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[Kode : KOMOO1)

BADAN PENGAWASAN PEMILIHAN UMUM
BADAN PENGAWAS PEMILIHAN UMUM
LAMPIRAN DETIL COA 16 SEGMEN DATA KONTRAK

Nomor Kontrak | BPE.OAADSIOE.0T.ERD23
Tanggal : 12-Juni-2023
Hadaman : 1 dari 1
Ho. Line
Detail COA
No  [Termin Pembayaran Nilai
Ao Komp. Subkomp. tem - Livaian
Lime 1
SO0T00. 175522191, 11507 WA AZS6EB A ADDODO000 T, 00000, 1,.0151.2. 000000 . 000000 95.460.000,00
Pambayaran ke 1
i 863.102.0A 002538 Pengelolaan Data Center Bawaslu 85 .460.000,00
Jusmlah 95.460.000,00
Jumlah 95.460.000,00

JAKARTA PUSAT, 14-Juni-2023
a.n. Kuasa Pengguna Anggaran
Pejabal Permnbual Komitmen
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Kode Satuan Kerja
Mama Satwean Kerjn

Tunggul /| Mo, DIFA

Klusifikasi Anggaran

Yang bensndssngan di bawah ini stas pama Kusss Pengpona Angenrn Satuan Kera BADAN PENGAWAS PEMILIHAN
UMUM menyatakun bohwa sayn bertanppongjowah secarn formal dan motenal don kebenoran perhitungan pemungubin pajik wins
sepala pembaynran tgihan ving felah kami periniabkin dalam SPM im dengan perincian schagai berikot:

MOMOHRE - BT/Pusal Data dan InformasAMG202 4

SO0 000
BADAN PENGAWAS PEMILIHAN UIMLIM

30 Mopember 3022 1 SP DIPA- 115,01, 1 500000/2023
23 Dreseraber 2022 / SP DIPA-115.01. 1.500106v2023

OF 708 FWA /4356 /EBAJ 5221

M | Kmde Penerima Uirakai dumlah Pajak yasy Al pmiijun
Akun (i} FEN
i ] L d [ i E
1| #2214 | PT. Skoorgh Pombayaran Penpedsn Posgokolean Data Coeter Bamasin G5 AG0.000 S AL 000 1. TLANMY
Scilusk Tishum 2023
Inlcmmiatika 4356, H8A B03, L AFZ2T

dumish | 5 A0 Q1[0 1. TN

Bukti-bukti penpeluama anggaran don ashi setoran pajak (SSPEPN) tersehat 0 s disimpan oleh Peoggunn Anggrarun/Hunsn
Penpguna Anggaran uniuk kebenghapan adminesirasi dan penseriksaan aporsl penpawasan fungsional,

Dremikian Surat Pernyotnan ini dibint dengan sebenarniya,

Jukarta, 15 Jum 20123
Pejalar Pembai Bomiinen

L

Ir. G M.5L
MEP. I 128 13 2 o0

Pranbayaran Langruag (L8] Pikak Eefign



CEK LIST
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JADWAL
PENGADAAN PENGELOLAAN DATA CENTER BAWASLU TAHUN 2023

NO | PENYELENGGARA TAHAPAMN TANGGZAL NO. SURATADOKUMEN
1 FAPUSDATIN Mota Dines dar Kapusdatin ke | Selasa, 23 Mei 2023 08T O0DETOSZ023
FEE,
2 PPE Mola DinasDisposisi Proses Salasa, 23 Mai 20123 FPK 01/ADSDS 0709, E2023
Pengadaan
3 Hepala LIKPES SBural Tugas PP Proses Rabii, 24 Med 2023 ET-UHFEJ:'EEJHQTE.EMF
Pengadaan
4 PP Mata Dinas Prosas Eamis, 25 Mail 2023 HO-0WPJPNOSMS 0T ERQOES
Pengadaan
5 PP Surat Parminizsn Penawaran | Jumat, 28 Mej 2023 LINDPYPOS05, 079 E2023
Pakenfaan (Surat Lindangan o’
PL Panyedia)
g = Barita Acara Perpsasan Senin, 76 Me 2053 BA-O1PIPAS0E 078 B
T FENYEDIA Pemasukan Dokumen Selasa, 3 Mel 20232 SPH- 08255 -NINF V2023
Funitinasi dan Surat :
Peng#aran Herga
B FrR Banta Acara Pembukaan Rabu, 31 Mai 2023 BA-DAPIEDEDS OT8 BR2023
Dokumean Pemnaewnaran E
9 e Barils Acara Hasil Evaluas Sanin, § Junl 2003 BA-DAPIPOSDE 07 E2023
Fualifikas Penyedia )
10 == Barita Arara Megosiasi Teknis | Ssiasa, 6 Juni 2023 Ba-04/PIPIDSAOE 072 EQOZS
dan Hamga it
1 =2 Barita Acara Panelapan Rabu, T Jur 2023 Ba-GEPJPOSDE. 0TE ER20ZY
Panyada
12 PP Hota Dinas Hazil Pamilhan Kamis, B Juni 2023 NO-I P JJPYORDE 079 E20Z3
Panyadia
13 FP PesugumLman ams, B Juni 203 PENG/PIPOSDE 070 BEfAG23
14 PRK Swrad Penunjukan Pamyedia Jumal, & Jurni 2023 PP 0240506078 E20E3
Barang'Jana (SPPEJ)
15 FPKE Surad Penniah Karja (5PH) Eirﬂﬁ. 12 Juni 2023 SPE 0 ADSA08 07 Er0S)
18 PFPE Sural Penntah Mulal Kaerja Saiasa; 13 Juni 2023 FPE O ADS08 O EZOZ3
{SPMI)
17 FPK Barita Acara Serah Terima Sefasa 12 Desember 2023 | PPE.OSACEM2. 078 ER2023
{BAST}
18 FPE Barnta Acara Pembayaran Rabu, 13 Desernber 2023 | PPR DA/ADEN 2 078 EROZ3

(BAF)




BADAN PENGAWAS PEMILIHAN UMUM

SEKRETARIAT JENDERAL
NOTA DINAS
MOMOR: 01 5T 0KTAOS2023
¥th. . Pejabat Pembuat Komidimen Pusal Data dan Informasi
Dani - Kepala Pusat Data dan Informasi
Hal . Permohonan Pengadaan Pengelolaan Data Center Bawaslu Tabun 2023
Lampiran : -

Tanggal : 23 Mei 2023

Dalam rangka Pelaksanaan Dukungan Manaemen serta Pengelolaan Layanan Data dan
Informas|, disampaikan bahwa perlu dilakukan Pengadaan Pengelolaan Data Center Bawasiu Tahun
2023 guna mendukuryg Pengembangan Teknologl Informasd dan Komunikasi di Lingkungan Badan
Pengawas Pamilivan Limum,

Urituk itu mohon dapal dilakukan proses pengadaan sesuai dengan peraturan pengadaan
barang dan jasa pamarintah yang beraku, dengan rincian kegiatan sebagal berikut:

Program : Program Dukungan Manajemen
Kegiatan : Pengelolaan Data dan Informasi

PAAK Mama Akuin Wolume Pagu {Rp}

115,01 \WA 4356 EBA.063.102, | Belanja Jasa Lainnya 1 {salu) Paket | 100000000
A 522191

Demikian disampalkan, atas perkenannya disampaikan lerimakasin

Kepala Pusat Data dan Informasi,



BADAN PENGAWAS PEMILIHAN UMUM
SEKRETARIAT JENDERAL

NOTA DINAS
NOMOR: PPK.01/A/05/05.079.E/2023

¥thi. ' Pejabal Pangadaan Barang'Jasa

Dari . Pajabat Pembuat Komitmen Pusat Data dan Informas:

Hal  Permohonan Proses Pengadaan Pengelolaan Data Center Bawsaslu Tahun 2023
Lamipiran ; 1 (salu) barkas

Tanggal & 23 Mei 2023

Sehubungan dengan akan dilsksanakannya Pengeadaan BaranglJasa borupa Pengadaan
Pengelolaan Dais Center Bawasiu Tahun 2023, dan sesuai dengan Rincian Anggaran Biaya (RAR)
sabasar Rp. 100.000.000 - (Serafus Juta Ruplah) yang dibebankan pada Daftar lslan Pelaksana
Anggaran (DIPA) Badan Pengawas Pemilihan Umum Tahun Anggaran 2023, perlu segera
dilaksamakan proses pengadean barangjasa tersebul sesuai dengan ketentuan vang berlaku dan
prosedur yang lalah dilatapkan.

Sebagal bahan perimbangan dalam proses pelalangan terampr kami sampaikan Harga
Perkiraan Sendirl (HPS) dan Kerangka Acuan Kedja [KAK),

Damiklan untuk menjadi maklum dan alas Kerjazamanya diucapkan lerfima kasih,

Pejabat Pembuat Komitmen
Pusat Data dan Informasi,

L



RINCIAN HARGA PERKIRAAN SENDIRI (HPS)
PENGADAAN PENGELOLAAN DATA CENTER BAWASLU TAHUN 2023

| No| _Uraian [ Vol | Satuan | Harga Satuan | Jumiah
_IE_EF_II:‘.I.‘I Data Center Bawasiy Tahwun 2023

A |Biaya Langsung Personil Rp 67.000.000
| |Syslam Engineer Data Canler (51} 6 | OB |Rp 7.200.000 | Rp 43.200.000
2 |Network Security Engineer Daka Center (51) 5 | OB |Rp 4.200.000 [ Rp 25.200.000
3 |Operstor Daia Center (51) B | OB |Rp 3100000 | Rp 18.600.000
| B |Biaya Langaung Non Personil Rp  2.400.000
1 |Laporan Pendahubkssn i Bubu |Rp 300000 | Rp 300000
2 |Laporan Buanan B Buly |Rp 300000 | Rp  1.800.000
3 [Laporan Ashir 1 | Buku |Rp 300000 | Rp  300.000
Sub Total Adan B | Rp  ES.400.000
PPN 11% | Rp  9.834.000
Totsl | Rp 99.234.000

Fejabat Pembuatl Komitman
Pusat Data dan Informasi,

Li ;Mnl



BAWASLU

BADAM PENGAWAS PEMILINAN UMUM

KERANGKA ACUAN KERJA
(KAK)

PENGADAAN JASA LAINNYA
PENGELOLAAN DATA CENTER BAWASLU TAHUN 2023

PUSAT DATA DAN INFORMASI

BADAN PENGAWAS PEMILIHAN UMUM

TAHUN 2023



KERANGKA ACUAN KERJA (KAK)
PENGADAAN JASA LAINNY A

PENGELOLAAN DATA CENTER BAWASLU TAHUN 2023

1. Latar Belakang

" Swster Pemerintahan Berbasis Elektronik (SPBE) adalah penyelenggaraan
| pemerintahan yang memanfaatkan teknalogl informasi dan komunikas: untuk
| memberikan layanan kepada Pengguna SPBE. Hal ini sabagaimana tertuang
| dalam Peraturan Presiden Nomor 85 Tahun 2018 fentang Sistem

Pemerinlahan Berbasis Elekironik, SPBE diujukan untuk mewujudkan tals
|hubnia pemerintahan yang bersih, efektil, transparan, dan akuniabel seria
pelayanan publik yang berkuaiitas dan terpercaya Tala kelola dan
manajamen sistem pemeriniahan berbasis elekironik secara nasional juga
diperiukan uniuk meningkatkan kelerpaduan dan afisiensi sketam
pemerintahan berbasis elekironik. Revolusi teknologl  informasi  dan
komunikasi (TIK) membenkan peluang bagi pemenntah untuk melakukan
inovasi pembangunan aparatur negara melkalul  penerapan  Sistem
Pemerintahan Berbasis Elekironik (SPBE} atau E-Gowvernmenl, yailu
penyelengparaan pemerintahan yang memanfaatkan TIK untuk memberikan
layanan kepada instansi pemenntah, aparatur sipil negara, pelaku bisnis,
masyarakal dan pihak-pihak linnya SPHEE juga member peluang untuk
mendarong dan mewujudkan penyelenggaraan pemenniahan yang terbuka,
parisipatf, inowatif, dan akuntabel, meningkatkan kolaborasi antar instansi
pemerintah dalam melaksanakan urusan dan tugas pemerintahan untuk
mencapail lujuan bersama, meningkatkan kualitas dan jangkavan pelayanan |
publik kepada masyarakal luas, dan menekan fingkat penyalshgunaan
kewenangan dalam bentuk kolusi, korupsi, dan nepatisme melalul penerapan
sistem pengawasan dan pengaduan masyarakal berbasis elektronik

Berdasarkan hal tersebut. uniuk peningkatan peran teknologi informasi dan
komunikasi secara langsung akan menimbulkan peningkatan kebutuhan
infrastruktur layanan leknologi informasi yang salah salu  kebuluhannya
adalah pengelclaan data cenfer. Peranan deda cenfer diperiukan uniuk
menunjang performa perangkal server baik itu hardware dan software uniuk
aplikasi-aplikasi bau yang lerus menerus dikembangkan sesual dengan
kebutuhan, dengan demikian kebutuhan penyssusian kapasitas peranghkat
penyimpanan data serta kebutuhan perangkat sistem mondoring saluruh
lmyanan akan selalu berkembang yang meliputi aplikasi dan jaringan
komunikasi dan data,

—

Salah satu bentuk peningkatan yang periu dilskukan adalah melakukan
skalablitas terhadap date center. Skalabilitas dals center adalah upaya unfuk
menyesuaikan infrastruktur dafa cenfer (hardware dan soffware) sesual
dengan kondisi periumbuhan data, sehingga dafs cenfer yang scalable
mamungkinkan uniuk melakukan penyesuaian kebutuhan peningkatan dan
pengurangan kapasitas dafa cenler. Adapun syaral-gyaral layanan data
canler yang scalable minimal memiliki arsitektur yang terdistribusi, memiliki
fondasi yang tepat untuk menampung beban penyimpanan data; serta
mamiliki kemampuan uniuk berkembang sesual kebuluhan komputasi,
penyimpanan, dan nahworking.




tugas pokok dan fungsi sehagai pangalﬁmn data dan teknologi informasi,
serta pengembangan sisiem  informasi, memiBki problematika dalam
ketersediaan sumber daya manusia (SOM) ahii dalam hal infrastrukiur data
dan jaringan. Oleh karena itu dibutuhkan jasa ahli yang mampu membardkan
dukungan secara analisis, teknikal, dan mampu memberkan gambaran
mengenai kebutuhan apa saja lerkait infrastruktur data cenler serta mampu
melakukan respon cepat dalam menanggulangi permasalahan terkait data

cerfar Hal ini tentunya didukung dengan pemilihan jasa tenaga IT yang
handal dan mampu dipertanggungiawabkan secara kualilas pendidikan dan

kualitas pekeraan yang dipertanggungjawabkan pada portafiolio yang dimiliki,

Dalam mendukung lugas dan fungsi di Bawaslu khususnya pada bidang
Puszat Data dan Informasi yang berkaitan dengan infrastrukiur data confer
(hardware dan soffware), perlu didukung sumber daya manusia yang sesual
dengan kebutuhan pengelolaan dafa cemnfer. Untuk itu diperlukannya tenaga
IT dengan kualifikasi yang profesionalimahir dalam beniuk Penyedia Jasa

| Lainnya.
2. Maksud dan A, Maksud
Tujuan Maksud pengadaan Jasa Lainnya Pengelolaan Dafa Canler Bawaslu

Tahun 2023 adakah untuk menyediakan lenaga IT mahir yang mendukung
peaksanaan (ugas pokok dan fungsi pusal data dan informasi Bawasiu
khususnya dalam mengelola infrastrukiur dafa cenfer di Bawash
B. Tujuan
Tujuan pengadaan Jasa Lainmya Pengelolaan Dala Certer Bawash
Tahun 2023 adalah agar tersedia pengelola date cenfer uniuk menunjang
‘I ha}a:m‘an peh;e_'rp‘mrl yErlg ada di Bawasiu dEIF-E. hErFll.Em dengan baik.
— e i R P'E“ T LEI'II'I[!'E
F'mmﬂimam Data Cenler Bawasiu Tahun 2023 adalah untuk mempariancar
, penerapan &-Government atau Sisterm Pemerintaban Berbasis Elektronik
I;EF'BE} di ingkungan Bawasiu secara sederhana, cepat, fepal, funas, aman
r.larl terkoordinesi dengan baik. Dan dan sasaran ni dapat memberkan nilai
capaian program Pusat Dala dan Informasi di Bawasiu.
‘4. Lokasi Pekerjaan  Kanfor Sekrefaral Jenderal Bawasiu, Gedung Bawaslu
Jalan M.H. Thamrin No.14, Gondangdia, Kec. Menteng, Kota Jakarta Pusat,
D#l Jakana 10240

3. Sasaran

§. Sumber Pekeriaan inl diblayal dan sumber pendanaan DIFA Badan Pengawas
Pendanaan Pemilihan Umum Tahun 2023 pada:
1 Program . Program Dukungan Manajemen (115.01 WA)
2 Kagiatan ;. Pengelolaan Dala dan Informasi (4356)
3 KRO :  Layanan Dukungan Manajemen Intemal (EBA)
4 RO : Layanan Data dan Informasi (963)
5 Komponen : Pemetaan dan Desain Infrastrukdur  Sistem

Informasi Kepemiluan (102)

6 SubKomponen @ Tanpa Sub Komponen {A)
7 Detil : Belania Jasa Lainnya (522181)
B Pagu Anggaran @ Rp 100.000.000
8 HPS : Rp 99.234.000
6. Nama dan Nama PPK - LrL:tﬂGuﬂIm,MEt

Organisasi Selaku Pejabat Pembuat Kn-liimun_du Pusat Data dan Informasi




Pejabat Pembuat
Komitmean

Alamat Kantor PPK: Jl. MH. Thamrin No. 14 Jakara Pusat

| 7. Referensi Hukum

A Undang ﬁrnimtg nomor 17 Tahbun 2003 temtang Heuangan Negara

I

{Lembaran Negara Republik Indonesia Tahun 2003 Nomor 47, Tambahan
Lembaran negara Republik Indonesia Momor 4286,

Undamng-Undang MNomor 25 Tahun 2009 lentang Pelayanan Publik
{Lembaran negara Tahun 2009 Nomor 112 dan Tambahan Lembaran
Megara Nomaor 5038);

Undang-Undang Nomor 30 Tahun 2014 tentang Administrasi Pemerintah
{Lembaran Negara Tahun 2014 Nomor 282 dan Tambahan Lembaran
MNegara Momor 58071},

Undang Undang Momor 11 Tahun 2008 tentang Informast dan Transaksi
Eleironik sebagaimana telah dubah dengan Undang Undang Nomor 12
Tahun 2016 teniang Perubahan alas Undang Undang Momor 11 Tahun
2008 tentang Informasi dan Transaksi Elektronik;

. Undang-Undang MNomor T Tshun 2017 lentang Pemiihan Limum

[Lembaran Megare Republik Indonesia Tehun 2017 Momor 182,
Tambahan Lembaran Megara Republik Indonesia Nomors 6109), Peraturan
Pemearmiah Momor 52 Tahun 2000 lenfang Penyelenggaraan
Tekekomunikasi (Lembaran Negara Tahun 2000 Momor 107, Tambahan
Lembaran Megara Momor 3880},

Feraturan Pemerintah Republik Indonesia Nomor 61 Tahun 2010 tenfang
Pelaksanaan Undang-Undang MNomor 14 Tahun 2008 feniang
Keterbukaan Informasi Publik (Lembaran Negera Republik Indonesia
Tahun 2010 Momaor 99, Tambahan Lembaran Negara Republk Indonesia
MNomor 5149);

Peraturan Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan
Sistern dan Transaksi Elekironik (Lembaran Negara Republik Indonesia
Tahurn 2018 Momor 185, Tambahan Lembaran Negara Republik
Indoneska Nomor G400);

Peraturan Presiden Nomor 81 Tahun 2010 temtang Grand Design
Reformasi Birokrasi 2010-2025;

Peraturan Presiden Nomor 68 Tahun 2018, tentang Kedudukan, Tugas,
Fungsi, Wewenang, Organisasi, dan Tala Kerja Sekretariat Jenderal
Badan Pengawas Pemilinan Umum, Sekretariat Badan Pengawas
Pemilihan Umum Provinsi, dan Sekretarial Badan Pengawas Femilihan
Umum Kabupaten/Kota;

Peraturan Presiden Nomor 85 Tahun 2018 tentang Sistem Pemenntahan
Berbasis Elekironik;

Peraturan Presiden NMomor 38 Tahun 2019 Tenlang Salu Dala Indonasia;
Pergturan Presiden Momor 16 Tahun 2018 tentang Pengadaan
Barang/Jaga Pemerintah sebagaimana telah divbah dengan Peraturan
Presiden Momor 12 Tahun 2021 Tentang Perubahan atas Peraturan
Fresiden Momor 168 Tahun 2018 lentang Pengadaan Barang'Jasa
Pemerintah,

. Peraturan Badan Pengawas Pemilihan Umum MNMomor 1 Tahun 2021

tentang Organisasi dan Tata Kera Sekretariat Jenderal Badan Pengawas
Pemilihan Umum, Sekretarial Badan Pengawas Pemilihan Umum
Provinsi, Sekretariat Badan Pengawas Pemilinen Umum Kabupaten/®ota,
dan Sekrelarat Panitia Pengawas Pamilihan Umum Kecamatan,




Peraturan Badan Pengawas Pemilihan Umum Nomor 3 Tahun 2021
Tentang Sistem Pemerintahan Berbasis Elekitrondk;

Peraturan Badan Pengawas Pemilihan Umum Momor 1 Tahun 2022
Tentang Perubahan Afas Peraturan Badan Pengawas Pemilihan Umum
Momor 10 Tahun 2019 Tentang Pengeloclaan dan Pelayanan Imformasi
Fublik Badan Pengawas Pemilihan Umum, Badan Pengawas FPemilihan
Umum Provinsi, dan Badan Pengawas Pemilihan Umum Kabupaten®ota;
!P. Peraturan Badan Pengawas Pemilihan Umum MNomor 3 Tahun 2022
Tentang Tata Kerja dan Pola Hubungan Pengawas Pemilihan Umum; dan
DIPA Badan Pengawas Pemilihan Umum Republik Indonesia Nemor: 5P
DIPA-115.01.1.500100/2023.

Q.

‘8. Standar Teknis
dan Kualifikasi
Calon Penyedia

Penyedia harus memenuhi kuaifikasi dan spesifikasi yang dipersyaratkan:

| & Helengkapan syaral kualifikasi administrasi harus dipenuhi

a. Memilki kempetensi di bidang pekerjaan yang relevan yang akanf
dilzksanakan;

b. Memiliki Momar Induk Berusaha (MIB) yang sesuai;

c. |dentitas tenaga keshlan yang dilawarkan,
periengkapan tercantum dengan lengkap dan jelas;

d. Spesifikasi teknis terhadap pekeraanasa yang ditawarkan.

Tenaga keahlian dangan kuskifikasi sebagal berkut:
1 (satu) Orang tenaga keahlian Syslem Engineer Data Cenfer dengan
Pendidikan Minimal Straia Satu  (S-1)  Jurusan  Teknik
InformatikaTeknik KomputerManajemean Informatika’Sistem
InformasiiSistem Kompulerlimu Kompier,

b. 1 (satu) Orang tenaga keahhian Mehwork Security Enginesr Data Cendar]

dengan Pendidikan Minimal Stata Satu {(5-1) Jurusan Teknik

InformatikalTeknik KompulerManajemen Informatika’Sistem

informas¥Sistern Komputar/limy Komputer,

1 (satu) Orang lenaga keahlian Operafor Data Cenfer dengan)

Pendidikan Minimal Strata Satu  (5-1)  Jurusan  Teknik

InformatinalT eknik Komputer/Manajemen Informatika/Sistem

Informasi/Sistern Komputer/|imu Kompuler.

Tenaga keahlan  dibukiikan dengan sedifikat keahfian dan

principal/berwenang yang masih berlaku, seperti. Sertifikal keshlian (data

canter perlified), minimal pengaiaman pe-hequan di bldmgny_u 2 (dua) tahun,

peralaian  dan

8. Ruang Lingkup
Pokarjaan

10. Keluaran

11. Paralatan,
Material, Personil
dan Fasilitas dari
Pejabat Pembuat
Komitrmen

Ruang Lingkup Pekeraan Pengadaan Jasa Lalnn'gra Pengelolaan Data Canter

Bawasiu Tabun 2023 ini adalah:

. Maontoring Server Management,
Manitaring Server Barndwidtfr,
Montonng Server Access,
Network Access Server, dan

5 Monitoring Backup dan Recovery. |

Jasa T-anaga T Pengelola Data Center beserta Laporannya sesual ﬂmgan

volume dan spesifikasi ieknis yang fercantum dalam Ruang Lingkup

Pekerjaan

Sepanjang tersedia (perangkat keras dan perangkal lunak jaringan) dapat

digunakan untuk mendukung pelaksanaan pekerjaan, setelah mendapat ijin
PPK.,

1
2
3
4




12. Peralatan dan Laptop dan perangkat jaringan yang mendukung dalam proses p-nngalni;ﬂT
Material dari dala canler.
Penyedia Jasa
Lainnya B [t PRI L
13. Lingkup Penyedia barangfjasa dapal melaksanakan kewenangan yang dimiliki dan
Rewenangan atau dilaksanakan di lingkungan Linit Organisasi PPK. sepanjang mendapat
Penyedia Jasa ijin PP
14. Jangka Wakiu Mghﬂumlﬂnmmmmmm
Penyelesaian Cenfar Bawaslu Tahun 2023 selama 6 (enam) bulan, dimulal sejak tanggal 13
—F"‘“l"" | Juni 5.d. 12 Desember 2023 N
15. Jadwal Tahapan | Tahapan dalam pakel pekerjaan befanja Jasa Lainnya Pengelolasn Daia
Pelaksanaan Center Bawaslu Tahun 2023 -
Pekerjaan o e, || —
1
]
3
4
B
[
Laporan
Hal-Hal Lain -
16. Produksi dalam Divtamakan Penggunaan Produksi Dalam Megen.
. MNegeri o —
17. Persyaratan Tidak Diparbolehkan
Kerjasama — -
18. Pedoman Tidak Diperiukan
Pengumpulan
19, Alih Pengetahuan | Penyedia Jasa diwajibkan melakukan alih pengelahuan atas setiap hal yang

ada pada Ruang Lingkup Pekerjaan kepada staf IT Teknis Pusdatin Bawasiu.

Jdakara, 2 Juni 2023

PEJABAT PEMBUAT KOMITMEN
PUSAT DATA DAN INFORMASI,

P

Gustina, M.Si.
NIF. 19680120 199403 2 01




i'i BAWASLU

BADAN FEWNGAW AL PEMLIMAN LML

Julan WH Thamain Mo 98 dekarss Fusal 10053
Tichapan. 000 - JE00RMY | 2007017

|artiat vl oo

Menimbang

Hepads

Lintuk

SURAT TUGAS
NOMOR: ST-UKPBJ/DS/05.079.E/2023

KEPALA LINIT KERJA PENGADAAN BARANGIIASA

Dalam rangka Pengadaan Pengelolaan Dala Center Bawaslu Tahun 2023,

dipandang perlu menugaskan Pejabal Pengadaan untuk memproses

pengadaan dimaksud

1. Peraluran Presiden MNomor 16 Tahun 2018 tentang Pengadaan
Barang/Jasa Pemerintah ssbagaimana telah divbah melalul Peraturan
Presiden Nomor 12 Tahun 2021,

2. Peraturan LKPP Nomor 10 Tahun 2021 tantang Unit Kera Pengadaan
Barang/Jasa;

3. Peraturan LEPP Nomor 12 Tahun 2021 tentang Pedoman Pelaksanaan
Pengadaan Barang/Jasa Pemarinlah Malalul Panvedia.

Menugaskan

Intan Gayalri Saragih
NIP. 19850404 201503 2 001

1, Mefaksanakan proses Pengadaan Pengelolaan Data Center Bawasiu
Tahun 2023 pada Pusal Dale dan Informasi,

2. Melaporkan hasilnye kepada Pejabat Pembuat Komitmen (PPK) terkalt
miakalul Kepata UKPB.J,

3. Dlaksanakan dengan panuh tanggung jawab.

Jakarta, 24 Mel 2023
Kopala UKPBJ,

Helby Sudrajat



BADAN PENGAWAS PEMILIHAN UMUM
SEKRETARIAT JENDERAL

NOTA DINAS
NOMOR: NO-01/PIPO505.079 Er2023

¥ih, ¢ Pajabatl Pambuat Kamiman Pusat Data dan Informasi

Dari : Pajabal Pengadaan Barang/Jasa

Hal : Proses Pengadaan Pengelolsan Data Cenler Bawaslu Tahun 2023
Larmpiran : -

Tanggal | 25 Mei 2023

Sabagal lindak lanjul Nota Dinas Pejabal Pembual Komitmen Pusal Data dan Informasl
Nomor PPK.D1/ADS05.079.E/2023 tanggal 23 Mei 2023 Hal Permohonan Proses Pengadaan
Pengelolaan Data Center Bawaslu Tahun 2023, bersama Ini kaml sampalkan [adwal pelaksanaan

pangadaan larsabul:

e ———

No. Kegiatan HarifTanggal
1 | Undangan Ke Calon Penyedis Jurnat, 26 Mei 2023
2 | Pemberian Penjalasan Senin, 29 Mai 2023
4 | Pamasukan Dokumen Kualifikasi dan Penswaran Harga Salasa, 30 Mel 2023
4 | Pembukaan Dokumen Panawaran Rabu, 31 Mesi 2023
5 | Evaluasi Kualifikasi Pemyedia Senin, § Juni 2023
6 | Negosiasi Teknis dan Harga Selasa, 6 Juni 2023
7 | Penetapan Penyadia Rabu, 7 Junl 2023

Demikian disampaikan, atas perhatian dan kenga ssmanya divcapkan ferima kasih,

Pejabat Pengadaan BaranglJasa,

Intan Gayatri Saragih



h}' BAWASLU

AADARN FEMGAWAS PERILEIAM UMUN -

Juban MH TEgmon o, 14, S6iain Pima 000
Telngan: Be1- 305330 ! MOTRY1
Larman paaswask ga id

Mamor : UND/PJPA0S/05.0T0. EO23 Jakarta, 26 Mail 2023
Lampiran : 1 [(satu) berkas

Hal ¢ Undangan Pemasukan Panawaran

Yih,

PT, Sinergl Solusl Informatika
Thi City Tower, Level 12-1N, JI. M.H. Thamrin No 81, Menteng,
Jakarta Pusat 10310

Dangan ink PT. Smnergl Sobusi informatika kami undang uniuk mangikuli proses Pengadaan Langsung
Paket Pekerjaan sebagal bankk:

1. Paket Pekerjaan

Mama paket pekedqaan : Pengadaan Pengelolaan Dala Cenler Bawash Tahun 2023
Méan total HPS : Rp. 99.234.000,-
Sumber pendanaan - DIPA BAWASLU Tahun Anggaran 2023

2. Pelaksanaan Pengadaan
Tempal dan alamat . Bawaslu BRI, JL M.H, Thamrin Mo, 14 Jakaria Pusal
TelpFax - (21-3505888 / 3907811
Wabsite : www bawasiu goid

Saudars diminta uniuk memasukan penawaran administrasi, feknis dan herga secaras BEngsung
sesual dengan [adwal pelaksanaan sebagal beriot:

No. Kegiatan Hari/Tanggal
1 | Pamberian Panjelasan Sanin, 29 Med 2023
2 | Pemasukan Dokumen Kualifikasi dan Penawaran Harga Selasa, 30 Mei 2023
3 | Pembukaan Dokumen Penawaran Rabu, 31 Mai 2023
4 | Evaluasi Kualifikasi Penyedia Senin, 5 Juni 2023
5 | Negosiasl Teknis dan I-En'ga Salasa, 6 Juni 2023
6 | Penalapan Penyedia Rabu, ¥ Juni 2023
T ann:ﬁmmu;m SPK (Surat Perintah Kerja) Senin, 12 Juni 2023

Apabila Saudars memerlukan kelerangan dan penjelasan lebih lanjul, dapat menghubungl Pejabal
Pengadsan sesual alamal tersebul di alas sampal dengan batas akhir pemasukan Dokumen
Penawsran.

Deamikian disampaikan untuk diketaho.

Pejabat Pengadaan Barang/Jasa,

Intan Gayatri Saragih
NIP. 19850404 201503 2 001



BADAN PRERIAWAT PEMILBLAN LI

%!" BAWASLU

Jitmn MH. Thamoe Mo, Y2, licarts Pigl 10980
Tisbispupn. 0001 TEAMAE | TRGTHIY
Laiiigin Ll gl

BERITA ACARA PENJELASAN
NOMOR: BA-01/PJPI05/05.079 E/2023

Pada hari ini SENIM langgal DuUA PULUH SEMBILAN bulan ME! iahun DUA RIBU DUA PULUH TIGA
{29-05-2023), vang bertanda langan di bawah inl Pejabal Pengadaan di Badan Pengawas Pamilthan
Umum, telah dilaksanakan perjelasan dokumen Pengadaan Pengelolaan Data Center Bawasiy
Tahun 2023, dengan hasll sebagal berikut;

1. Pengadaan ini Termasuk Kalegor Pengadasn Langsung;
2. Dokumaen yang harus dilampirkan datam dokumen penawaran yaitu:

a
b.
c
d,

Sural Panawsaran:
Formulir lstan Kualifkasi;
Legalitas Perusahaan;
KTF,

FC NPWP.

- F'.Enawamn disampaikan paling lambal 30 Mel 2023,

Demikian berita acara inl dibual, pada harl, tanggal, bulan dan tahun tersebut diatas agar depal
dipargunakan sabagaimana semestinys.

PT. Sinergl Solusi Informatika, Pejabat Pengadaan Barang/Jasa,

“BINERG! [
h

Intan Gayatri Saragih
Direktur Utama NIP, 13850404 201503 2 001



FORMULIR KUALIFIKASI

PENGADAAN PENGELOLAAN DATA CENTER BAWASLU
TAHUN 2023

SEKRETARIAT JENDERAL
BADAN PENGAWAS PEMILIHAN UMUM




PT. Sinergl Solusl informatiica

Sl “EEGI T ity Tervear, Lawal 12-TH

CATH i S I PR T A, Jalam MH Thamrin Nomor Bl
i@l - Jabairta Puasl MO0

SURAT PERNYATAAN MINAT UNTUK MENGIKUTI

Yang bartanda tangan di bawah ini ;

Mama o Stephanus

Jabatan ¢ Direkiur LHamea

Bertindak untuk dan atas nama : PT. Sinergl Solusl Infermatika

Alamat Perusahaan t The City Tower, Level 12-1M, JI. M.H. Thamnn MNo.B1,

Menleng, Jakarta Pusat 10310

Menvatakan dengan sebenarnya bahwa setelah meangetahul pengadaan yvang akan dilaksanakan
oleh Satuan Kerjg Badan Pengawas Pemilihan Umum Tahun Anggaran 2023, maka dangan ini
zaya menvatakan berminal untuk mengikuti proses Pekeraan Pengadsan Pengslolaan Dats
Cantar Bawasiu Tahun 2023 sampai solesal,

Demikian pernyataan ini kami buat dengan penuh kesadaran dan rasa tanggung |jawab.

Jakarta, 30 Mei 2023
PT. Sinargi Solusi Informatika,




The City Toramer, Lewed 12-TH
LG NP OERATISA Jatas b H Tharrd iy Mormdr @il
Montamng - Jakarts Pusat 10510

PT. Sinergi Solusi Informatika
SINERGI

PAKTA INTEGRITAS

Saya yang bertanda tangan di bawah ini, Direkiur LHama PT. Sinergl Solusi Informatika, akan
malaksanakan Pekerjaan Pengadaan Pengelolaan Dala Center Bawaslu Tahun 2023 dengan inl
menyatakan bahwa:

1. Tidak skan melakukan prakiek Korupsi, Kelus! dan Nepatisme (KKN);

2. Akan melaporkan kepada pihak yang barwsajb/berwenang apabila mengetahul ada indkasi
KEM di dalam prosas pangadaan ini;

3. Delam proses pengadaan inl, berjanjl akan meiaksanakan fugas secara bersih, transparan,
dan profesional dalam arti akan mengerahkan segala kemampuan dan sumber days secara
optimal untuk mambarikan hasil kera terbaik mulal dan penyiapan panawaran, palaksanaan,
dan panyelesaian pekerjeankegiatan ini;

4, Apshila kami malanggar hal-hal yang telah kami nyatakan dalam PAKTA INTEGRITAS ini,
saya bersedia dikenakan sanksi moral, sanksl administrasi serta ditun tut ganti rugl dan pidana
gsesthal dengan keteniuan peraturan perundang-undangan yang berkaku,

Jakarta, 30 Mei 2023
PT. Sinergi Solus! Informatika,




BT. Sinergl Solusi Informatilca
5. "EREI Tha Ciiy Torewor, Loval 12-184

BOFL LI IR FC A TIRA Madar M Thasmfen Momar 51
FAEATGNG - Jakacta Pusal 10310

SURAT PERNYATAAN
Yang berianda tangan di bawah inl
Nama : Stephanus
Jabatan : Dirakiur Litama
Bartindak untuk dan atas nama - PT. Sinergl Solus| Informafika
Alamal Perusahaan s Tha City Tower, Level 12-1N, JI. M.H. Thamrin No:B1,

Menteng, Jakarta Pusat 10310

Menyatakan tidak akan menuntul kepada PanitianPejabal Pengadaan maupun pamber pakarjaan
apablla terjadl peribahan kebijakan pada anggaran Satuan Kerja Badan Pengawas Pemilihan Umm.

Demikian parnyataan ini kami biat dengan penuh kesadaran dan rasa tanggung jawab,

Jakarta, 30 Mei 2023
PT. Sinerai Solus! Informatika,

Diraktur Utama



PT. Sinergl Solusi Infarmatika

SI“EHGI The Cily Torsos, Lervel TN

SO0 LIS] NP D RLTISA Tuila i BARE Thiasririn Homor 51
Fonieng - Jakaris Puset 00

FORMULIR ISIAN KUALIFIKASI
Saya bertanda tangan di bawah ini;
Marma : Btephanus
Jabatan : Direbitur Utama
Berfindak untuk dan alas nama : PT. Snergi Solusi Informatika
fAlamat Parusahaan - The City Tower, Level 12-1N, J.. M.H. Thamrin MouB1,
Menteng, Jakarta Pusat 10310
Telepanax < 081314857204
Emall : ssinformatikaaigmall.com

Manyalakan deangan sesungguhnya bahwa:

1. Saya secara hukum mempunyal kapasilas menandatangani konirak;

2 Saya bukan sebagai pegawai KSLIDV;

3. ‘Baya lidak sedang menjalani sanksi pidana;

4. Saya fidak sedang dan tidak akan terlibat pertantangan kepentingan dengan para pihak yang
terkait, langsung maupun tidak langsung dalam proses pengadaan i,

5. Badan usaha vang sava wakili tidak masuk dalam Daftar Hitam, tidak dalam pengawasan
pengaditan, tidak pallit atau kaglalan usahanva ldak sedang dihentikan;

6. Salah satu dan/atau semua pengurus badan usaha yang saya wakili tidak masuk dalam Daftar
Hitam:;

T. Data-data saya/ badan usaha yang saya wakili adalah sebagal beribut

A. Data Administrasi
1. Nama : PT. Smergi Solusi Informatika
(PT/CVF immaFoparasi)
2. Status . M Peipal I:I Cabiang
3. Alamal : The City Tower, Level 12-1M, JI, M.H. Thamrin Mo.81, Menlang,
Jakarta Pusat 10310
4. No. Telepon : 081314857204
Me. Fax P
E-Mail : ssinformalikaa@gmail.com
B. lzin Usaha
1. Mo, Induk Berusaha : 3008210048591

2 Masa berlaku izin usaha : Seumur Hidup
3. Inslansi pemberi izin usaha : Badan Koordinasi Penanaman Modal

. Landasan Hukum Pendirian Perusahaan

1. Akla Pendirian PT/CV/Firma'koparas|
a. MNomor Akl : 08~
b. Tanggal : B Agustus 2021
¢. Mama Nolaris  : Steffi Alphanie, S.H., M.Kn,



PT. Sinergi Solusi informatika

EI“EHEI Thr Ciny Tesver, Loval T-TH
SILLIGH TRFD AT A, Jolmr H Thamrin Momos B
Mantong - Jakarcs Pusar 030

D. Pengurus
1, Komisaris uniuk Parseroan Terbatas (PT) /7 Curriculum Vitag (CV)
Ho. Mama Jabatan dalam Badan Usaha
1. Ir. Amon Farnandes Komisaris
2, DirekziiPengurus Badan Usaha
Mo, Mama Jabatan dalam Badan Usaha
1. | Slephanus Direktur Utama
2. | Andreas Hadl Surario W. Direkitur

E. Data Keuangan
1. Susunan Kepamillkan Saham (umuk PTYSusunan Pesero (untulk CW/Firma)

No HII‘I‘IIW ______ o Saham (1/Rp.1.000.000)
1. | PT. Memima Global Invesiama 185
2. | Stephanus 5
3. | Andreas Hadi Sunario W, a0
Total 300
Pajak
&, Mamor Pokok Wajlb Pajak ;43,404 574.6-071.000
b, Bukll Pelunasan Pajak Tahun Terakhir . Terdampir
¢. Laporan Bulanan PPh Tiga bulan lerakhir . Terlampir |

Demikian pernyataan ini saya buat dengan sebenamya dan penuh rasa tanggung jawab.
Jika dikemudian han ditemui bahwa dala/dokumen yang saya sampaikan tidak banar dan
ada pemalsuan, maka saya dan badan usaha yang saya wakili bersedia dikenakan sanksi
berupa sanksl administralll, sanksl pencantuman dalam Daflar Hitam, gqugatan secara
perdata, dan/atau pelaporan secara pidana kepada pihak berwenang sesuai dengan
ketentuan peraturan perundang-undangan,

Jakarta, 30 Mai 2023
PT. Sinergi Solusi Informatika,

Stephanus
Direktur Utama




PT. Si Solusi Informatika
SINERGI i Al

T [ TR = (= Fwa o Jzlare H Thamoin Moo 81
Manteng - Jakarts Pusal FTOTHD

Maonar SPH-0E2/SSI-MMNEN 2023 Jakarta, 30 Mel 2023
Lampiran : 1 {satu) berkas
Hal :  Penawaran Harga
Kapada Yth
Pajabal Pembual Komibmien
Pusat Data dan Informasi
Bawasiu
di=
Jakarta

Sehubungan daengan Lindangan Pemasukan Penawaran Pengadaan Moo
UNDPJPI0S/08. 079 EF2023 tanggal 26 Mal 2023 dan setelah kami peiajan dangan seksama Dokuman
Pemilihan, dengan ini kami mengajulan penawaran untuk Pengadaan Pengelolaan Data Ceanter
Bawasluy Tahun 2023 sebesar Rp. 98.568.000,- (Sembilan Puluh Delapan Juta Lima Ratus Enam
Fuluh Delapan Ribu Rupiah).

Panawaran inl sudah mempearhatikan kalentuan dan parsyaratan yang lercanium dalam Dokumen
Pamilihan untuk melsksanakan pekerjaan tersebut di atas.

Kami akan melaksanakan pekefaan tersebut dengan jangka waklu pelaksanaan pekerjaan selama 183
{seralus delapan puluh Uga) harl kalender.

Penawaran inl baraku salama 3 (tiga) harl kalender sejak tanggal sural penawaran inl,

Sesual dengan parsyaraian, bersama Surat Penawaran ini kami lampirkan:
1.Daflar Kiantitas dan Harga,
2 Dokumen penawaran laknis yaitu Spesifikasi teknis;

Surat Penawaran baseria lampirannya kaml sampalkan sebanyak 1 (satu) rangkap dokumen asll,
Dengan disampaikannya Sural Penawaran inl, maka kami menyaiakan sangaup dan akan tunduk pada
samua ketentuan vang tercanium dalam Dokumen Pamilinan.

Hormat Kami
PT. Sinergi Solusi Informatika,

Gl

| IR E R M Tl

Slephanus
Direktur Utama




ROLLIS) IRk AT TR,

PT. Sinergl Solusi Informatika
The City Tower, Leved 1218

Jislam b Tharmrin Mormor )

Mantong - Jaksres Pusay 10310

DAFTAR KUANTITAS DAN HARGA PENAWARAN

Mo B . [ Vol | Satuan | Harga Satuan | Jumiah
Par Data Conter Bawaslu Tahun 2023

A |Biaya Langsung Personil Rp 86.400.000
1 |Systern Engnear Data Canter (51) i OB | Rp 7.200.000 | Rp 43.200.000
2 [Nebwerk Securlly Engineer Data Center (51) fi CB | Rp 4200000 | Rp 25,200,000
i [Dperstor Dats Center (31) B OB | Re 3.000.000 | Rp 1E.000,000
B |Biays Langsung Non Personil Rp 2.400.000
1 |Laporan Pendahuluan 1 | Buks [Re 300000|Rp 300000
2 [Leporan Bulanan i Buby | Rp 300000 | Rp 1,800,000
3 [Lsparan Akhir 1 | Bubu [Re 300000|Rp 300000
Sub Totsl Adan B | Rp BB 800,000
PPN 11% | Rp  9.766.000
Total | Rp 98568000




PEMERINTAH REPUBLIK INDDNESIA

PERIZINAN BERUSAHA BERBASIS RISIKO
NOMOR INDUK BERUSAHA: 3008210048591

Berdasakan Undang-Undang Momor 11 Tahun 2020 tentang Cipta Kodga, Pemaniniah Republik Indonesia menerbitkan Nomor Indus
Benusaha (MNIB} kepada:

1. Nama Palaku Lisaha : PT SINERGI SOLUS! INFORMATIA,
2, Alamat Kardor : Tha City Tower, Level 12-18, Ji, MH, Thamnn Mo, 31, Desaleluwdhan
Menleng, Kes, Menieng, Koks Adm, Jakaris Pusal, Provins| DRI Jakara,
Koda Pos: 10310
Mo Talspon ST IABET204
Email : asinformabkcegrmail com
3, Sielus Penanaman Modal : PMDOMN
4.Huﬁ}uwmw“pnumuﬂuﬁa ¢ Lihat Lamgiran
{KBLI)
& Skala Usaha i Wb Kecl

HIE i berlaku di ssfurub witayah FHepublik indonesia sslama menjalankan kegiatan usaha dan bersku sebagal hek akses
kepabeanen, pendafiaran kepeseriaan jaminan sosial kosahatan dan jamenan soslal ketenagakerean, sarta bukll pemeauhan
laporan partams Waijib Lapor Ketenagakergaan di Penesalian (WLKP)

Pelalu Usahe dangan MIE terssbut di stas depat medsksenakan Eegiatan berusahs sebagaimans bedarmpr dengan lokap
mam parhatikan kotentean peaduran ponundang-undangan

Ditarbitkan di Jakarta, tanggat: 30 Agusius 2021
Parubahan ke-11, tanggal: 18 Novemnbes 2022

Menteri Investasi/
Kapals Badan Hoordinasi Penanaman Modal,

o
Fi

Dicmtak tanggal: & karet 2023

1 ki i abanbisian siaiem 055 Soninsniken 02 T ol Lahn, rmimnees Dnam sk D55, i e Snaguws b :
Padoki Lisana - Balal
Diahaim i Sevpooh e sy I dodmsn md plom dilvasan pedme Ebngmmenn raeimpn | Sariifikas
(i grrists e baskah bl ooygvin ivsarn sl om AgLnoknn Bl akinnd pong ddevbaian cdub ASoF RSN W | Elwltramik
Uil vingineyy Fevirsnn Sosusing oyt o' amdses s OIS mengaaumakan fak sloes

& Gl P2




PEMERINTAH REPUBLIK INDONESIA,

PERIZINAN BERUSAHA BERBASIS RISIKO
LAMPIRAN
NOMOR INDUK BERUSAHA: 3008210048591

amparan ekl inl memust daftar bdang vssha untul:

plad Lokas Llsaha Tiirsghinl Fisike — _Ellm
1 [=65611 & Leved 12-1M, JL.  [Rendah HIB rtul
H. Thamrin Mo, B1,
Meniong, Keo,
ng, Koba Adm. Jakaris
Prewingi DK Jakars
Hote Pos: 10310
2 |[aE512 Perdagangan | Tha City Tower, Level 12-1N, JI.  |Rendah HIB | Tritail E
Basar Peanti (M H. Thamein Mo, 81,
Lunak Desa/Kehrahan Mankeng, Kec
Kota Adm, jakards
Pusal, Provins: DK Jskarls
Ko Poa: 10310
] razn;’ﬂ Aty las The City Tower, Level 12-1M, JL.  [Menengah Tinggi ) Ternit
Konsuttass [MH Thamrin ko B1, Serifkat [Telah =
Eompubar Desa/Krhrahan Menbong, Kec Stwndlar Torverifikasi
Maraernen  |Menleng, Kota Adm. Jakara
Fasilitas Pusal, Provinsl DK Jakarta
Hompuser Kode Pos: 10310
Lairrmys

[l

4

Dengan kelentuan balmea NIB tersebut hamya berkaky untik Kode den Judul KBLI yang tercantem dalam lampian ini.

Palaky Lisaha wajib memenuhi persyaratan danalay kewajiben saual No'ma, Stendar, Prosedur, dan Kriteria (NSPK)
Kamenberan/Lemboga { KL}

Vieriflkasi  danialay  pengawasan pemanuben  persyaraian  danfatey  kewsgiban  Pedaku Usaha ddakukan  aleh
HamenternianLembaga/Pemariniah Daarah torkud,

Lampiran ini menspakan bagian tidak iemisabkan dan dokumen NIB lesetal
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KEMENTERIAN KEUANGAN REPUBLIK INDONESIA
HHEHWT.IEIIJEH#LM

NPWP : 43 404.574.6-071.000
PT. SINERGI SOLUSI INFORMATIKA

THE CITY TOWER, LEVEL 12-1N, JL. MH THAMRIN NO_ 81 RT.
002 RW. 006

KPP PRATAMA JAKARTA MENTENG DUA
__ Terdaftar - 28 Agustus 2021
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vimware LEARNING

Viware b8 proud toaward the title of

VMware Certified Professional
Data Center Virtualization 2023

b

Tri Dimas Sulistyawan

in recognition of successful completion al &l certification reguiraments
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| D&lLLTechnologies |

FARTHNER PROGRAM

Learning & Enablement

This certificate recognizes
Rizki Prama

has successfully completed the

Sales: Data Center Portfolio Credential 2022

Movermnber 28, 2022




PROVINSI ACEH

KABUPATEN ACEH SELATAN
vik D
Nama : M. REDHA ALPARISI

ACEH SELATA!
08-01-2019
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W-1gle\"(e M Certified

M Redha Alparisi

s scessfully complebed e requsfsrmsents
P certilioatecm and is herely recoqnized o5 a

Lenovo Certified Data Center
Technical Sales Professional

i

Chial Custorms Officer. Lendass Data Centad Gnun
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;‘ BAWASLU

BADAN PERNGAWAS PEEILEAN UKL
dabam MH Thaemen e, 14, Jakarta Pows 11350

Talepon, 1771- J0SER0 30T
Lt Bl g el

BERITA ACARA PEMBUKAAN DOKUMEN PENAWARAN
NOMOR: BA-O2/PJPIOSI05.079 EF2023

Pada hari ini RABU tanggal TIGA PULUH SATU bulan MEI tahun DUA RIBU DUA PULUH TIGA (31-
05-2023), letah dilskukan pemblkaan dokumen penawaran dalam rangks Pengadaan Pengeloiaan
Data Center Bawasli Tahun 2023 olah Pejabal Pengadaan di hadapan pesenaipanyedia yang
momasukkan Dokumen Penawaran, sebagai berikul;

No Mama Penyedia Jasa Nilai Penawaran
1. PT. Sinergp Solusi [nformatika Ry, 98 568 000, -
{bermasuk pagak)

Darl penyedia vang mamasukkan Dokumen Penawaran, dokumen dinyatakan lengkap.

Demikian berita acara Ini dbual pada harl, langgal, bulan dan tahun tersebul di atas, agar dapal
dipergunakan sebagaimana semestinya.

Pojabat Pengadaan
No Mama NIP Tanda Tangan
1 Intan Gayairl Saragih 19850404 201503 2 004

Saksi dari Penyedia Jasa
No Mama Jabatan

1 - Stephanus Direkiur Ulama




E' BAWASLU

BADAN FERIARAT PEWRIHAN WU

cdaisry W#E 1hamrn Mu. 14, Jekis Passl B350
Felapor 02 5- THNGSEEG 1 MHI 7919
L. Darwasslu go. i

BERITA ACARA HASIL EVALUAS| KUALIFIKASI PENYEDIA
NOMOR: BA-0IPJPOS0E, 078 E/2023

Pada hari ini SENIN tanggal LIMA bulan JUNI tahun DUA RIBU DUA PULUH TIGA (05-06-2023),
yang bertandatlangan dibawah ini Pejabat Pengadaan di Badan Pengawas Pemilihan Limum, teigh
mangadakan Evaluasi dengan hasil sebagai berikut

1. Evaluasi Panawaran:
a Koreksi Artmatik

Mama Panyodia Milal Penawaran Koreksl Aritmatik
FT. Sinergi Solusi Informatika Rp. 98.568.000 Rp. 58.568.000

b. Evaluasi Administrasi
Nama Penyedia Hasil Evaluasi Administrasi Keterangan
PT. Sinergl Solusi Informatika Memenuhi Syaral Luhss

. Evaluasi Teknis
Nama Penyedia Hasil Evaluasi Teknis Keterangan
PT. SBinargl Sclusi Informalika Memenuhi Syaral Lulus

d. Evaluazl Harga
MNama Penyedia Hasll Evaluasi Harga Keterangan
PT. Sinergl Sclusi Informatika Memanuhi Syarat Ludus

2. Evaluasi Kualifikasi:

Nama Penyedia Hasil Evaluasi Kualifikasi Heterangan
FT. Sinargi Solusi Informalika Memenuhi Syarat l Lidus
Pajabat Pengadaan Barang/Jasa,

NIP. 18850404 201603 2 001



WACAN PEHGAWAD PEMLIHAN LIALW

Salan BH Thammm Mo, 14, tskarts Pusat 10050
Totmpon (04 WNISERG ) 00704 T
Laniar Dawasll goa

i" BAWASLU

BERITA ACARA NEGOSIASI TEKNIS DAN HARGA
NOMOR: BA-04/PJPVO506.079 E/2023

Pada hari ini SELASA tanggal ENAM bulan JUNI tahun DUA RIBU DUA PULUH TIGA (06-06-2023),
kaml yang bertandatangan dibawah ini Pejabat Pengadaan di Badan Pangawas Pamiihan Umum,
telah mengadakan negosiasi teknis dan harge lerhadap surat penawaran harga dad PT. Sinergl
Solusi Informatika Momor: SPH-062/SSI-MNFAV2023 tanggal 30 Mel 2023 untuk Pengadaan
Pengelciaan Data Center Bawasiu Tahun 2023, Kedua belah pihak telah sepakat dengan teknis yang
ditawarkan, dan selanjutnya negosiasi harga telsh dilakukan sebagai berikut:

1. Harga Perkiraan Sendiri (HPS)

Ei:l iLbraian | Wol | satuan | Hergs Satuen | Jumiah
Ioizman Datas Conor Bawasiu Tahun 20201
A |Biaya Langsung Parsonl Rp 67.000.000

1 |Syuiwm Enginsar Data Conter (5T} ] OB |Rp TA000H | Rp 43200000
2 |Network Securky Engneer Disba Cestier (51 8 | OB |[Rp 4200000 Rp 25900000
3 %‘m;!gmumm'a! 68 | OB |Rp 3100000 | Rp 1B.600.000
B _|Biaya Langsung Rp 3400, 00
1 |Laparan Pendatluan 1 | Bubu [Rp a3ncooo|[Rp 300.00D
2 |Lepoimn Bnddnan Buky | 300.000 | Rp 1,600,000
3 |Eagoran Skhir 1 Boki | Rp 300000 | Rp SO 00

Sub Totnl Adan B | Bp #9400 000

PPN 1% | Rp  S.B34.000
Total | Rp 99.234,000

2. Harga Penawaran

|_n|uj Uraan [ Vol | Batuan | Harga Satuan | Jumiah
Pe Data Cemier Bawash Tahun 3023 =

A |Biaya Langsung Persoml Rp_86.400.000
1 |Syutem Engneer Dota Center (51) B8 | 08 [Rp 7200000 | Rp 43200000
2 INewwork Securry Engnoer Ciata Canir (51) B | 08 |RAp 4200000 |Rp 25200000
3 |Opsraior Data Cever (57) B | OB |Rp 1000000 | Rp 18.000000
jBIq_l-Lm_’unhP-rl-ﬁHt Rp 2400000
Pandahubian 1 Bukuy [ Rp 0000 [ Rp 300000
: Leparan Bunar 6 | Buku | Rn 300000 | Rp  1E00.000 |
3 |Laporan Akhis 1 Blubu HO.000 | Bp 200,000
Sub Total Adan B | Rp 88,800,000
PPN 11% | Rp _ §.785.000
Total | Rp 98,824 000

3. Hazll Negosiasi Harga

_Uraion | Voi | Satuan | Harga Satusn | Jumiah
:hhmwu_u'rmmn

A w- Rp B4.000,000

m::m-.:ai} 1] o8 [Rp 7000000 | Rp aZ000.000
: msﬂmmnﬂmmﬂ B OB | Rp 000000 | Rp 29 000,000
3 |Opermtor Dl Cear (51) £ OB | Rp 3000000 | Rp 18000000
B |Bisys Languung Non Personil | Rp__ 2000000
1 [Liporan Pandarmusn i [ Buku [Rp 350000 Rp 350000
2 |Laparan Bukean 8 | Buku |Rp 250000 | Rp  1.500.000
3 |Laporan fenr 1 | Busu |Rp 250000 [ Rp  250.000

Sub Total Adan B | Rp BE000.000
PPM 11% | Rp  B460.000
Total | Rp - S5460.000




Berdasarkan hasil Negosiasl Teknis dan Harga teesbul, maka Pejabal Pangadaan
mempertimbangkan dan mengusulkan pekaksanaan pekar@aan i adalah

Nama Panyedia : PT. Sinargl Solusl Informatika

Alamat : Tha City Tower, Leveal 12-1M, JI, M.H, Thamrin Mo.81, Menteng, Jakaria
Pusal 10310

NPWP L 43404 574 6-071.000

Biaya Palaksanaan - Rp. 95.460,000.- (Sembilan Puluh Lima Jula Empat Ratus Enam Puluh
Ribu Rupiah)

Demikian berita Bcare inl dibuat pada hari, tanggal, bulan dan lahun tersebut di atas, agar dapal
dipergunakan sameslinys.

PT. Sinergi Solusi Informatika, Pojabat Pongadaan Barangl/Jasa,

Inian i
HIP, 18850404 201503 2 001
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BADK PEHGAWAS PEMLINAN LIAL®A
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BERITA ACARA PENETAFAN PENYEDIA
NOMOR: BA-O5PJP05/06.079 E/2023

Pada hari ini RABU tanggal TUJUH bulan JUNI tahun DUA RIBU DUA PULUH TIGA (07-06-2023),
yang beranda tangan di benash inl Pejabat Pengadsan di Badan Pengawas Pemilihan Umim
menetapkan penyadia Pengadaan Pengelolaan Dala Center Bawaslu Tahun 2023, sebagai berikut:

Mama
Alamat

NPWP
HPS

Milal Penawaran

Biaya Pelaksanaan ;

: PT. Sinergl Sabusi Informatikes
! The City Tower, Level 12-1M, JI. M.H. Thamrin Ma.B81, Menteng, Jakarta

Fusat 10310
43404 574 6-071.000

- Rp. 99.234.000.-

{Sambilan Puluh Sembilan Juta Dua Ratus Tiga Puluh Empat Ribu Ruplah )
Rp. 98,568 000.-

{Sembllan Puluh Delapan Juta Lima Ratus Enam Puluh Delapan Ribu
Rupiah)

Rp. 95.460.000,-

{Sembitan Puluh Lima Juta Empat Ralus Enam Puluh Ribu Rupiah )

Demikian  Penetapan ini dibual dengan sebenafmya dengan penuh langgung  |[awsab  unbuk
dipargunakan sebagal mana mestinya,

Pejabat Pengadaan Barang/Jasa,

A

intan
NIP, 19850404 201503 2 001



BADAN PENGAWAS PEMILIHAN UMUM

SEKRETARIAT JENDERAL
NOTA DINAS
NOMOR: ND-02PJPOS06.0T9.ER0Z3
¥th, Pejabat Pembual Kamimen Pusal Dala dan informasi
Dari : Pejabat Pengadasn Barang/Jasa
Hal . Hasid Pemilihan Pemyedla Pangadaan Pengellksan Data Cenler Bawaslu Tahun 2023
Larmpiran : -

Tanogal : 8 Juni 2023

Sehubungan dengan MNaola Dinas Pajabal Pambuat Komitmen Pusal Dala dan Informasi
Mamor: PPK.O1ADS/05.079.E/2023 tanggal 23 Mel 2023 Hal Permobonan Proses Pengadaan
Pengetolaan Data Center Bawaslu Tahun 2023, barsama inl kami laporkan hasil pemilihan penyedia
pengadaan tersebut:

Mama : PT. Sinergl Solusi Informafika

Alamat ¢ The City Tower, Lewvel 12-1N, JI. MH. Thamrin No.81, Mantang, Jakarta
Pusat 10310

NPWP 43,404 574 6-071.000

HPS Rp. 88.234,000.-

(Sembilan Puluh Sembilan Juta Dua Ralus Tiga Puluh Empal Ribu Rupiah )
Melai Penawaran  ; Rp. 98 568,000 -
(Sembilan Puluh Delapan Juia Lima Ratus Enam Puluh Delapan Ribu
Rupiah)
Biaya Pelaksanaan ; Rp. 95 460.000,-
{Sembilan Puluh Lima Juta Empat Ratus Enam Puluh Ribu Rupilah)

Demikian kami sampalkan, atas pernatian dan Kerja samanya diucapkan tarnma kasi,

Pejabat Pengadaan Barang/Jasa,

intan atri
MIP, 18850404 201503 2 001

Tembusan, Yih.:
Hepals UKPBJ Bawashi



BADAN PERGAWAS FERILIHAN UNLIE

Jdnimn WP Thaemin &g, 14, Jaeris Posst P50
Telepor: 021- JDEEG80 1 390T911
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" BAWASLU

PENGUMUMAN
NOMOR: PENG/PJPID5/06.079 E/2023

Divmumkan bahwa, hasil proses Pengadaan;

Mama Pekerjaan » Pangadaan Pangalolaan Data Center Bawaslu Tahun 2023
Wakiu Pelaksanaan | Tarbggat 13 Juni s.d. 12 Desamber 2023
HPS  Rp. 80,234,000 -
{Sembdan Puluh Sambilan Juta Dua Ratus Tiga Puluh Empat Ribu Rupiah)
Tahun Anggaran 2023

Berdasarkan Barita Acara Peneiapan Penyedia Nomor, BA-0SPJIFON06 079 EROZS tanggal 7 Junl
2023, maka Pejabal Pengadaan Badan Pengawas Pamilhan Umim meangumumkan pelaksanaan
pekerjaan tersebul adatah:

Mama ! PT. Sinergl Solusi Informatika

Alamatl i The City Tower, Ledel 12-1N, J. M.H. Thamrin No.81, Manteng, Jakaria
Pus=at 10310

NPWP ~A3 404 574 5-071.000

Milai Panawaran ! Rp. 98.568.000, -
(Sembilan Puluh Delspan Jula Lima Ratus Enam Puluh Delapan Ribu

Rupiah)
Biaya Pelaksanaan | Rp. 95.460.000 -
{Sambélan Puluh Lima Juta Empat Ratus Enam Puluh Ribu Rupiah)

Hasil Evaluasi Penawaran:
Evaluasi Administrasi | Evaluas) Teknis Evaluasi Harga Evaluas Kualifikasi
LU LS LS Harga Penswaran ditawah HPS Marrmanihi syaral

Damikian pengumuman disampaikan, agar dapat diketahul khalayak umurm

Jakaria, 8 Jumi 2023
Pejabat Pengadaan Barang/Jasa,

Intan Gayatri Saraqih
NIP. 19850404 201503 2 001



i BAWASLU

BADMH FEMGAWSAS PENILDIAN LRI

Jd-.-lH:H Tharen Na Jn'.l'l.ll‘hF'ul-ﬂ 10330
Tadapan: 021 MG05A0G ¢ J0OTR
| vt Fuisiials ol

Namaor - PPE.0Z/A0S/06,079. E/2023 Jakarta, 9 Juni 2023
Lampiran -

Hal : Surat Penunjukan Panyedia Barang/Jasa (SPPB.)

¥th,

FT. Si'rEd'gi Solusi Infonmatia
Thee City Tower, Leval 12-1N, JL M H. Thamsin No.81, Menteng.
Jakarta Pusatl 10310

Dengan Inl kami beritahukan babwa berdassarkan hasil proses pemilihan penyedia Pengadsan
Pangelolaan Data Cenler Bawaslu Tahun 2023 tanggal 13 Juni s.d 12 Desember 2023, nilai
penawaran Saudara satetah negosiast sebasar Rp. 85.460.000.- (Semblan Pulub Lima Juta Empal
Ralus Enam Puluh Ribu Rupéah ) lermasuk pajok kami nyatakan diterima

Sebagal findak lanjut dar Suratl Penunjukan Penyedia Barang/Jasa (SPPB.J) Inl Saudara diharuskan
untuk menandatangani Sural Perntah Kera (SPK) paling lambal 1 (salu) hati keda selalah
diterbilkannya SPPBJ. Kegagalan Saudara untuk menenma penunjukan ind yang disusun
bordasarkan evaluasi terhadap penawaran Saudara, skan dkenakan sanksi sesuai ketentuan datam
Peraturan Perundang-undangan yang berlaku beserta pelunjuknya teknisnya.

Pejabat Pembuat Komitmen
Pusat Data dan Informasi,

NIP, 19680120 199403 2 001
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i'i BAWASLU

.ELI H‘_AT PEH |NTAH HEHJA SATUAN KERJA: BADAN PENGAWAS PEMILEHAN LIfkiLIRW
SPK MNomer dan Tanggal SPE:
{ ] SPE.OAADEE. 0TS ERDZS

Tanogal 12 Juni 2023
MNomeor dan Tanggal Surat Undangan Pengadaan

UNDIPIPOS0S 078 E2023
Ti 26 Nl 2003
PAKET PEKERJAAN: i~ .
PENGADAAN PENGELOLAAN m' - jrei o m:’u‘iﬂm s R ED O
’ 23
DATA CENTER BAWASL L T 7 Jund
TAHUN 2023 angawl A4

SPE ink mulsl berlaky  efeklf erhilung sefak  tanagal

diterbitkannya SPMK dan penyelesasan keseluruhan pekerjann
sabagaimana di atur datam SPE Ini

| Sumber Dana: DIPA BAWASLLU RI Tahun Anggaran 2023 Momer: 115.01.1 5001002023

e

Warkiu Pelaksanaan Pekefaan: 183 (seralus delapan pulub figa) harl kalender, 13 Juni s.d. 12 Desamber 2023
NILAI PEKERJAAN

No| Uraian | Vol | Satuan | Harga Satusn | Jumiah
Pengelolaan Data Center Bawasiu Tahun 2023

A |Biayn Langsung Parsanil Rp 84,000,000
1 [Bystem Engines Data Cender (51) B OB |Rp 7.000.000 | Rp 42.000,000
2 [Network Security Enginesr Diata Cenler {S1) B OB |Rp 4000000 | Rp 24000000
3 |Operator Data Center (51} ] OB | Rp 3.000.000 | Rp 18.000.000
B |Biaya Langsung Non Personil Rp Z000.000
1 [Laporan Fendahukan 1 Bukuy | Rp 250,000 | Rp 250,000
2 |Laporan Bulanan B | Buke |Rp 250000 | Rp 1,500,000
3 |Laparan Mchir 1 | Buku |Rp 250000 | Rp  250.000
Sub Total Adan B | Rp B86.000.000
PPN 11% | Rp 5460000
Total | Rp 95460000

INET ALHEI KEPADA PEMYEDIA: Penngian hamya dopat diaidkan seotah penyalasaan pakeqnan vang diperinahken dalsm S8 iniden
distkan dengan Barls Acdm Saiah Turime, Sk pebeijaan lidak dopil chpsiemaie i dulam jangkn waklu polaksanaan peknifasn kanera
kansinbar o belalpian e barkewajiban untuk mambayar denda kopada FPE sebosar 109000 Jeatu par saribu) deri

iyt [

bagian teroniy nilai 5FY sabelem PPM sebap han kalondor ostedaminoton, Ssinin hendull Eapods Kelamiuan deisn P ini,

b awiniian nbu reesmiiuhi Syal Lenim S0 iedampr

Untuk dan atas nama penyedia
. Sinergi Solusi informatika,

Untuk dan stes nama BAWASLU R
Pejabat Pembuat Komitmen
Pusat Data dan Informasi,




BADAN PEHGAWAS PEMILIHAN LWILW

datan W Thanrn Ho. 1. Jskaits Pusel 10350
Tolepoe- (- FIOSEAD / ITO1Y
L. bawasly g i

i" BAWASLU

SURAT PEHlNTAH KE HJA SATUAM KERJA: BADAN PENGAWAS PEMILIHAN LINLINM

Momor dan Tanggal SPK:
(SPK) SPK. 03/ANG06, 079 E/2023

Tanggal 12 Juni A0

Momor dan Tanggal Suwrat Undangan Pengadaan;
LIMD/PJPOS08. 070 EF3023

Tanggal 26 Mei 2023

PAKET PEKERJAAN:
PENGADAAN PENGELOLAAN | Nemor dan Tanggal Bera Acara Penetapan Penyadia:
ORTACENTERBAWAGLL |
A

SPK Ini mudai  boraki  efeklif lerhilung sajak langgal
diterbikannya SPME dan parelesalan keseluruhan pekarjasn
sebagaimana o alut dalam SPK ini.

| Sumber Dana: DIFA BAWASLU RI Tahun Anagaran 2023 Momes: 11501,1 500100v2023
Revisl ke-5 Tanggal B Junl 2023 MAK 115.01, WA 4356 EBA 963, 102.4 522191

Wakiu Polaksanaan Pekerjaan: 183 (seratus delapan puluh figa) hari kalar kalender, 13 Juni 5.d. 12 Desamber 2023

HILAl PEKERJAANM

No| _Uraian | Vol |Satuan | Harga Satuan | Jumiah
Fﬂr!llﬂ.ll.ﬂ Drata Centar Hlu—ht Tahun 3023

A |Biaya Langsung Personil Rp 84.000.000
1 |Systern Enginser Data Cener (51) B OB [Rp 7.000.000 | Rp 42.000.000
2 |Notwork Security Enginesr Dats Center (51) ) OB |[Rp 4000000 | Rp 24000000
3 |Operator Data Cenler {51) 6 OB | Rp 3000000 | Rp 18.000.000
B |Biaya Langsung Non Personil Rp 2000.000
1 |Laparan Pendahuluan 1 Buky | Rp - 250.000 | Rp 2800000
2 [Laporan Bulanan 8 | Buku |Rp 250000 | Rp 1500000
3 |Laparan Akhir 1 | Buks [Rp 250000 | Rp 250,000

Sub Total Adan B | Rp 86,000,000
PPN 11% | Rp 5460000
Total | Rp 95.460.000

PUATRLILS | FEPADS PEMYEDLWA, Peisgdian hairga dspal chlakulisn selelal penysbes glan oetsgaan yang thpsinshnss dalsm 3P i dan
clintiian dengan Barita Anam Saah Tenma. Mo petersan ek dapon disslasakian dalsm fangis waks) pelaicsarann pakeasn karena
heaalnhan alnu kelabden peryedis maki panyadia beckaajlaen i mertsye denda kapada FPE sotss {8000 (sat par saribiu) dad

baglan dorherdy nilsi SPE sebolum PPN eelep barl ksisnder bemdsmbaten. Selan ncuk kepeda betsniunn daferm 58 ini, peryedin
bﬂ-b.mn]hln witul frisrsaekinl Gyaral Limum 2PE isiampd

Uniuk dan atas nama BAWASLU Ri Untuk dan stas nama
Pajabat Pembuat Komitman PT. Sinergi Solus] Informatika,
Dt s Informasi,

w%m_ Q‘ﬁ%ﬁ?.‘
15ARN 15388421 I'““ '

NIF. 19680120 199403 2 001 Direktur Utama




SYARAT UMUM
SURAT PERINTAH KERJA (SPK)

1. LINGKUP PEKERJAAN
Panyadia yvang dilunjuk berkewajiban wniuk menyelesaikan pekerjaan delam jangka wakiu yang
dientukan, sesual dongan volume, spesifkas! loknls dan harga yang tercanium dalam SPH.

2 HUKUM YANG BERLAKU
Keabsahan, interprotasi, dan palaksanaan SPK inl didasarkan kepada hukum Republik Indonesia,

i, HARGA SPK
A, PPE mambayar kepada penyedia atas pelaksanaan pekerjaan dalam SPK sebesar harga SPK;
b, Harga SPK falah memperhitungkan keuntengan, beban pajak dan baya overhead serta blaya asurans

{epabila diparsyaratkan);
. Hinclan hamga SPK sasual dengan rincin yang lercantum dalam daflar kuantias dan kanga.

4. HAK KEFEMILIKAN

a PPK berhak ates kepemilkan semua bamang'baban yang lerka® langeung ateu dissdiakan
sshubungan dengan jasa yang diberiken oleh panyedia kepada PPK. Jika diminta cleh PPK maka
penyedia barkewajiban untuk membanil secara apiimal pengaliien hak kepsmilikan lersebul kepada
PPK sesual dengan hukum yang berlaku;

b. Hak kepamiikan atas paralatan dan bamangbahan yang disadiakan oleh PPR eiap pada PPE, dan
samus paralatan ersebul hans dikembalikan kepeda PP pada saa! SPE berakhir alau jike fidak
digariukan lagl oleh penyedia. Semua peralatan lersebut hanus dikembalikan dalam kondisl yang samea

pada saat dibenkan kepada penyedis denpan penpecualian keausan akibat pemakaian yang waiar,

5. CACAT MUTU
FPK akan memenksa setiep hesil pekenaan penyedia dan memberitahiskan secara terulis panyedin alas
selisp cacal mutu yang ditemuksn, PFK dapal memenntahkan penyedis onfuk mensmukan dan
mangungkapxan cacat muty, sarts mengujl pekerjaan yang Eanggap oleh PPK mengandung cacal mutu,
Penyadia berlanggung jawab alas cacat mulu selama 6 (enam) bulan selelah ssrab tarima hasi
pekerqaan,

6. PERPAJAKAN
Penyada berkewsjixan untuk membayar aamua pajak, bea, refribusl, dan pungutsn lain yang sah yang
dibebankan ceh hukum yang berlaky atas petaksanaan SPK. Semua pengeluaran perpajakan ini
dianggap telah tarmasuk dalam harga SPK.

7. PENGALIHAN DANATAL SUBKONTRAK
Penyedia dilarang untuk mengalinkan danfatay mensubkonirakkan sebagian atau selumuh pekerjaan,
kecuali kepada penyedia spesialis unbuk bagian pekeraan terentu. Pengalihan seluruh pekerjasn hanya
diperbolehian dalam hal peegantan nama panyedia, balk sebagai akibat peleburan [ merger) atau aklbat
lainnya;

B JADWAL

a SPK ind barfaku sfekil pada langgal psrandatanganan oleh para plhak atay pada tanggal yang
disiapkan dalam SP.

b, Wakiu pelakesnaan SPK adelah sajak tanggal madal kerja yvang tercantum dalam SP

o Penyeds hans menyelesalkan pekerjaan sesuad jadwal yang ditentokan.

d. Apabils peryeda barpendapst Hdak dapal menyelesalkan pekeraan sesual jadwal karena keadaan
diuar pengendaliannya dan penyedia ielah melaporkan kejadian forsebul kepada PPK. maka
PPHdapat melalukan penjadwalan kembal palaksanaan lugas penyedia dengan adendum SPK

5 ASLIRAMSI
&, Apabila diparevarstkan, penyedia waill menyediakan ssurans| ssjak 5P ssmpal dengan tanggal
salesalnys pemeliharaan untul:

1}  Semua barang dan peralatan yvang mempunyal rsiko Bnogl iedadinye kecelakasn, pelaksansan
pakeraan, seria pekarjs uniuk pelaksanaan peserfaan, alas segala nalko erhadap kecelokaan,
kanusakan, kehllangan, sera risike lain yang lidak dapal didugas;

2y  Plhak ketiga sebagal akiet kecalakaan dl tiempat kerjanya; dan




b. Besamya asuransi sudah diparhitungkan dalam penawaran dan Enmasuk dalzm harga SPH.

10. PEMANGGLUNGAN DAN RISEO

a Paryedia berkewaiban uniluk melindungl, membabaskan, dan menanggusg tanpa balas PPH besarda
Instanzsinys terhedap semua bentuk tuntutan, tEnggung jewab, kewajban, kehiiangan, keruglan,
denda, gugatan atau tuntutan hukum, proses pemanksaan hukum, dan baya yang dkenakan erhadap
PPE beseda instansinya (kecuall keruglan yang mendasard funiutan tersobud disababkan kesalahan
aisu kelalsian barat FPK) sahubungan dangan klaim yang timbul dani hal-ha! berikul terviung asjak
Tanggal Mulal Kerjs sampal dengan tanggal panendatanganan berts scere panyerahan akhin
1)  Kshilangsn slsu kensskan peralatan dan harta bends penyedadan Personil;

2] Cidera tubuh, saki alau kemallan Personil;
3) Hehilangan alal kensakan hafla banda, dan cidera lubuh, sakil atau kematian pihak katiga;

b. Terhitung sejak Tenggal WMulal Kerna sampal dengan tanggal penendatanganan beria aces
panyerahan swal semua nsiko kehllangan ateau kerssaken Hasil Pekedasn id, Bahan dan
Perlengkapan merspakan rislko penyedia, kecuall Kerugian aiau kerusakan tersabut diakibatkan olah
kesalahan atay ketalalan PPK;

o Partanggungan asurans yang dimilkl oleh pemyédia tidak membatasi kewajiban penanggungan dalam
syaral ini;

d. Kehilangan afau kerusskan lerhadap Hasil Pekeraan steu Bshan yang menyaiu demgan Hasd
Pekarjaan selama Tanggal Mulal Kerjg dan batas akhir Masa Pemeliharaan herus digantl aleg
diperbaiki cleh panyedia atas fanggungannya sendir jika kehilangan atau kerusakan tersebut terjad
akibal tindakan atau kedalaian pemyedia,

11. PENGAWASAN DAN PEMERIKSAAN
PPE berwenang melakukan pengowasan dan pemaerksasn techadap pelaksanaan pekerjsan. yang
dilaksanakan obsh penyediaApablia diperiukan, PPK dapat memedniabkan kepada pihak ketiga untuk
meakukEn pengawasan dan pomaniksaan alas semus pelaksansan pekergaan yang dilaksanaksn olah
panyodia,

12, PENGUJIAN
Jika PPK alau Pengawas Pakerasn mamerintzhkan panyedia urfuk melakukan pengujian Cacat Mutu
yang tidak tercanium dalam Spesifikas] Teknis dan Gambar, dan hasil ufi coba menunjukkan adanya
Cacat Mulu maka peryedia beskewajiban uniuk mensnggung biaye pengullan lersebul. Jika fidak
ditermakan adamma Cacal Muly maka uji coba erssbit dinnggag sebagal Peristiea Kompensasi.

13 LAPORAN HASIL PEKERJAAN
a. Pemeriksasn pekeraan dilakukan selama pelaksanaan SPH uniuk menstapkan volume pekergan
ateu Wegiatan yamg telah difaksangkan guns pembeyvaran hasi pelermesn, Hasll pameriksaan
pekerjaan ditesngkan dolam laporan kemajuan hasll pekogaan;
b, Uniuk merekam keglatan palaksanaan kegiatan, PPK dapal menugaskan Pejabal Penerma Hasd
Pokarjaan maembuat folo-foto dokumentasi polaksanaan pekerjaan di Iokasl pekarzan,

14, WAKTU PENYELESAIAN PEKERJAAN

a. Keouali SPK diputuskan lebih awal, panyedia barkewajiban unul memulal pelaksenaan pakerjaan
pada Tenggal Mulal Kena, dan melaksanakan pekerjasn sesual dengan program mulu,  seia
manyalasaikan pekaerjaan salambat-lambatnga pada Tanggal Penyelesaian yang ditetapkan dalam
Sk

b. Jika pekerjgan tidsk ssdasal pads Tanggal Penyelesalan buksn akibal Keasdaan Kahar atau Perdstiae
Kompensasi atau karena kesataban alau kelakian penyedia maka panyedia dikenakan denda;

o Jika keledambatan lersebul semata-matas deeobabkan oleh Porstiwa Kompensasl maka PP
dikenakan kewajban pembayaran gant negl. Denda atau gandi rugl tidak dikenakan jika Tangoai
Panyelesalan disepakali cheh Para Pihak untik diperpanjang;

d. Tanggal Penyalasaian yang dimaksud dalam ketanbzan inl adalah tanpgal penyvelesaian semua
pakarjasn

156, SERAH TERIMA PEKERIAAN
a8, Selelsh pakerjasn eslass| 100% (ssratus perseratus], peyedia mengajukan parmintaen secars
teriulis knpada PPK untuk penyerahan pekenjaon,
b, Daiam rangka penllaien hesd pekerjasan, PPE menogasken Pejabal Penerma Hasil Pekerjaan




< Pojabal Penenma Hasll Pekerean melakukan peniaan lehadap hasl pekeraan yang teiah |
disglesaikan cleh penyedia. Apabila lerdapal kekurangan-kekurangan danfalau cacat hasll pekeqgaan,
penyedia wajib memporbalkimenyelesalkannys, alas parinish PPE;

d. PPK menarima penyorahan pertama pekerjaan setelah selurubh hasil pekerjasn diskeanakan sesdal
dengan kstentuan SPK dan diterima oleh Pejabal Penenma Hasll Pekerjaan,

m, Pembayeran diigkukan sebesar 100% [(seratus porseratus) dad hargn BPK dan penyedia hanes
manyerahkan Sertifikat Caransi sebesar B% [lima parseraiug) dar harga SPK,

16, JaMINAN BEBAS CACAT MUTLIGARANSI

8. Penyedia dengan [aminan pebrikan dari produsan pabrikan (jika ada) berkewajiban unbuk menjariin
bahwa selama perggunasn secars walar cleh PPE, Barang tidak mangandung cacal mulu yang
dissbabkan oloh tindakan atay ketalaisn Penyedia, alsu cacat mutu ekibet desain, bahan, dan cara
karja:

b, Jaminan bebas cacat muty Inl berlaku sampai dengan 17 (s belas) bulan setelah serab tefima
Barang;

c. PP akan menyampakan pembeaniahuan cacat mutu kepada Penyedia segera sefelah difermukan
cacal mudu larsabut salarma Mass Layanan Purmajest

d Terhadap pemberitahuan cacal mulu oleh PP, Pemedis berkewafiban wnfuk mempetmiki atoo
mengganti Barang dalam jangka waktu yang diletapkan dalam pemberitahuan tarsabut;

& Jika Penyedia tidak memperbaiki atau menggantl Barang akibal cacal muty dakam jangka wikiu yang
dientukan maka PPH akan menghitung biaya perbaikan yang dperiukan, dan PPE secara lsngsung
alay melahd pihak ketins yang diunjuk oseh PPE akan melskuken parbaikan lerssbut. Penyedia
barkewajiban unhik membayar beaya perbalkan atau panggantian tersebul seaual dengan kasm yoang
digjukan sacara lerulie oloh PPK. Biaya tersebut dapst dipotong olsh PPE dar nila: 1agihen Penyedis;

1. Terepas darl kewsjiban panpgantian blaya, PP dapal memasukkan Penyvedia yang lalal memparbaik|
cacal it ke dalam daftar hitam.

17. PFERUBAHAN SPE
0. SPK hanya dapat dhubah makalul adendum SPK;
b Pernubehan SPK bisa dilaksanakan apsbila diselujul okeh para pihak, melipull:
1} Peiubahan pekarasn dissbabkan oleh sesuatil hal yang dilakukan oleh para pibak dalam PR
sohingga mengubah inghup pekerfaan dalam SPK;
2y  Perubahan jadwal pelaksanaan pekerjsan akibat adanya perubanen pekerjaan;
3} Pemubahan harga SPK akital sdanyn perubahan pekerfasn denfalay perubahen pelakssnaan
peabarjasn,
. Unfuk kepantingsn persbahan 5P, PAKPA dapaf mamisetiuk Pojabal Penalilil Pelaksanagan Konbrak
atas el PRIC

18 PERISTIWA EOMPEMNSAS]
a, Perstiwe Kompensesi dapal diberkan bepada penyedia dalam hal sebagai bankut;

1)  PPE mengubsh jadwal yang dapet mampeangaruihd pelakeanaan pakarjaan;

2 ketsrambatan pambayeran kepada penyedia;

1) PPK Udak mesnberikan gambar-gambar, spesifikesi danfatad inefruksi sesusl jsdesl yang
diriituhkan;

4] penyedia balum bisa mask ke lokasi sesual jadhwal

51 PP menginstruksikan kepads pihak penyedia wintuk melalukan pengujian tambahan yang
zetalah dileksanaksn pengujian temyals fidak dfemukan kerusakan'kegagalan/panyimpangan;

6] PPK memerntahkan penundasn pelakasnaan pekes|aan;

T PP mematntahikan uniuk mengatsst kondlsd tertentu vang tdak dapal didugs sebelumnya dan
disobabkan oleh PPK;

B) Emtantuan fain dalam SPE.

b. Jks Perstwe Kompensssi mengakibatkan pengelusran lambahan danfateu  ketedembatan
penyelesalan pekersan maka PPK berkewajiban uniuk membaysr gandl megl dandatou membaikan
perpanjangan waktu pemyalasaian pokafiann,

. Gandl rugi hanye dapst dibayarkan jika berdasarkan data penunjang dan parhifungan kompisnias: yang
diajukan oleh penyedis kepada PP, dapal dibukiikan kersgian nyata akibal Pessiwa Kompansas,

d Perpanjangan wakiu pemyelesaian pekerjaan hamma dapal diberikan jika bordasarkan data penunjang
dan perhiungan kompensssi yang diajukan oleh penyedis kepada PPK, dapal dibukiikan peslama
tambahan wakiu akibat Perstiwa Kompensasl,




g. Penyedia tdak berhak afas ganli rugl danfalay pespanjangan wokiu pervelesaian pekerjaan jike
penyedia gagal atau lalal untue memberkan peringatan dinl dalam mengamisipasi atau mengatasi
dampek Padvisiiva Kompensasi,

19. PERPANJANGAN WAKTU

& Jika terjadi Perstwa Hompensas sshingga penyebesaian pekenaan skan metsmgaul Tanggal
Panyelesalan maka penyedis berhak untuk meminta perpanjangan Tanggal Penyelesaian
berdesarkan data penunjang. PPR berdasancan parimtangan Pengowas Pakefaan memperpaniang
Tanggal Penysiesalan Pekaran secara berulis. Perpan|angan Tanggal Penyelesaian harus diiakukan
melalut adendum SPE fka perpanangan tersebaul mangubsh Masa SPE.

b, PPE dapal manysbijid perpanjangan wakiu pelaksanaan selelah melskukan penelitian emhadap
ustlan terulis yang diajukan cleh penpedia.

20. PEMGHENTIAN DAN PEMUTUSAN SPK

a. Penghentan SPK dapat dilakukan karena pokerjaan sedah selesal atau terad| Keadaan Kahar,

b. Dalem hal S5PK dhenlikan, maks PPE wajib membayer kepada penyedia sasual dongan prestasi
pekarjaan yang telah dicspal, temasuie

1) Eaya langsung pengsdaan baban dan porlengkapan wumluk pekefjsan inl. Bahan dan
petangkapan inl harus Sserahkan oleh Panyedia kepada PP, dan selanjutrya menjadi hak milik
PPk

2) Biaya langsung pembongkeran dan demobllissal hasl pekarjaan semeniara dan parmbatan;

3] Biaya langaung demobilisas] persond,

Pemutusan SPK dapat diskukan oleh pihak penyedis alau pahak PPE,

Menyimpang dari Pasal 1266 dan 1267 Kitab Undang-Undang Hukiim Perdala pemulusan SPE

rlaiul pemibertahuan tertulis dapal dilakukan apabila:
1] Penyedis lalaifcdeta (ol dalim  melaksanakan  kewafbannya dan tdak  memperbaik|
kaolalasrinya dalam jangka wakbu yang lelah ditetapkan;
2] Pampdia tanpa parselljuan Pengawas Pakaraan, tidak memulal pelaksanaan pekerjaan;
3] Penyedia mengheniikan pakerjaan selama 28 (dua puluh delagan) hadi dan penghentian ind tidak
tercantum dalam program mulu sera fanpa perselujuan Pengawas Pekarjaan;
4)  Penyadia berada dalam keadaan pailit;
5)  Penyedia selama Masa 3PK gagal memperbaiki Cacel Mutu dalam jangks wakiu vang ditetapkan
wieh PP,
&) Denda kelerlambalan pelaksanaan pelerjzan skibal kesalahan penyedia sudah molampaul 5%
(lima perseraius] dari harga SPK dan PPK menifal bahwa Penvedia tidak akan sangguap
manyelesalkan ska pakegasn;
T}  Pangawas Pekerjasn memerniahken penyedia unfuk menunda pelaksanaan atau kelanjutan
pekarjaan, dan perintah tersebul tidak dtarlk selama 28 (dua puluh delapan} har;
8) PPH lidak mansrbitkan SPP unfuk pembayaran tagihan angsuran sessal dengan yang disepakati
sebagaimana tercartum dalam SPK;
%) Penyedia leroukt melakukan KKN, kecurangan dan/atau pemalsuan dalam proses Pengadaan
yang diputuskan oleh Instansl yang banwenang; dantatau
10} Pengadusn tentang penyimpangen prosedur, dugaan KKN dan'atau pelanggaran pemsaingsn
sehat dalam pelaksanaan pangadaan dinyalakan banar olah instansi yang berwenang.
& Dalam bl pemubsan SPR dilakukan karena kesalahan ponyedia;
1}  Penyedia membayar denda; dan/atau
2) Penyodia dimasukkan datam Daftar Hitam,

f, Dalam hal pemutusan SPR dilskuken karena PP terlibal penyimgangan prosedur, melakukan KEN
dan/atau pefangoaran persaingan sehal calam pelaksanaan pengadaan, maka FPE dikenakan sanksi
berdasarkan paraturen perundang-undangan,

1, FEMBAYARAN
A pembayaran prestas] hesll pehejaan vang disepakall diskukan oloh PP, dengan ketentuan:
1} penyeda telab mengajukan tagihan disadsl leporan kemaluan hasll pskerjaan,
) pembayasn dilkkuksh dengan [pembayaran secara sekaligus);
q}  pembayaman hars dipolong denda (apabia ada), dan pajad |
4) pembayaran biaya pelaksanaan pekeraan angsung ke rekening penyedia pada:

an




Hama Bank : BCA KCP Empat Enam

Hama Rekening  : PT. Sinergi Solusi Informatika
Momor Rekening : 5255520883

HPWP ; 43404 574.6-071.000

b Pembayaran ierakhir hanya difskukan seleiah pakanean salesal 100% (seratus persaratus | dan Barita
Acara penyarahan pelerjasn dierithen,

o, PPH dalam kurin wakiu 7 {iujub) harl Keda sslelah pengapesn permintaan pembayaran dail penyedia
harus sudah mengajukan sural parminiaan pembayaran kepada Pejabal Penandaiangan Sural
Perinish Membayar (PPSPM),

d. Bila terdapat ketldaksesualan dalam perhilungan angsuran, tidak akan menjadi alasan untuk menunds
pambayaran. PPK dapal maminta penyedia untuk menyampaikan perhitungan preetast semantara
dengan mengesampingkan hai-hal yang sedeng menjad persalisihan.

22 DEMNDA
Panyedia berkewajiban unbuk membayer sanks! finansial berupa Denda sebagal akibat wanprestasi atau
cidera janji mrhadap kewajiban-kewagiban penyedia datam SPK Inl. PPK mengenakan Denda dengan

memotong angsuwran pembayaran prestas! pekedaan penyedia, Pembayaran Denda tidak mangurangi
tanggueng jawab kontrakbua panyedisa

Z3. PENYELESAIAN PERSELISIHAMN
PPK dan penyedia barkewajiban uniuk borupaya sunggub-sungguh manyelesaikan secara damai semua
perselislhan yang timbul dan alau barhubuingan dangan SPH ini atau interpretasinya selama atEu setalah
petaksanadn pekeraan. Jika perselisihan tidak depal diselesailken secars musyawarah maka
perselisihan akan disslesalkan melakl pengadiian negerl dalam wlayah hukum Republik Indonesia

24 LARANGAN PEMBERIAN KOMISI
Peryedla manjamin babwa fidak salu pun personil saluan karfa PPH Ielah atau akan menarima komesi
atay keuntungan tdok sah kAnnye balk langsung maupun fGdak langsung dari SPK mi. Penyedia
menyelujul balwa petanggaran syaral inl menipahan pelanggsran yang mendasar ierhadap SPK inl.




SYARAT-SYARAT KHUSUS KONTRAK (SSKK)

A. Komespondensi

B. Wakil Sah Para
Pihak

€. Tanggal Berlaku
Kontrak

g Pembiayaan

E. Pembayaran

. Penyelesaian
Perselisihan

Alams Para Pihak sebapai bkt

Satuan Kera PPK

Nama : PEE Pusat Data-dan informesi Bawask R

Ak . G, Sekretarisl Jenderal Bawsky R JL MH Thamrin Mo, 14
Jakarta Pusat

Wehsiia = www bawaske go sd

Fax S BZ1-390791 1 / IB0TIIZ

Paryedia |

Nama : PT. Simerg| Sokusl Informatisa

Blamat : This Clty Torwer, Lawal 1214, JI. M.H. Thamn No 81, Mentemng,
Jakaris Pusal 10310

Ermail : salnformatikeaidgmal.com

Fax e

Wakil Sah Pam Pihak sebagal bafkit

Lituk PP Lia Gustina

Untuk Penyedia  © Stephanus

Masa Pelaksanaa Pekedoan Barang/desa: Tanggal 13 Junl s.d, 12 Desember
2023

Fonirak Pekerjaan Pengadaan Pengelolaan Data Cenler Bawasiu Tahun 2023 ini
cibianral  dar DIPA BAWASLL Rl Tahun Anggaran 2023 Momos
115.01.1.50071 0072023

Pembayaran presias pekerjaan dilakukan dengan cara: Sekadigus

Pembayeran berdesardkan cara tersebul di atas dilakukan dengan Keteniuan
sebagai borikut: setelah Berita Acara Sorah Terima ditandatongani oleh Pefabat
Penerima Hasd Pekerjaan.

Dokumen penunjang yang desyaratkan uniuk mengajukan lagihan pembayaan
prestasd pekaraan: Kigtansl, FC NPWE dan FC Momor Rakaning

Untuk peketjaan ini besar denda katerambatan unbuk seliap b kebetambatan
adalah 111000 {sabu persaribu) dar [harga kondrakharga bagian konirak yang
btum dikerjakan]

Jika persolishan Para Phak mengenal pelaksanaan Kontrak fidak dapat
disebesaikan secara damai maka Para Pihak manelapkan lambaga panyalesaian
parsalisihan Ereebut o bawah sabagai Pemulus Sengketa;

Pengadilan Republik Indonesia yerg berkompsten/Badan Arbifrese Masional
Indaneasis (BAMI )

Jikg BANI yang dipilih sebagal Lembaga Pemuius Sengketa make cantumbkan
kausul arbitrase barkut iepat di bawah pillhan yang dbusd di stas:

*Semua sengketa yang imbul darl Kontrak ini, akan disolesalkan dan dipiius olah
Badan Arbfirase Mesional Indonesia [BAMIY menunit paralisan-peratusan
administrasi dam pemiuran-peEturan prosedur arbitass BANI,  yaag
kepulusannya mengkal kedua belah phak yang bersengiets sahapal kepufusan
lingkal partama dan terakhir, Para Pinak satuju balvea jumiah arbiirator adalah 3
iBga) orang. Masing-masing Pihak harus menunjuk secrang arbiirator don keduo
arbitralor yang diturjulk olsh Para Pisak akan mamilih arbisrator Ketiga yang akan
bartindak sebagai pimpénan artratar,”



5' BAWASLU

BADAN FERCAWAS PEHILHAN UBLIW

Jofan MH. Tharmnm Mo, 14t Paws 10350
Telmpon: 071- JD0SENGE ! MHITRA1
e b g it

SURAT PERINTAH MULAI KERJA (SFMK)
NOMOR: PPK.04/A/05/06.079.E/2023

Yang bertanda tangan di bawah ini:

Lita Gustina

Pejabat Pambuat Komitmen (PPK)

Pusal Data dan Informasi Sekretariat Jenderal Badan Pengawas Pemilihan Umum
JI. MH. Thamein Mo, 14 fakara Pusal

selanjulnya dissbul sebagal Pelabal Pembuai Komitmen;

berdasarkan Sural Perintah Keda (SPK) Nomaor, SPK.DFADSDE6.072.Er2023 tanggal 12 Jum 2023,
bersama (ni memarintahkan:

PT. Sinergi Solusi Informatika
The Gity Tower, Level 12-1N, JI. M.H. Thamrin No.B1, Menteng, Jakaria Pusat 10310

yang datam hal ini diwakili oleh: Stephanus, selanjutnya disebut sabagai Panvedia:

untuk segera memulal pelaksanaan pakerjaan dengan memperhalikan keteniuan-ketanluan sebagal
parikut:

1. Macam Pekefjaan Pangadaan Pengelolaan Data Center Bawaszlu Tahun 2023

2. Tanggal Mulsi Kerda ¢ 13 Juni 2023

3. Syaral-syaral Pekedaan © Sesuai dengan persyaraian dan kelentuan Kontrak

d. Waktu Penyelasatan t 183 (sersius delapan puluh tiga) harl mulal tanggal 13 Junl sd. 12
Dasember 2023

5. Hasil Pekerjaan Pengelolaan Data Center Bawasiu Tahun 2023

Jakarta, 13 Jun 2023

Unituk dan atas nama BAWASLU RI Untuk dan atas nama penyedia
Pejabat Pembuat Komitmen PT. Sinergi Solusi Informatika,
Pusal Data dan Informasi,

ERGI
T £ 151 N NATI

us
NIP. 19680120 199403 2 001 Direkiur Litama



i' BAWASLU

I M Thitsin bio. 14, deeria Pusat 10353
Teligiis (121 JB05880 | 3807011
Larron: Bavaasd i il

BERITA ACARA SERAH TERIMA PEKERJAAN (BAST)
NOMOR: PPK.OS/ANS12.079.E/2023

Pada harl inl SELASA tanggal DUA BELAS bulan DESEMBER tahun DUA RIBU DLUA PULLIH TIGA
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1 KATA PENGANTAR

Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha Esa, atas segala limpahan rahmat,
hidayah, dan karunia-Nya. Dengan kerendahan hati, kami mengucapkan terima kasih kepada Badan
Pengawas Pemilu (Bawaslu) atas kesempatan yang diberikan kepada kami untuk mengelola Data Center
Bawaslu dan menyajikan laporan awal ini.

Laporan ini dibuat sebagai hasil kerja keras tim kami dalam menjalankan tugas pengelolaan Data
Center Bawaslu. Tujuan laporan ini adalah untuk memberikan gambaran awal tentang langkah-langkah
yang telah diambil dalam pengelolaan Data Center ini serta menjelaskan infrastruktur, keamanan,
pemantauan, dan rekomendasi awal untuk perbaikan dan pengembangan selanjutnya.

Dalam pengelolaan Data Center Bawaslu, kami menyadari pentingnya keandalan, ketersediaan,
dan keamanan data dalam mendukung tugas pengawasan pemilu yang krusial. Oleh karena itu, kami telah
berupaya maksimal untuk menjaga keamanan data dan memastikan sistem yang stabil agar dapat
beroperasi secara efisien.

Laporan ini tidak terlepas dari kontribusi dan kerjasama semua pihak yang terlibat dalam
pengelolaan Data Center Bawaslu. Kami mengucapkan terima kasih kepada seluruh anggota tim yang
telah bekerja keras dalam mengelola infrastruktur jaringan dan sistem, serta menjaga keamanan data
dengan sungguh-sungguh.

Kami menyadari bahwa laporan ini masih merupakan awal dari perjalanan pengelolaan Data
Center Bawaslu. Oleh karena itu, rekomendasi awal yang disajikan di dalam laporan ini diharapkan dapat
menjadi dasar untuk perbaikan dan pengembangan lebih lanjut agar Data Center Bawaslu dapat terus
beroperasi dengan lebih baik.

Kami berharap laporan ini dapat memberikan pemahaman yang lebih baik tentang pengelolaan
awal Data Center Bawaslu. Dalam menghadapi tantangan yang kompleks di dunia teknologi informasi,
kami siap untuk terus berupaya meningkatkan kualitas layanan dan menghadirkan solusi inovatif guna
mendukung tugas dan tanggung jawab Bawaslu.

Akhir kata, kami berharap laporan ini dapat memberikan manfaat dan menjadi landasan yang baik
dalam pengembangan dan pengelolaan Data Center Bawaslu yang lebih baik di masa yang akan datang.

Terima kasih.

Jakarta, 14 Juni 2023

Stephanus
Direktur Utama
PT. Sinergi Solusi Informatika
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3 PENDAHULUAN

Pentingnya pengelolaan Data Center diakui secara luas karena perannya yang sentral dalam
mengelola data, menjaga keamanan, dan mendukung operasional organisasi. Dengan pengelolaan yang
baik, organisasi dapat mengoptimalkan penggunaan sumber daya, meningkatkan efisiensi, mengurangi
risiko kehilangan data, dan menjaga daya saing dalam era digital yang semakin kompleks. Laporan ini
bertujuan untuk memberikan gambaran tentang proses pengelolaan Data Center dalam konteks
organisasi atau entitas tertentu. pengelolaan Data Center merupakan bagian penting dalam infrastruktur
teknologi informasi, yang bertujuan untuk menyediakan kapasitas, keamanan, dan kinerja yang optimal
dalam menangani data dan aplikasi organisasi.
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4 |ATAR BELAKANG

Sistem Pemerintahan Berbasis Elektronik (SPBE) adalah penyelenggaraan pemerintahan yang
memanfaatkan teknologi informasi dan komunikasi untuk memberikan layanan kepada Pengguna SPBE.
Hal ini sebagaimana tertuang dalam Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik. SPBE ditujukan untuk mewujudkan tata kelola pemerintahan yang
bersih, efektif, transparan, dan akuntabel serta pelayanan publik yang berkualitas dan terpercaya. Tata
kelola dan manajemen sistem pemerintahan berbasis elektronik secara nasional juga diperlukan untuk
meningkatkan keterpaduan dan efisiensi sistem pemerintahan berbasis elektronik. Revolusi teknologi
informasi dan komunikasi (TIK) memberikan peluang bagi pemerintah untuk melakukan inovasi
pembangunan aparatur negara melalui penerapan Sistem Pemerintahan Berbasis Elektronik (SPBE) atau
E-Government, yaitu penyelenggaraan pemerintahan yang memanfaatkan TIK untuk memberikan layanan
kepada instansi pemerintah, aparatur sipil negara, pelaku bisnis, masyarakat dan pihak-pihak lainnya.
SPBE juga memberi peluang untuk mendorong dan mewujudkan penyelenggaraan pemerintahan yang
terbuka, partisipatif, inovatif, dan akuntabel, meningkatkan kolaborasi antar instansi pemerintah dalam
melaksanakan urusan dan tugas pemerintahan untuk mencapai tujuan bersama, meningkatkan kualitas
dan jangkauan pelayanan publik kepada masyarakat luas, dan menekan tingkat penyalahgunaan
kewenangan dalam bentuk kolusi, korupsi, dan nepotisme melalui penerapan sistem pengawasan dan
pengaduan masyarakat berbasis elektronik.

Berdasarkan hal tersebut, untuk peningkatan peran teknologi informasi dan komunikasi secara
langsung akan menimbulkan peningkatan kebutuhan infrastruktur layanan teknologi informasi yang salah
satu kebutuhannya adalah pengelolaan data center. Peranan data center diperlukan untuk menunjang
performa perangkat server baik itu hardware dan software untuk aplikasi-aplikasi baru yang terus
menerus dikembangkan sesuai dengan kebutuhan, dengan demikian kebutuhan penyesuaian kapasitas
perangkat penyimpanan data serta kebutuhan perangkat sistem monitoring seluruh layanan akan selalu
berkembang yang meliputi aplikasi dan jaringan komunikasi dan data.

Salah satu bentuk peningkatan yang perlu dilakukan adalah melakukan skalabilitas terhadap data
center. Skalabilitas data center adalah upaya untuk menyesuaikan infrastruktur data center (hardware
dan software) sesuai dengan kondisi pertumbuhan data, sehingga data center yang scalable
memungkinkan untuk melakukan penyesuaian kebutuhan peningkatan dan pengurangan kapasitas data
center. Adapun syarat-syarat layanan data center yang scalable minimal memiliki arsitektur yang
terdistribusi, memiliki fondasi yang tepat untuk menampung beban penyimpanan data; serta memiliki
kemampuan untuk berkembang sesuai kebutuhan komputasi, penyimpanan, dan networking.

Selain peningkatan terhadap skalabilitas, Pusdatin Bawaslu yang memiliki tugas pokok dan fungsi
sebagai pengelolaan data dan teknologi informasi, serta pengembangan sistem informasi, memiliki
problematika dalam ketersediaan sumber daya manusia (SDM) ahli dalam hal infrastruktur data dan
jaringan. Oleh karena itu dibutuhkan jasa ahli yang mampu memberikan dukungan secara analisis,
teknikal, dan mampu memberikan gambaran mengenai kebutuhan apa saja terkait infrastruktur data
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center serta mampu melakukan respon cepat dalam menanggulangi permasalahan terkait data center.
Hal ini tentunya didukung dengan pemilihan jasa tenaga IT yang handal dan mampu
dipertanggungjawabkan secara kualitas pendidikan dan kualitas pekerjaan yang dipertanggungjawabkan
pada portofolio yang dimiliki.

Dalam mendukung tugas dan fungsi di Bawaslu khususnya pada bidang Pusat Data dan Informasi
yang berkaitan dengan infrastruktur data center (hardware dan software), perlu didukung sumber daya
manusia yang sesuai dengan kebutuhan pengelolaan data center. Untuk itu diperlukannya tenaga IT
dengan kualifikasi yang profesional/mahir dalam bentuk Penyedia Jasa Lainnya.

Latar belakang pengelolaan Data Center mencakup konteks dan alasan mengapa pengelolaan
Data Center menjadi penting bagi organisasi. Dalam perkembangan teknologi informasi yang pesat, data
menjadi aset berharga yang harus diolah, disimpan, dan dilindungi dengan baik. Berikut adalah beberapa
poin yang dapat dicakup dalam latar belakang pengelolaan Data Center:

Pertumbuhan Volume Data: Dalam era digital, organisasi menghasilkan dan mengumpulkan
volume data yang semakin besar. Pertumbuhan data ini dapat mencakup data transaksi, data pelanggan,
data operasional, dan data lainnya yang harus dikelola dengan efisien dan aman.

Kompleksitas Infrastruktur TI: Organisasi menggunakan berbagai aplikasi, sistem, dan
infrastruktur Tl yang beragam. Pengelolaan Data Center menjadi penting untuk mengintegrasikan dan
mengelola infrastruktur Tl secara efisien, mengurangi redundansi, dan memastikan ketersediaan yang
tinggi.

Keamanan Informasi: Data Center yang baik diatur dan dikelola dengan baik dapat membantu
melindungi data sensitif dan penting dari ancaman keamanan siber. Ancaman seperti serangan malware,
peretasan, dan pencurian data memerlukan pengelolaan yang kuat untuk mencegah, mendeteksi, dan
merespons serangan tersebut.

Ketersediaan dan Keandalan Sistem: Organisasi bergantung pada ketersediaan dan keandalan
sistem untuk menjaga operasional bisnis yang berkelanjutan. Pengelolaan Data Center melibatkan
pemantauan, pemeliharaan, dan pemulihan bencana untuk memastikan ketersediaan dan keandalan
sistem yang tinggi.

Efisiensi Operasional: Data Center yang efisien membantu organisasi mengoptimalkan
penggunaan sumber daya seperti ruang, daya, pendingin, dan perangkat keras. Hal ini dapat mengurangi
biaya operasional dan mengoptimalkan penggunaan anggaran IT yang terbatas.

Skalabilitas: Dalam menghadapi pertumbuhan organisasi atau kebutuhan bisnis yang berubah,
penting untuk memiliki Data Center yang dapat dengan mudah diperluas dan diskalakan sesuai
kebutuhan. Pengelolaan Data Center yang baik mempertimbangkan skalabilitas dan fleksibilitas untuk
mengakomodasi pertumbuhan dan perubahan yang cepat.

Kepatuhan dan Regulasi: Beberapa organisasi beroperasi di sektor yang tunduk pada regulasi
ketat, seperti keuangan, kesehatan, atau industri yang membutuhkan privasi data. Pengelolaan Data
Center yang baik harus mempertimbangkan persyaratan kepatuhan dan memastikan kepatuhan terhadap
standar dan regulasi yang berlaku.
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Dengan memahami latar belakang pengelolaan Data Center, organisasi dapat mengidentifikasi
kebutuhan, menetapkan tujuan, dan mengambil langkah-langkah yang diperlukan untuk membangun dan
mengelola Data Center yang efektif dan sesuai dengan kebutuhan mereka.

Kebutuhan akan Jaringan komputer sangatlah penting di era milenial sekarang ini yang hampir
seluruh kegiatan sehari-harinya membutuhkan bantuan komputer, mulai dari berkomunikasi, mengakses
data, ataupun sekedar mencari referensi. Namun dibalik semua kemudahan tersebut terdapat
serangkaian proses yang rumit dan tidak luput dari masalah jaringan yang sudah umum terjadi. Mulai dari
kondisi fisik media, rentannya keamanan, sampai lambatnya transmisi data yang ada. Begitu juga di
Lembaga Administrasi Negara (LAN), dimana kegiatan pemeriksaaan ini akan dilakukan
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5 METODE PENGAMBILAN DATA

e Cek Fisik
Data yang diambil berupa gambar fisik dari perangkat yang ada baik switch, router, access point,
cable dan sebagainya

e Command Promt
Command Prompt atau CMD sendiri adalah jendela pada windows yang berfungsi untuk
mengetahui seluk beluk yang terdapat pada system windows, dimana cmd ini yang mengesekusi
setiap perintah — perintah yang diberikan oleh user untuk mengetahui system yang ada pada
windows. Perintah yang akan dipakai:

«+ IP Config

ipconfig merupakan alat yang ada pada command prompt yang digunakan untuk
melihat informasi jaringan atau informasi IP yang terpasang di Network adapter.

% Ping
Ping (singkatan dari Packet Internet Gopher) adalah sebuah alat yang dapat digunakan
untuk memeriksa konektivitas jaringan berbasis teknologi Transmission Control
Protocol/Internet Protocol (TCP/IP). Dengan menggunakan utilitas ini, dapat diuji
apakah sebuah komputer terhubung dengan komputer lainnya. Hal ini dilakukan dengan
mengirim sebuah paket kepada alamat IP yang hendak diujicoba konektivitasnya dan
menunggu respon darinya.

%* Trace route
Tracroute adalah alat diagnostic jaringan yang digunakan untuk secara real time
melacak jalur yang diambil oleh paket pada jaringan IP dari sumber ke tujuan. Juga
melaporkan alamat IP dari semua router yang tersambung.Traceroute juga akan
mencatata waktu yang dimbil dalam suatu lompatan atau hops yang terjadi selama
proses routing ke tujuan.

e TFgen & Netpersec
TFgen digunakan untuk mengirim data secara besar dan NetPerSec digunakan untuk membaca
traffic yang di keluarkan dan di dapat, dalam test ini kedua alat ini digunakan untuk mengetahui
besarnya paket yang dapat dikirim melalui media yang di test.

e Speed test
Alat ini digunakan untuk mengukur maksimal bandwith yang dapat diterima dan dikirim oleh
komputer

o Wifi analizer
Alat yang akan digunakan untuk menganalisis wifi yang ada, baik kualitas yang didapat maupun
seberapa banyak sinyal wifi yang ada di sekitar. Ada banyak jenis alat ini, dalam pengetesan kali
ini digunakan Wi-Fi Scanner dari Lizard System

e PUTTY
software remote console atau terminal yang digunakan untuk me remote suatu alat jaringan
dengan terhubungnya menggunakan Port SSH dan sebagainya
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6 REPORT DATA HARIKE 1

Site: Lembaga Administrasi Negara

Jalan Veteran No.10, Gambir, RT.2/RW.3, Gambir, Kecamatan Gambir, Kota Jakarta Pusat, Daerah
Khusus Ibukota Jakarta 10110

6.1 HAsIL Cek FISIK

Gedung B

Note:
Lantai 1

Kabel dan Penempatan switch sudah
cukup rapih, hanya perlu
penggantian switch untuk
memaksimalkan penggunaan
bandwidth

Note:
Lantai 3

Kabel dan Penempatan switch sudah
cukup rapih, hanya perlu
penggantian switch untuk
memaksimalkan penggunaan
bandwidth

AAMMAMALAARAMARAAARAARARR AR AE PRI IRAPEI IR "
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Gedung B

Note:
Lantai 4

Kabel dan Penempatan switch
sudah cukup rapih, hanya perlu
penggantian switch untuk
memaksimalkan penggunaan
bandwidth

!"’b NEDAW T 8
LN 00 0e0 ©AMEN

Note:
Lantai 5

Kabel dan Penempatan switch
sudah cukup rapih, hanya perlu
penggantian switch untuk
memaksimalkan penggunaan
bandwidth
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Note:
Lantai 5

Masih adanya pemakaian switch
unmanage dan tidak berada di
dalam rak switch, hal ini
dikarenakan tidak cukupnya
wallmount untuk PC yang tersedia.

Note:
Lantai 7 dan 8

Kabel dan Penempatan switch
sudah cukup rapih, hanya perlu
penggantian switch untuk
memaksimalkan penggunaan
bandwidth.

Khusus untuk switch lantai 8
direkomendasikan agar uplink
langsung ke ruang server agar tidak
terjadi penambahan delay karena
harus melewati switch lantai 7 dan
apabila switch lantai 7 mati tidak
akan terpengaruh terhadap switch
lantai 8.
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6.1.1 Inspection List

| nspection Li st
Lenbaga
Cust oner Adm ni str asi Site Vet er an
Negar a
Host name Core Switch
alllnllh Model Ci sco Cat al yst 4503-E
CISCO S/N
| P Adress 10.4.10.1
I nspect Lists check contents
Fi rmnvare Version show ver si on 12. 2(31r) SGA2
CPU Usage (used % ufrﬂ"'z;f:’;m 16 %
Menmory Usage (used % show menory 43 %
Fl ash Usage (free) show f | ash
Devi ce Uptime show versi on 39d/4h/ 58 m
LED St atus check ( X)) <conmment s>
Interface Cabl e connection check ( X)) <conment s>
Log hi story check ( XK) <comment s>
Backup configuration ( XK)
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| nspection List

Lenbaga
Cust oner Adm ni str asi Site Vet er an
Negar a
Host nane Access Switch
Mbdel SF300 48 Port
e
CISCO S/I'N DNI 150301JU
| P Adress 10. 4. 10. 20

| nspect Lists

check contents

Fi rmwar e Version show versi on 1.0.0.27
o show cpu-

CPU Usage (used % utilization 9 %

Menmory Usage (used %) show nmenory 25 %

Fl ash Usage (free)

show fl ash

Devi ce Upti e

show versi on

6d/1h/ 6m

LED St atus check ( X)) <conmment s>
Interface Cabl e connection check ( X)) <conment s>
Log hi story check ( X)) <conment s>
Backup configuration ( X)
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| nspection List
Lenbaga
Cust oner Adm ni str asi Site Vet er an
Negar a
Host nane Access Switch
ol I"' I" Mbdel SF300 48 Port
CISCO S/I'N DNI 150301L9
| P Adress 10. 4. 10. 28

| nspect Lists

check contents

Fi rmwar e Version show versi on 1.0.0.27
o show cpu-

CPU Usage (used % utilization 11 %

Menmory Usage (used %) show nenory 23 %

Fl ash Usage (free)

show fl ash

Devi ce Upti e

show versi on

6d/0Oh/ 10 m

LED St atus check ( X)) <conmment s>
Interface Cabl e connection check ( X)) <comment s>
Log hi story check ( X)) <comment s>
Backup configuration ( X)
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| nspection Li st
Lenbaga
Cust oner Adm ni str asi Site Vet er an
Negar a
Host nane Access Switch
ol I"' I" Mbdel SF300 24 Port
CISCO S/I'N DNI 150406AN
| P Adress 10. 4. 10. 41

| nspect Lists

check contents

Fi rmwar e Version show versi on 1.0.0.27
0 show cpu-

CPU Usage (used % utilization 7 %

Menmory Usage (used %) show nmenory 22 %

Fl ash Usage (free)

show fl ash

Devi ce Upti e

show versi on

6d/1h/ 38m

LED St atus check ( X)) <conmment s>
Interface Cabl e connection check ( X)) <comment s>
Log hi story check ( X)) <comment s>
Backup configuration ( X)
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6.2 TOPOLOGI

ey |
s

Narosk RBTI0S

Mibrats CIN

Cisco Catalyst
48T
1 L—-ﬂ urmarage
Lo 1
Wamnn
i —
bim =]
Loves &
(4 —
—_—
e =
Last 3
For
.4 2
JU——
3-com
Gasurg A
Lartas 4
Gedung C fress
— Five: Spuz
Lo !
Cedung &

Untuk Data topologi kita mengacu pada hasil cek fisik dan dari system yang diambil melalui PUTTY :

SW _CORE_LAN#sh cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone,
D - Remote, C - CVTA, M - Two-port Mac Relay

Device ID Local Intrfce Holdtme Capability_Platform Port ID

MikraTik Gig 1/14 117 R MikroTik bridse?

Switch _DistA Gig 1/4 153 51 WSs-C3560G Gig 0/21
CCR-LAN JAKARTA Gig 1/12 11% R MikroTik etherd
SW-3560-core-B  Gig 1/13 179 51 WS-C3560G Gig 0/25
CUCM-LAN Gig 2/6 175 H 721614 ethD
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6.3 LIST SWITCH

NO Name Switch Tipe Manage/unmanage Note

1 Firewall Mikrotik CCR Manage
2 VPN Service Allied Telesis AR750S Manage
3 Core Switch Cisco Catalyst 4503-E Manage
4 Gedung A Cisco SF300 — 24P Manage
5 Gedung A D-Link Manage
6 Gedung A 3Com Manage
7 Gedung B — Lantai Dasar 2 x Cisco SF300 — 24P Manage
8 Gedung B — Lantai 1 2 x Cisco SF300 — 24P Manage
9 Gedung B — Lantai 2 2 x Cisco SF300 — 24P Manage
10 Gedung B —Lantai 3 2 x Cisco SF300 — 24P Manage
11 Gedung B —Llantai4 2 x Cisco SF300 — 24P Manage
12 Gedung B—Llantai 5 2 x Cisco SF300 — 24P Manage
13 Gedung B —Llantai 6 2 x Cisco SF300 — 24P Manage
14 Gedung B —Lantai 7 Cisco SF300 — 24P Manage
15 Gedung C-Lantail Cisco Catalyst 3560G Manage
16 Gedung C-Llantail Cisco SF300 — 24P Manage
17 Gedung C - Lantai 2 Cisco SF300 — 24P Manage
18 Gedung C—Lantai3 Cisco SF300 — 24P Manage
19 Gedung C-Lantai 4 Cisco SF300 — 24P Manage
20 Kantin Unmanage
21  Pos Satpam Unmanage

Untuk switch masih ditemukan banyak switch unmanage yang sudah lama pemakaian nya seperti
contoh Dlink, Allied Telesis, dan 3com. Penggunaaan switch unmanage membuat segmentasi network
menjadi terhambat cenderung seegmen yang dilewatkan hanya dapat 1 network. sedangkan best
practice yang disarankan saat ini menggunakan multiple network dalam 1 ruangan, hal ini dilakukan agar
mengamankan jaringan dari serangan atau network error yang secara sengaja maupun tidak sengaja
dilakukan contoh pemisahan network tamu dan Karyawan dibedakan, atau device printer, telephone,
CCTV dan Wifi dipisahkan
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6.4 LISTVLAN
Berikut data yang ada di Mikrotik

interface Vlanl

description "Management"

ip address 10.4.10.1 255.255.255.0
I

interface Vlan25

description "PPLPN to PUSAT"

no ip address

I

interface Vlan100

description "Gedung A Lantai Dasar”
ip address 10.1.10.1 255.255.255.0
I

interface Vlan101

description "Gedung A Lantaj 1"

ip address 10.1.11.1 255.255.255.0
!

interface Vlan102

description "Gedung A Lantaj 2"

ip address 10.1.12.1 255.255.255.0
|

interface Vlan200

description "Gedung B Lantai Dasar"
ip address 10.2.10.1 255.255.255.0

1

interface Vlan201

description "Gedung B Lantai 1"

ip address 10.2.11.1 255.255.255.0

I

interface Vlan202
description "Gedung B Lantai 2"

ip address 10.2.12.1 255.255.255.0
|

interface Vlan203

description "Gedung B Lantai 3"

ip address 10.2.13.1 255.255.255.0
|

interface Vlan204
description "Gedung B Lantai 4"
ip address 10.2.14.1 255.255.255.0

irteriace lan10s

description “Gedyng B Lanta 5°
Ip ackdreyy 10.2.15.1 255.255.255.0
]

Irterface ¥ian2de

desciption "Gedung B Lanta 5°
IE modress I0L2.06.1 2952523550
i

irterface Yland{

dascription Eedung B Landad T

ip acdress 10,2, 47.1 255, 2553550
1

irterface Wlandon

cescription "Gedung C Lantad Dasar®
Ip sckdvess 10.3. 1001 3535.3535.355.0

1

interdace Wiandol
If scdedress 10.3.11.1-355.255.255.0
|

Interface Ylsn202

cesoription "Gedang © Langa 2°

ip address 103321 255.255.255.0
i

irterdace Viandga

chetcription “Gedung © Lania 3

ip address L0.3,13,1 2552552550
]

imterface Viand 10
description “WIF Infeamat”

i ackleess 10,100,100.1 ¥55,355,255.0
ip acoess-group ACL VWIFDn
1

interface ¥ianS00
Ip ackiress 1050001 255, 1553.255.0
|

Interface Ylans 10

gasrniption " Sengar Farme”

!Eidd-’n-ss 193215683001 2333203 203334
|

Irterface Yisns 2D

ip scdress 10,5510 255,155,255 245

!

irterface Yiana11

desenption IR Tv"

I ackdress 106,111 255. 255 25%.0
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Dari hasil capture di atas dapat kita simpulkan vlan yang ada di LAN RI Veteran seperti berikut

Bandwidth Bandwidth

Segment

Local Internasional

Gedung A Lantai Dasar 100 10.1.10.0 /24

Gedung A Lantai 1 101 10.1.11.0 /24 200 10
Gedung A Lantai 2 102 10.1.12.0 /24

Gedung B Lantai Dasar 200 10.2.10.0 /24 100 20
Gedung B Lantai 1 201 10.2.11.0 /24 100 100
Gedung B Lantai 2 202 10.2.12.0 /24 50 40
Gedung B Lantai 3 203 10.2.13.0 /24 50 20
Gedung B Lantai 4 204 10.2.14.0 /24 50 50
Gedung B Lantai 5 205 10.2.15.0 /24 50 20
Gedung B Lantai 6 206 10.2.16.0 /24 150 20
Gedung B Lantai 7 207 10.2.17.0 /24

Gedung C Lantai Dasar = 300 10.3.10.0 /24 50 20
Gedung C Lantai 1 301 10.3.11.0 /24 80 20
Gedung C Lantai 2 302 10.3.12.0 /24 50 20
Gedung C Lantai 3 303 10.3.13.0 /24 50 20
Wifi Internet 410 10.100.100.1/24 20 20
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6.5 NETWORK TEST

6.5.1 Test Kabel

Gedung B Lantai 1

Network ¥

Cek traffic

Utilizationfkbps)

Traffic Pattern
Period 1o update

Generating Trathic

100B000

Continuous and constant
0

Sert: 7 476 Got

Cumert

Destination : 18.2.100 o -
Stop | )

Time To Live 16 2>

Part: echa asl

et 150 00 Med /s
| 3731 Mt e
oais ] — Dosconnrosnsborssssrmsionetooed 75.00 Mba s
Mae | b3
e Obas
[ SMMS 0] Ato scue
E’-;.J.
] Curreet ® B gwr @) Fits por wecond B4y P -
, [ﬂnv dus |
| Average IUregraph () Byses persecond 8/4) . -

Cancel Help

Dari data yang didapat di Gedung B, network yang didapat temasuk dalam Vlan 200 dengan IP address
10.2.10.87 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga
masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Ping

Trace Route I

Local (100M)

» DOWNLOAD

93.61

UPLOAD

12.78

International (20M)

« DOWNLOAD WL0AD

19.22 89.78

PO CRCELY I8 1T TMAT YR WO D
RECOMMEND MORATEL OO TO A FRIEND OR

COLLEAGUEY

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui
gateway yang benar, untuk hasil speed test, rule yang diterapkan adalah 100Mbps lokal dan hasil test
didapat 94 Mbps, 20 Mbps International dan hasil yang didapat 19Mbps, dapat disimpulkan rule yang

diterapkan berjalan dengan baik.
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Gedung B Lantai 2 Cable
Network M

Subnet Mask

Default Gateway

Test Traffic

(=5 B NetPerSe

Utitizationkbps) : 1000000 Becsived 14 75 Nt
Destination : 105102 Coamrt A £00 00 ¥bt/s
Sto, 45573 1o =
Fime To Live 16 pev—
Part: echo il 2 R——— ‘ Y0 00 Mty
Traffic Pattern Continupus and constant - o Obtsa
Perlod to update 0 b
Sent 2053 G4
Generating Traffic Cusrert 150 00 Mot /e
[ Emen [ e
Aveage i 3 i 00 MRy
L — | i
RGN 7 A s scale s
LS
®) Bar gt ®) Bts per second By rs 1
AR [Hr:ﬂ cata |
Aveage Line grph Bites per seccnd By -
% lLonce= Hep

Dari data yang didapat di lantai 2, network yang didapat temasuk dalam Vlan 201 dengan IP address
10.2.11.38 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga
masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Local (100M)

« DOWNLOAD LsLoan

9331 85.23

omnectons
HOW DOEY THE CUSTOMER S22CE OF
MORATE RS W1TH YOSt
T Mors Teinmatisn

ndureye

Trace Route VI

13

MNG (4! DOWNLOAD UPLOAD

¥ B0 B¥

Cannectiorns
HOW DOES THE CUSTOMER SERVICE O#

MORATE]L DO COMPASE WITH YOUR
EXPECTATIONS?

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui
gateway yang benar 10.2.11.1, untuk hasil speed test, rule yang diterapkan adalah 100Mbps lokal dan
hasil test didapat 93Mbps, 100 Mbps International dan hasil yang didapat 53Mbps, dapat disimpulkan

rule yang diterapkan berjalan normal.
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Gedung B Lantai 3 Cable

Network ¥

IPv4 Address.

Subnet Mask

Test Traffic
= Woer - () X L]
File Opton Help o yoorm Dspley Abot
Utilization|kbps) : 1000000 | Recstred: 330 30 1t
Destination : 10.2.12.1 5 Cument ) 100,00 10ty
_ Stop | g e
Time To Live 16 = ¢ S
Port: echo |., - ’. ST — Ty
Tralfic Pattem Continuous snd constant 'L‘ TR 1 | -I'-» 'I-'I-"-' -I “ Obt/e
Period to update 0 =TS bl ke oute
Sert 2 757Gt
Cosert _____ __ 150 00 Mt/
| 977 Vet
Average Pasasriribasosasase 7500 Mty
|
Mas A
” - ' bty
I MRS [ Aso scae
Concie
o Cument (®) Bar gragh ®) Bas par second bty o
o Rese s
7] Average J Line graph Bytes per second (E/s
o Carce Help

Dari data yang didapat di lantai 3, network yang didapat temasuk dalam Vlan 202 dengan IP address
10.2.12.235 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga
masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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DOWNLOAD

4171

Trace Route M

PING

67

International (40M)

+ DOWNLOAD

36.93

UPLCAD

89.60

HOW DOES YORRS METWORK AVAILANEITY
COMPMARE WITH FOUS 00 CTATIONS

’ -

Ping dan traceroute di network tersebut normal ping di bawah 20ms, untuk hasil speed test, didapat 48
Mbps lokal, dan 37 Mbps, dapat disimpulkanrule yang diterapkan berjalan normal.
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Gedung B Lantai 4 Cable
Network M

Connection-sp
Link-local IPv6E
IPv4 Addres

Subnet Mask

Default
Goeh  Optorm Diolay  Aoout
Utilization|kbps] | 1000000 I Received: 392 Nt
Destination © 10.2.13.1 Curot 350 M
Stop | 197 Mt

Time To Live 16 T e |
Part: echo - ‘ I S M2
Traffic Pattern Cantinuous and constant J;ffﬁ I -l 0 bts
Period 1o update ] ) el

ot 130G

Casrerd ey

— MM | =

150 00 M
Avernge J -
— Porratasiasassortratiarnssssssnins 5.00 Mot e
|
Max ! Obt/e
| e A0 pcBe

SIS 5
Ohsolay
b Cumrent ® B gt () Bits per second a4 = N
L eset Sila
| Average Lne gagn ) Bytes per second B
OX ance -

Dari data yang didapat di Lantai 4, network yang didapat temasuk dalam Vlan 203 dengan IP address
10.2.13.103 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga
masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Ping

Local (20M) M1

vy = DOWNLOAD

66 4787

UmLoab

89.10

Trace Route ¥

PiNG

19

» DOWMNLDAD

15.47

UFLOAD

90.07

POW DOLS YOUR W TWOHK AVASLAMILITY

COMPASE WM YOUR EXRECTATIONS *

Ping dan traceroute di network tersebut normal, untuk hasil speed test, rule yang diterapkan adalah 50
Mbps lokal dan hasil test juga didapat 48 Mbps, 20 Mbps International dan hasil yang didapat 15 Mbps,
dapat disimpulkan rule yang diterapkan berjalan normal.
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Gedung B Lantai 5

Cable

Network ¥

Ethernet adapter Ethernet:

Con

Cek Traffic
; - B NetPerSec
| r2on  Optiors  Desplay
Utilization|kbps] - 1000800 ]
Destination ! 10.2.14.1
Stop
Time To Live 16 hverage
Port! echo
a
Tratfic Pattern Continupus and constant 1N
Pedod to wpdate 0 Sert 11660
C rh
ERE T
EJ?
Ao
T ST
WOy
7 L 4
Speage

oot

1

o] Auto

®) Bar graph

Une gragh Eutes per second

OK Coosl

bte

-

X Moy

Ml

@ Bts par second ) [T
| Feset data
LY

Helo

Dari data yang didapat di Lantai 5, network yang didapat temasuk dalam Vlan 204 dengan IP address
10.2.14.143 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga
masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Ping Trace Route V]

Local (50M) International (50M)

MING + DOWNLOAD uUpLoaD

+) DOWNLOAD UPLOAD

i89) 01 78 15 4484 01.23

MOW DOES YOUS METWORK AVMLATMITY
COMPARE WITH YOUR EXSECTATIONS?

HWOW DOTS SOUS HETWORK MR ATELITY
COMPARE WITH YOUR X0 CTATIONS?

Ping dan traceroute di network tersebut normal, untuk hasil speed test, rule yang diterapkan adalah
50Mbps lokal dan hasil test juga didapat 48Mbps, 50Mbps International dan hasil yang didapat 45Mbps,
dapat disimpulkan rule yang diterapkan berjalan normal.

30| Page



Gedung B Lantai 6 Cable

Network ¥

Ethernet adapter Ethernet:

Default G:
Test Traffic
— B NetPerse
Sech  Opsers Dwpley  Aboxa
Ulilization|kbps] : 1onoeon , Received 170 15 122
Destination ! 10.2.15.1 3 Chverd . 60 00 Mst/s
Stop St
Time To Live 16 S ‘
Part: echo S Biotrosossasssiosessasosiosessstesese }'I, 30 00 Wixt/x
|
Traffic Pattem Continaous and constant Na ! r
Period 10 update 0 . S
Sert: 2067 Giat
Generating Traffic Cugverd "~
R T TE s

Ayweage

Limar !
-t } S 00 &
M .
. ! Dbty
33

BSR40 acsn

o

A Curert ®) Bar gaph @) S5 per secone B /s) =
.,

o] Fvecage Ure grach Bytes per second B

Dari data yang didapat di Lantai 6, network yang didapat temasuk dalam Vlan 205 dengan IP address
10.2.15.148 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga
masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Ping M Trace Route M

TN

s

o

~

USLOAD +) DOWNLOAD UPLOAD
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Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui
gateway yang benar, untuk hasil speed test, hasil yang didapat 46Mbps lokal, 19Mbps intenational,
dapat disimpulkan rule yang diterapkan berjalan normal.
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Gedung B Lantai 7

Cable

Network ¥

File Option Help
Utilizationfkbps) :
Destination ©

Time To Live
Port:

Tratlic Pattern
Period to update

1oooosn
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16
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Received 24563 K

s . 5000 Woes
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o SN | EERT
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Dari data yang didapat di Wicaksana, network yang didapat temasuk dalam Vlan 206 dengan IP address
10.2.16.107 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga
masih bagus di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Ping Trace Route

r route to ver a maximum of 3@ hops

=

ms
ms
ms
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ms
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Local (150M) 1 International (20M) M

DOWNLOAL o PING (4} DOWNLOAD UPLOAD

87.34 0.4 19 3852 94.21
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e

Ping di network tersebut normal, jalur trace route melalui gateway 10.2.16.1, untuk hasil speed test,
rule yang diterapkan adalah 150Mbps local, ini melebihi kapasitas data yang ada di port switch,
sehingga wajar hasil yang di dapat hanya 87Mbps,
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6.5.2  Hasil test koneksi kabel

no | VLAN Problem Solution
1 | GedungB Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Lantai 1 atau mikrotik
Port switch masih 100Mbps Perubahan Switch menjadi 1
Gbps
2 | GedungB Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Lantai 2 atau mikrotik
Port switch masih 100Mbps Perubahan Switch menjadi 1
Gbps
3 | GedungB Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Lantai 3 atau mikrotik
Port switch masih 100Mbps Perubahan Switch menjadi 1
Gbps
4 | GedungB Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Lantai 4 atau mikrotik
Port switch masih 100Mbps Perubahan Switch menjadi 1
Gbps
5 | GedungB Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Lantai 5 atau mikrotik
Port switch masih 100Mbps Perubahan Switch menjadi 1
Gbps
6 | GedungB Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Lantai 6 atau mikrotik
Port switch masih 100Mbps Perubahan Switch menjadi 1
Gbps
7 | GedungB Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Lantai 7 atau mikrotik
Rule yang diterapkan melebihi kapasitas port Perubahan Switch menjadi 1
switch Gbps
8 | GedungB Vlan tidak sesuai Perubahan settingan vlan di
Lantai 8 switch
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Deskripsi di vlan di switch dan penamaan lantai berbeda, Contoh vlan 201, di switch terdeskripsikan
“Gedung B Lantai 1” sedangkan kenyataan nya ada di Gedung B Lt 2

ntertace Vian201 Gedung B Lantal 2 Cable
S . “Network 7
description "Gedung B Lantai 1

Ip address 10.2.11.1 255.255.255.0

hal ini dapat membuat kebingungan ketika sedang ada trouble shoot maupun penerapan rule baru.

Port switch saat ini lebih banyak dibutuhkan port dengan kapasitas 1Gbps, hal ini berpengaruh pada saat
pengiriman dan penerimaan data. Seperti kita lihat traffic rule yang di setting di Lt7 sebesar 150Mbps,
tidak dapat optimal karena terbatas di port swith yang masih 100Mbps.
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6.5.3 Test WiFi (Nirkabel)
SSID: LANRI B1

Penggunaan WiFi masih di frekuensi 2,4Ghz, dan channel yang dipakai berada di channel 3, ini dapat
membuat interference di channel lain, sebaiknya setting an channel untuk 2,4 Ghz berada di 1,6, atau 11
sehingga tidak membuat interference dengan channel lain
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SSID: LANRI B1

Network ¥

IPVE

Address

Cek traffic
(S8
!
Utilization[kbps) : 1000000 l
Destination © 103.45.221.211 _J
Stop | }
Time Ta Live 16 B
Port; echo
Traffic Pattern Continuous and constant
Period to update 0
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221.211
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|
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Dari data yang didapat di Gedung B, network yang didapat temasuk dalam Vlan 200 dengan IP address
10.2.10.88 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui Wifi adalah

21Mbps dan maximum 31Mbps

38| Page




Trace Route VI

Local (100M) 1

PING <) DOWNLOAD

22 631

Connections

My Repubic

UPLOAD

19.30
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International (20M)

+ DOWNLOAD

497

UPLOAD

17.01

OW DOES YOUR NETWORSK AVAILABILITY
COMPASE WITH YOUR EXPECTADONSY

4 “

Ping dan traceroute di network tersebut normal, hasil speed test, hanya mendapat 7Mbps dan 5Mbps,
hal ini dapat disebabkan karena banyak nya interference pada channel 2,4 Gbps
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SSID:KaderASN
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Penggunaan WiFi masih di frekuensi 2,4Ghz, penggunaan channel width 40Mhz, untuk 2,4Ghz
penggunaan 40 terlalu lebar dan dapat mengakibatkan interference karena akan lebih banyak ber

singgung an dengan channel lain.
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SSID:KaderASN WiFi

Network ¥

i~
| o D e

]
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Destination 8.8.0.8 01t
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. - s 10 08 o 0 sttt A
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x ~— 4 B
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Dari data yang didapat, network temasuk dalém Vlan 203 dengan IP address 10.2.13.105 sesuai dengan
network yang di setting, hasil traffic yang dapat dikirim melalui WiFi Sebesar 12Mbps Dengan Maximum
data sebesar 21Mbps
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Trace Route VI

Local (50M)
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International (20M) M
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3 ]

Ping dan traceroute di network tersebut termasuk normal, untuk hasil speed test, hasil test ke server
lokal didapat 7Mbps, dan ke server International 6Mbps, Jika dibandingkan dengan traffic yang dapat
dilalui hasil tersebut normal.
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SSID: Aula 2

. - .o
E e S — O AR R T Y B i AL L R L R " T RN
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— — e
—

Penggunaan WiFi masih di frekuensi 2,4Ghz, pemilihan channel Width sudah tepat, dan signal di channel
berada di channel 11 yang dapat dilihat tidak banyak yang memakai channel tersebut
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SSID: Aula 2 WiFi

Network ¥

Subnet M:

Default Ga

Test Traffic
[
Usilizationfkbps] : 1000800 [l e
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Dari data yang didapat di aula, network yang didapat temasuk dalam Vlan 410 dengan IP address
10.100.100.39 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui WiFi
sebesar 15Mbps dengan maximal 21Mbps.
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Ping Trace Route V]

Local (20M) 4

+ DOWNLOAD UPLDAD PING +) DOWNLOAD UPLOAD

14.30 12.02 18 753 11.58
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! 2 ) : : 4

Ping dan traceroute di network tersebut Normal, untuk hasil speed test, didapat 14 Mbps lokal, dan
8Mbps International, jika dibandingkan dengan traffic yang dapat dikirim, hasil ini masih termasuk
bagus.
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SSID: Pusdatin LAN
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Penggunaan WiFi sudah dual frequensi 2,4Ghz dan 5Ghz, hanya SSID masih dibedakan. Pemilihan
channel Width sudah tepat, dan signal di channel berada di channel 11 yang dapat dilihat tidak banyak
yang memakai channel tersebut
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SSID: Pusdatin LAN
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Dari data yang didapat, network yang didapat temasuk dalam Vlan 205 dengan IP address 10.2.14.145
sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui Wifi, sebesar 24Mbps

dengan maximum 39Mbps.
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Ping M Trace Route M

International (50M) M

(5) DOWNLOAD UPLOAD PING 4 DOWNLOAD UPLOAD
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Connections
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MyRepublc

Ping dan traceroute di network tersebut normal, untuk hasil speed test, didapat 14 Mbps lokal, dan
20Mbps International, jika dibandingkan dengan traffic yang dapat dikirim, hasil ini masih termasuk
bagus.
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6.5.4  Hasil test koneksi Wifi
no | VLAN Problem Solution
1 SSID: LANRI B1 Pengurangan Interference
Bandwith yang didapat tidak optimal dengan penyetaraan setting an
wifi
Belum ada band 5Ghz
Pembaharuan AP
2 | SSID:KaderASN Pengurangan Interference

Bandwith yang didapat tidak optimal

Belum ada band 5Ghz

dengan penyetaraan setting an
wifi

Pembaharuan AP

LAN

Bandwith yang didapat tidak optimal

3 | SSID: Aula 2 Pengurangan Interference
Bandwith yang didapat tidak optimal dengan penyetaraan setting an
wifi
Belum ada band 5Ghz
Pembaharuan AP
4 | SSID: Pusdatin

Pengurangan Interference
dengan penyetaraan setting an
wifi

Beberapa tambahan untuk problem di Wifi

Area coverage WiFi belum optimal.
Penggunaan Vlan WiFi hanya di SSID Aula 2 yang terletak di Lt 8 gedung B.
Brand WiFi masih berbeda beda dan tidak memakai controller sehingga sulit untuk memonitor

access point yang ada. dan lebih memonitor masalah yang ada
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7 REPORT DATA HARI KE 2

Site: Pusdiklat Kepemimpinan LAN-RI Pejompongan

JI. Administrasi Il No.24, RT.9/RW.9, Bend. Hilir, Kecamatan Tanah Abang, Kota Jakarta Pusat,
Daerah Khusus Ibukota Jakarta 10210

7.1 HasIL Cek FisIk

Switch wisesa

Note:
masih cukup rapih,
label juga masih lengkap

Note:

Perlu perapihan kembali untuk switch di
rak, dengan penambahan cabling
management untuk switch paling atas,
perlu pelabelan kembali cable yang ada
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Dharma Wanita

Note:
Perlu pelabelan kembali kabel yang ada
dan penambahan cable management

Note:
Saat ini switch hanya ditaruh di meja,
Perlu ada nya rak untuk switch

Note:
Perlu adanya rak untuk switch
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Balai Bahasa & Spimnas

Note:
Perlu adanya perapihan kembali

Note:
Ruangan perlu dibersihkan dan
dirapihkan kembali

Note:
Switch hanya diletakkan di lantai,
Perlu adanya rak untuk switch
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Wicaksana & Rumah Tangga

Note:
Perlu adanya rak switch

Note:
Perlu adanya rak switch
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7.1.1 Inspection List

| nspection LI st
Lenbaga
Cust omrer Adm ni st rasi Site Pej onpongan
Negar a
Host nanme CS2- W SESA
Model SX 220
Oll'lll'l
C|SC° S/'N DNI 202800EK
| P Adress 172. 168. 200. 2
I nspect Lists check contents
Fi r mvare Version show versi on 1.0.0.17
show cpu-
CPU Usage (used % utilization 15 %
Menmory Usage (used % show menory 28 %
Fl ash Usage (free) show f | ash 128M
Devi ce Uptime show versi on 7d/22h/ 14 m
LED St atus check ( X)) <conmment s>
Interface Cabl e connection check ( X)) <conment s>
Log hi story check ( X)) <conment s>
Backup configuration ( X))
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| nspection List

Lenbaga

Cust omrer Admi ni strasi Site Pej ompongan
Negar a
Host nane CS3- WBESA

Mbdel SX 220
e
CISCO SIN

| P Adress 172.168. 200. 3

| nspect Lists

check contents

Fi rmwar e Version show versi on 1.0.0.17
o show cpu-

CPU Usage (used % utilization 8 %

Menmory Usage (used %) show nmenory 28 %

Fl ash Usage (free) show f | ash 128M

Devi ce Upti e

show versi on

7d/22h/ 24 m

LED St atus check ( X)) <conmment s>
Interface Cabl e connection check ( X)) <comment s>
Log hi story check ( X)) <comment s>
Backup configuration ( X)
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| nspection List
Lenbaga
Cust omrer Admi ni strasi Site Pej ompongan
Negar a

Host name AS MKR_TF3

— Model j 9020a

Hewlett Packard

Enterprise S/'N
| P Adress 172. 168. 200. 6

I nspect Lists

check contents

Fi rmnvar e Version show versi on U 11. 11
0 show cpu-

CPU Usage (used % utilization 1%

Menory Usage (used % show nmenory 15 %

Fl ash Usage (free)

show fl ash

Devi ce Uptinme

show versi on

7d/22h/ 28 m

LED St atus check ( XK) <comment s>
Interface Cable connection check ( X)) <comment s>
Log hi story check ( X)) <comment s>
Backup configuration ( X))
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| nspection List
Lenbaga
Cust omrer Admi ni strasi Site Pej onmpongan
Negar a

Host name AS2_W SESA

— Model j 9020a

Hewlett Packard

Enterprise S/'N
| P Adress 172. 168. 200. 8

I nspect Lists

check contents

Fi rmnvar e Version show versi on U 11. 11
0 show cpu-

CPU Usage (used % utilization 1%

Menory Usage (used % show nmenory 16 %

Fl ash Usage (free)

show fl ash

Devi ce Uptinme

show versi on

7d/22h/ 28 m

LED St atus check ( XK) <comment s>
Interface Cable connection check ( X)) <comment s>
Log hi story check ( X)) <comment s>
Backup configuration ( X))
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7.2 ToproLOGI

Rl e tronnd (e
[0 (L I

Untuk Data topologi kita mengacu pada hasil cek fisik dan dari system yang diambil melalui PUTTY :

CE2-WITESARLh 1185 nalghbor

Port | Dewlce ID | Farr ID | SysHans | capabliizies | TTL
e e F o - A o
gil | 1811 917 blbet f2R0ef: 1 | SEPbSnebf¥bef. |Bridge, Telephone | 167
glz | 13.11.9.2 | bBEenfIIETCTIP] | SEPhERabFRISTCT. |Bridge, Telsphona | 177
g121 | 20413827 D500 M| C53-Wimnsa | Bridg= | 118
45 | &52_WISESA | Eridgs

|

|

@122 | 3C:4n:93:96: 0088 | 112
gi23 | 3C-44;97:95; [H: 00 49 &51-WISESS | Bridge | 11m
gild | BO:70:47:41:33:0C gl CE3-WSESH | Bridgs | 89
2125 | BO:TD:AT 41 F9:1F piFs |AS-MER-Darsasanlita | Bridgs | 112

gldf | Ed:z&lnBC:10:24:71 ether? |ROUTER FPLPH-PEIGHPCHGAN JAKASTA PUSAT
g1l36 | E4:E0:BC:1C:34:71 wlanld |ROJTER FFLPH-FEJOMEOHGAN JAKAERTA FUSAT

|

|

|

|

|

|

| .
| Bridge, Fouter | T
|

gl | Ed:-EDnBC;10i 24071 | vlarnd |ROUTER PRLPN-PEMMSONGAN JAKSSTA PUSAT

|

|

|

|

|

|

|

|

|

Bridga, Foutas | 732
fridge, Bouter | T2
Bridga, Routar | 72
Bridge, Fouter | 72
ularé |ROUTER PELPH-PEIDHPONGAN JAKASTA PUSAT | Bridga, Bouter | T3

I
|
i
g126 | E4:20:BC:1C:34:71 uland |ROUTER PPLPH-PEIDMPONGAN JAKARTA PUSAT |
|
i

vlanT |ROUTER PPLPH-FEIDHPOHGAN JAKARTA PUSAT [ Bridse, Souter | T
|
I
I
|
I

gil6 | E4:8D:8C:10:24:71
gl | Ed:-E0:BC-10:M-M
g126 | E4:50: 8010 24:71
gl26 | Ed:20;8{:1C;
#1256 | Ea:sm:BC:
gi26 | Ed:&Dn;ag:
gli6 | E4:-20:AL:
gii6 [ Ed:-ED:EC:

vlan® |ROUTER. FRPLPHN-FENNFOHGAN JAKASTA FISAT

vieed |ROUTER ERLPH-FEIGHACHGAN JaKAATA PUSAT | Bridge, Bouter | T

uwlamd |ROUTER FPLPH-PEIDHFCOHEAN JAKARTA PLSAT Bridga, Routar | T2
wlandl |ROUTER BPLPH-PEIGEONGAN JAKSETA PUSAT | Bridge, Router | T

ulamd |ROUTER PPLPH-PEICHAOHGAN JAKARTA PUSAT | Bridge, Boutar | 71
sndrsy |ROUTER PRLPN-PEIMMFORGAN JOKASTA HUSAT | Beldge,

Fouter | T2
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7.3 LIST SWITCH

NO Name Switch Tipe Manage/unmanage Note

1 CS2-WISESA Cisco SG220-26P Manage
2 CS3-WSESA Cisco SG220-26P Manage
3 AS1_WISESA ProCurve j9020a Switch 2510-48 Manage
4 AS2_WISESA ProCurve j9020a Switch 2510-48 Manage
5 172.168.200.13 ProCurve j9020a Switch 2510-48 Manage
6 ProCurve j9020a Switch 2510-48 Manage
7 AS-MKR-Darmawanita Cisco SG220-26P Manage
8 AS_MKR_TF3 ProCurve j9020a Switch 2510-48 Manage
9 AS_MKR_Perpusl ProCurve j9020a Switch 2510-48 Manage
10 ASBalaibahasa Cisco SF300-24PP Manage
11  SPIMNAS Allied Telesis AT8024GB Unmanage
12 | SPIMNAS Allied Telesis FSW716 Unmanage
13  SPIMNAS 3com Unmanage
14  SPIMNAS Allied Telesis AT-FS724L Unmanage
15 Widya iswara Allied Telesis 16P Unmanage
16 Rumah Tangga TP-link TL-SF1008D Unmanage
17 GOR Wicaksana Allied Telesis 16P Unmanage
18 Auditorium Wicaksana Allied Telesis AT8024GB Unmanage
19 Cafetaria Wicaksana 3com Unmanage

Untuk switch masih ditemukan banyak switch unmanage yang sudah lama pemakaian nya seperti
contoh TP-link, Allied Telesis, dan 3com. Penggunaaan switch unmanage membuat segmentasi network
menjadi terhambat cenderung seegmen yang dilewatkan hanya dapat 1 network. sedangkan best
practice yang disarankan saat ini menggunakan multiple network dalam 1 ruangan, hal ini dilakukan agar
mengamankan jaringan dari serangan atau network error yang secara sengaja maupun tidak sengaja
dilakukan contoh pemisahan network tamu dan Karyawan dibedakan, atau device printer, telephone,
CCTV dan Wifi dipisahkan
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7.4 LISTVLAN
Berikut data yang ada di Mikrotik

st i ]
+ |y
wLOCAL
P 10718224 107100 e
o MAGRTILT
UMM WD vt
S MAARTILT)
sHUNIvM  wnae vars
4 WIF MAREAT)
SRUNIVH 101130 vt
& ENTERPRSE
SWUNAVM  WNAD vanT
o WE WISESALT 1 243
SNNSVAH  WNSe v
*UNEI24  W01LD verl
o BALAIBAMASA
L AURIF BTN TRE 1) vard
AN
RNV 101180 vand
L WIFT WICAKS AN
S WNIIBLN 101100 var 10
SUNUVHE Wb el
L 3L 158 212 8 —.
o PUBUC
L B i RRRNN IR $ard ] -ner2
¢ S IRITY WKL -
D Sr218021 172160 (gL AN PLUSAT
2 VUAN 1CORE SWITCH AMSES SIWITCH
@ T21682001 121882000  vem!
P IGI05: 19218000 wanll
LIRS0/ 152188500  eter)

e
| B NOAGENERT BREWTON Y o™
| T @D ENTERPASE
| MDY AAABeRE

R Ly r——

B OINT W msesa
B D INT W LAl S oo

| DINTTI TS

A DI BaABAasa
B D1k entEnmnt
D106 WIILAB £ G0
D1 WP WEESA

(23w 1 et 56D ommt

O X BALABARALA
O DOENTENS St
O IXWFI LAR B CON
D IXWERESA

O 1N

DAXWE kAN

D hx MAARTI
DIXTF

O WF R
O

Toskes ammd
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Dari hasil capture di atas dapat kita simpulkan vlan yang ada di LAN Rl Pejompongan seperti berikut

Vlan

Local

Makarti Lt.1
Makarti Lt.3

WIFI Makarti
Enterprise

WIFI Wisesa Lt.1.2&3
Pengelola Kampus
Balai Bahasa

KAN

WIFI Wicaksana
VVPN Test

Public

Vlan 1 Core
switch/akses Switch
Absensi

Vlan

number

6
5
8
7
3
2
4
9

[any
o

11

segmen

10.7.10.0
10.11.1.0
10.11.2.0
10.11.3.0
10.11.4.0
10.11.5.0
10.11.6.0
10.11.8.0
10.11.9.0
10.11.10.0
10.11.13.0
103.56.232.8
172.168.200.0

192.168.0.0

Local

20
60
20
50
20
30
60
30
20

20

internasional

40
60
40
50
25
10
60
40
40

40
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7.5 NETWORK TEST

7.5.1 Test Kabel

Pengelola Kampus ( Vlan2)

Cable

Network M1

Cek trafik
£ NGaen - [
File Ogption Melp 0% Options Dsplay  Adout
Utilization[kbps) 1000000 Start Faceived M0
Destination : 10.11.16.1 e et 2 15.00 ¥t /e
Time To Live 16 [ ] orage | l 750 Ko
~ = | bt ...
Tratfic Pattern Continwous and constant s '._ P "”" | | I l" ”””"” Obtss
Perind to update 0 Sert 2402 Gt ‘ =
Cumect 150.00 Mot
s |
ez N s 75.00 Mot /s
w1 NANAN
FRMERN [F Ato scale =
‘::T‘ Cument ®) Bar graph #' Bts per second e Focst da
| Avwage ne gragt Bytes por vecond B s
o Cancel [

Dari hasil cek trafik maksimal data yang dapat dikirim melalui kabel adalah 100 Mbps/s dan network
yang didapat 10.11.6.6 yang temasuk dalam Vlan 2 sesuai dengan network yang di setting di pengelola

kampus
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Trace Route ¥

C:\Users\GI5>»

Tracing route to ¢ ver a maximum of 38 hop

ms
ms
3 ms
2 ms
2 ms
ms
18 ms
ms
5 ms
ms

al
4

&

~J

complete.

Local (30M) 4 International (10M)

< DOWNLDAD USLOAD PING < DOWNLOAD UPLOAD

9.68 94 47 19 966 94.46

HOW DOCS THE CUSTOMIR SERVIOH Corrwchom
MORATLLINDO COMPARLE WYTH vO|
FXPECTATIONSY MORATEL

MOW DOCS IME CUSTOMER SERVICE OF
0 COMPARE WITH YOUR

EXPECTATIONS?

Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, hasil ping dibawah
20ms sehingga dapat dinyatakan sangat bagus dan hasil trace juga melalui jalur gateway dan melalui IP
wan moratel, untuk hasil speed test kurang sesuai untuk local bandwith, dimana bandwith yang di limit
30Mbps sedangkan yang didapat 9,68Mbps, hal ini dapat terjadi ketika rule yang dituju tidak tepat,
seperti contoh server yang dituju dalam pengetesan PT Mora Telematika Indonesia tidak termasuk
dalam list local IP padahal server Mora harusnya ada dalam list local ip, disarankan melakukan
pengecekan rule yang diterapkan. Berbeda dengan bandwith international dimana bandwith yang
delimit 10Mbps dan hasil yang didapat juga tidak berbeda jauh yaitu 9,66 Mbps. Ada kemungkinan
server yang dituju
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WIFI Wisesa Lt.1.2&3 ( Vlan3)
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Dari hasil di atas, network yang didapat 10.11.5.237 yang temasuk dalam Vlan 3 sesuai dengan network
yang di setting di wisesa, hasil Traffick yang dapat dikirim melalui kabel juga masih normal di 100Mbps
sesuai dengan maksimal speed di port switch yaitu 100Mbps
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Trace Route M

Local (20M) M1

+ DOWWNLOAD

1 N
19.35

UPLOAD

93.28

PING - DOWNLOAD

18 205 990

W DOES THE CUSTOMER SERVCE OF

Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test
sesuai dengan rule yang diterapkan yaitu di 20Mbps lokal dan 25 Mbps International
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Balai Bahasa ( Vlan4 ) Cable

Network ¥

Test Traffic

€= FGen o <]
File Option Melp 5 Dapley  Abox
Wiilization(kbps] : 1000000 Start | Got
Destination © LB DT A e o — 1.50 Mt /s
MRt
Time To Live 16 . | "
Port: echo o | 50.00 Mt/
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oK Cancel Heb

Dari data yang didapat di Balai Bahasa, network yang didapat temasuk dalam Vlan 4 dengan IP address
10.11 8.185 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga
masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Ping Trace Route

Local (60M)

+ DOWNLOAD UPLOAD PING i DOWNLOAD UPLOAD

5781 8346 18 5787 9443
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' : 3 - " " EXPECTATIONS?

PT Twksbormenivas

Indonesa

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui
gateway yang benar, untuk hasil speed test, rule yang diterapkan adalah 60Mbps lokal dan hasil test
juga didapat 57,81Mbps, 60 Mbps International dan hasil yang didapat 57,87Mbps, dapat disimpulkan
rule yang diterapkan berjalan normal.
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Makarti Lt.3 ( Vlan5 ) Cable

Network ¥

nter Ethernet:

Default Gateway

Test Traffic
= ¥oen - - u] x 2
File Option Hek oy Abot
Utilization|kbps] Tuenoen | 4

Destination : 10.11.2.1

= = “|=HEN-
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Perlod to update 0
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TN ks |

150 00 Mt
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Dari hasil cek trafik maksimal data yang dapat dikirim melalui kabel adalah 100 Mbps dan network yang
didapat 10.11.2.107 yang temasuk dalam Vlan 5 sesuai dengan network yang di setting
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Ping

Trace Route

F route

ms
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ms
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UPLOAD
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EXPECTANIONS?

Moratutrck

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui
gateway yang benar 10.11.2.1, untuk hasil speed test, rule yang diterapkan adalah 60Mbps lokal dan
hasil test juga didapat 58,07Mbps, 60 Mbps International dan hasil yang didapat 57,83Mbps, dapat

disimpulkan rule yang diterapkan berjalan normal.
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Makarti Lt.1 ( Vlan6 ) Cable
Network M

Fle Opbon Melp

Fuwph  Optorm  Dapley  Aoct
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Dari hasil di atas, network yang didapat 10.11.1.115 yang temasuk dalam Vlan 6 sesuai dengan network
yang di setting di Dharma Wanita, hasil Traffic yang dapat dikirim melalui kabel juga masih normal di
100Mbps
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Ping Trace Route M
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Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test
sesuai dengan rule yang diterapkan yaitu di 20Mbps lokal dan 40 Mbps International
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Enterprise ( Vlan7) Cable
Network M

Ethernet adapter Ethernet:

Subnet M:

Cek Traffic

-
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File Option Help Feh  Optiore  Depley  Sbout
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Dari data yang didapat di Enterprise, network yang didapat temasuk dalam Vlan 7 dengan IP address
10.11 4.209 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga di
700Mbps sesuai dengan port switch
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Ping Trace Route

38 hops

Local (50M) M1 International (50M)
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-

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui
gateway yang benar 10.11.2.1, untuk hasil speed test, rule yang diterapkan adalah 50Mbps lokal dan
hasil test juga didapat 47,64Mbps, 50 Mbps International dan hasil yang didapat 48,21Mbps, dapat
disimpulkan rule yang diterapkan berjalan normal.
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KAN (Vlan 9)

Cable

Network ¥
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Default Gateway

Test Traffic
- Bl NetberSec X
Grach  Opions  Desplay  About
Utilizationfkbps) : 1ooo000 __J Recetsed 1 Mot
Destination : 101191 e e 1.00 Mos
Stop ol
Time Ta Live 16 s dverage 4 {
= ' L
"
Trattic Pattern Continpous and constant - i I Dy |
MAD sTabe
Petiod 1o update ) S -2 |
e 150 00 Vbt
= Swmn S
yoRpe ..........,.._.._......N'| 75,00 Moty
|
— [ &)
' b Ao scale
Oacda
o1 Cusent @) Bar grach @) Bts per stcond Bt (= 3 |
| Reset dxta |
Loerage Lo g3 Eytes per second F
K Lante Help

Dari data yang didapat di KAN, network yang didapat temasuk dalam Vlan 9 dengan IP address 10.11

9.67 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga masih

normal di 100Mbps
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Ping Trace Route V]

(imum of 38 hops

4

Local (30m) M International (40m) M
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Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui
gateway yang benar 10.11.2.1, untuk hasil speed test, rule yang diterapkan adalah 30Mbps lokal dan
hasil test juga didapat 28,23Mbps, 40 Mbps International dan hasil yang didapat 38,49Mbps, dapat
disimpulkan rule yang diterapkan berjalan normal.
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Network ¥
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Dari data yang didapat di Wicaksana, network yang didapat temasuk dalam Vlan 10 dengan IP address
10.11.10.215 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga
masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Ping Trace Route

ng route t ver a maximum of 38 hops

11.1@.1

Local (20M) International (40M) M
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Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test

sesuai dengan rule yang diterapkan walaupun hasil yang didapat 11.68Mbps dari 20Mbps local tetapi itu
masih dalam batas normal (50%) dan 25 Mbps International
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7.5.2  Hasil test koneksi kabel

no | VLAN Problem Solution

1 Pengelola Rule Traffic limit local tidak sesuai Pig%ﬁ;ek;:aﬁznr:zl:] r?;ﬁt}/?irfitdl
Kampus 10Mbps dari 30Mbps 8 i . &

international)

2 WIFI Wisesa traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps
Lt.1.2&3

3 Balai Bahasa traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps

4 Makarti Lt.3 traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps

5 Makarti Lt.1 traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps

6 Enterprise Traffic sudah OK

7 KAN traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps

8 | WIFI Wicaksana traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps

Port switch saat ini lebih banyak dibutuhkan port dengan kapasitas 1Gbps, hal ini berpengaruh pada saat
pengiriman dan penerimaan data. Seperti kita lihat traffic rule yang di setting di Lt7 sebesar 150Mbps,
tidak dapat optimal karena terbatas di port swith yang masih 100Mbps.
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7.5.3 Test WiFi (Nirkabel)
SSID E-PPLPN-LANRI

bt ———— - — - - — —_ - — -t — T —— —
=2 ] " - G SN AN W LN Cn — T - .. ' L .- ’ - -
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I — - - - i33s - - _— - T Tetam - . A
] | - v - 3 . — — - Ve

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak
dapat adanya roaming antar lantai dan sulit untuk me-manage access point yang ada.
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SSID E-PPLPN-LANRI ( Vlan 7))
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Dari data yang didapat di Wicaksana, network yang didapat temasuk dalam Vlan 7 dengan IP address
10.11.4.200 sesuai dengan network yang di setting, hasil traffic yang di dapat dikirim sebesar 25Mbps

dengan rata-rata 15Mbps
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Ping Trace Route M

Local (50m) International (50m) 1

UPLOAD (+! DOWNLOAD UPLOAD

2410 001 91

RATE YOUR PROVIDER RATE YOUR PROVIDER

Danet Networ ks

Morstelndo

Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test
bandwith yang didapat kurang memuaskan, dimana dari hasil yang didapat hanya 3 Mbps berbeda jauh
dari hasil traffic rata2 sebesar 15 Mbps, tetapi untuk test ke international cukup bagus yaitu sebesar
9Mbps, Dilihat dari hasil scanner didapati access point yang ada sedang dipakai 30 orang, dan
mempengaruhi kualitas bandwith yang didapat.
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SSID: Ruang-PIM-II
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Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada.

82|Page




SSID: Ruang-PIM-II ( Vlan 3)
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Dari hasil di atas, network yang didapat 10.11.5.232 yang temasuk dalam Vlan 3 sesuai dengan network
yang di setting di SSID, hasil traffic yang dapat dikirim sekitar 17 Mbps dan maximum 22 Mbps
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Ping Trace Route M
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Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test
hanya sekitar 30% dari Traffic yang dapat dilalui, hal ini kemungkinan disebabkan oleh interference dari
wifi sekitar atau banyaknya user yang memakai wifi tersebut
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SSID: PPLPN-Perpustakaan1-2019
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Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak
dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada.
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SSID: PPLPN-Perpustakaan1-2019 ( Vlan 6 )
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Dari hasil cek trafik maksimal data yang dapat dikirim melalui WiFi adalah 15,14 Mbps dan network
yang didapat 10.11.1.113 yang temasuk dalam Vlan 6 sesuai dengan network yang di setting

86| Page
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Ping dan traceroute di SSID tersebut kurang bagus diatas 100ms, jalur trace route sudah melalui
gateway yang benar 10.11.1.1, untuk hasil speed test, hanya mendapat 2Mbps dan 5 Mbps, hasilnya
jauh dari hasil traffic yang dapat dilewati (15 Mbps), jika dibandingkan dengan hasil cable, problem

berada pada access point.
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SSID:

PPLPN-Perpustakaan-2019
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Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada.
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SSID: PPLPN-Perpustakaan-2019 ( Vlan 6 )
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Dari data yang didapat di Perpustakaan, network yang didapat temasuk dalam Vlan 6 dengan IP address
10.11.1.113 sesuai dengan network yang di setting di SSID, hasil traffic yang dapat dilalui 22Mbps
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Ping Trace Route

’ route To

Local (20m) 1
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Hasil diambil di tempat yang sama, hanya berbeda Access Point. Untuk Hasil Bandwith yang didapat
lebih bagus di 17 Mbps dan 13 Mbps, merupakan hasil yang wajar jika dibandingkan dengan traffic yang
dapat dilalui.

0 |Page
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Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak
dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada.
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SSID: AULA2-MAKARTI-2020 ( Vlan 7)) Wi-Fi
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Dari data yang didapat di Aula Makarti Lt2, network yang didapat temasuk dalam Vlan 7 dengan IP

address 10.11.4.222 sesuai dengan network yang di setting, Dari hasil traffic yang di dapat, data yang
dapat dilewatkan sebesar 25Mbps.
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Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut terdapat lebih dari 100ms,
menandakan adanya intermitten pada jalur wifi, tetappi beranfsur membaik dari hasil ping ke 3 dan 4.
Untuk hasil speed test bandwith yang didapat cukup bagus, 15Mbps dan 20 Mbps.
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SSID: AULA-MAKARTI-2020
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Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak
dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada.
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SSID: AULA-MAKARTI-2020 ( Vlan 8)
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Dari data yang didapat di Aula Makarti Lt2, network yang didapat temasuk dalam Vlan 8 dengan IP
address 10.11.3.15 sesuai dengan network yang di setting, Dari hasil traffic yang di dapat, data yang

dapat dilewatkan sebesar 25Mbps.
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Ping Trace Route ]
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Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, sempat mengalami
intermitten pada awal pengiriman. untuk hasil speed test bandwith yang didapat local 10 Mbps dan
international 14 Mbps
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SSID: AULA3-MAKARTI-2020
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Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak
dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada.
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SSID: AULA3-MAKARTI-2020 ( Vlan 7)) Wi-Fi
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Dari hasil cek trafik maksimal data yang dapat dikirim melalui Wifi adalah 35 Mbps dan network yang
didapat 10.11.4.222 yang temasuk dalam Vlan 7 sesuai dengan network yang di setting.
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Ping dan traceroute di network tersebut normal, untuk hasil speed test, didapat 19Mbps Local,
22 Mbps International, sudah cukup bagus melihat hasil traffic yang dapat dikirim 35 Mbps.
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SSID: E-PPLN-LANRI
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Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak
dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada.
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SSID: E-PPLN-LANRI ( Vlan 4)
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Dari data yang didapat, network yang didapat temasuk dalam Vlan 4 dengan IP address 10.11 8.184
sesuai dengan network yang di setting, hasil traffic yang dapat dikirim 18 Mbps dan max 37Mbps
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Ping Trace Route M

ver a maximum of 3@ hops

2 ms
7 ms
ms ms
ms ms
ms B ms
ms ] ms
ms

ms ms
28 ms 16 ms

s ms
ms

[T

W

Wy =Y
E= Y

o

-

‘ International (60m) 1

UPLOAD PING (&) DOWNLOAD ™ UPLOAD

19.69 19 509 21.31

HOW DOES THE CUSTOMER SERVICE 5

MORATEL INDD HOW DOES THE CUSTOMER SERVICE

ExpecCiar 2 MORATILINDO COMPARE WITH YOI
FXPECTATONS?

3

Moratelnoa

Untuk hasil speed test, Bandwith yang didapat hanya 7,78 Mbps Local dan 5.09 International. Dilihat
dari hasil scanner didapati access point yang ada sedang dipakai 15 orang, dan mempengaruhi kualitas
bandwith yang didapat.
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SSID: TU-BalaiBahasa-2020
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Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak
dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada.
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Dari data yang didapat, network temasuk dalam Vlan 7 dengan IP address 10.11.4.224 sesuai dengan
network yang di setting, hasil traffic yang di dapat dikirim rata-rata sebesar 32Mbps.
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Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test
bandwith yang didapat sudah bagus, dimana dari hasil yang didapat 34 Mbps Mbps dan 27 Mbps
International.
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SSID: HOTSPOT-PPLNKAN-2019
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Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak
dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada.
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SSID: HOTSPOT-PPLNKAN-2019 ( Vlan 4) Wi-Fi
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Dari data yang didapat, network temasuk dalam Vlan 4 dengan IP address 10.11.8.190 sesuai dengan
network yang di setting, hasil traffic yang di dapat dikirim sebesar 39 Mbps dengan rata-rata 31Mbps
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Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test
bandwith yang didapat 25 Mbps Local, dan 18 Mbps International.
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SSID: Pengelola-Kampus-2020
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Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak
dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada.
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Network yang didapat temasuk dalam Vlan 9 dengan IP address 10.11.9.70 sesuai dengan network yang
di setting, hasil traffic yang di dapat dikirim sebesar 38Mbps dengan rata-rata 21Mbps
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Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test
bandwith local cukup sesuai, dimana dari hasil yang didapat 24 Mbps Local, sedangkan international

hanya di 2 Mbps.
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7.5.4 Hasil Test WiFi
no | SSID Problem Solution
Bandwith yang didapat tidak Pengurangan Interference dengan
1 E-PPLPN-LANRI (Vlan 7) optimal penyetaraan setting an wifi
Belum ada band 5Ghz Pembaharuan AP
Bandwith yang didapat tidak Pengurangan Interference dengan
) PPLPN-Perpustakaanl- optimal penyetaraan setting an wifi
2019 (Vlan 6)
Belum ada band 5Ghz Pembaharuan AP
Bandwith yang didapat tidak Pengurangan Interference dengan
3 PPLPN-Perpustakaan- optimal penyetaraan setting an wifi
2019 (Vlan 6)
Belum ada band 5Ghz Pembaharuan AP
4 AULA2-MAKARTI-2020 Belum ada band 5Ghz Pembaharuan AP
(Vlan 7)
5 AULA-MAKARTI-2020 Belum ada band 5Ghz Pembaharuan AP
(Vlan 8)
6 AULA3-MAKARTI-2020 Belum ada band 5Ghz Pembaharuan AP
(Vlan 7)
Bandwith yang didapat tidak Pengurangan Interference dengan
7 E-PPLN-LANRI (Vlan 4) optimal penyetaraan setting an wifi
Belum ada band 5Ghz Pembaharuan AP
8 TU-BalaiBahasa-2020 Belum ada band 5Ghz Pembaharuan AP
(Vlan 7)
9 HOTSPOT-PPLNKAN-2019 Belum ada band 5Ghz Pembaharuan AP
(Vlan 4)
10 | Pengelola-Kampus-2020 Belum ada band 5Ghz Pembaharuan AP

(Vlan9)
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8 REPORT DATA HARI KE 3

Site: Lembaga Administrasi Negara

Jalan Veteran No.10, Gambir, RT.2/RW.3, Gambir, Kecamatan Gambir, Kota Jakarta Pusat, Daerah
Khusus Ibukota Jakarta 10110

8.1 HasIL Cek FIsIK

Switch Ruang Server

Note:

Kabel perlu perapihan kembali, Label
tidak lengkap sehingga apabila ada
masalah maka troubleshoot akan
membutuhkan waktu lebih lama.

Untuk core switch disarankan
menggunakan speed minimal 1G agar
tidak terjadi pelambatan transfer data
baik lokal maupun ke internet.

Menghindari terlalu banyak jumper
kabel karena akan menambah delay saat
transfer data
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Gedung A Lantai 1

Note:

Perlu diperhatikan bahwa suhu ruangan
dapat mempengaruhi umur switch.
Switch unmanage tidak disarankan
untuk penggunaan di skala besar seperti
aula karena akan menyebabkan
pelambatan koneksi.

Perlu perapihan kembali untuk switch di
rak, dengan penambahan cabling
management diantara switch, perlu
pelabelan kembali kabel yang ada agar
memudahkan troubleshoot saat terjadi
masalah.

Note :

Access Point diletakkan dibawah dapat
membuat sinyal yang terpancar tidak
maksimal
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Gedung C

N L VATUIMAANAA

Note:
Lantai 1

Perlu perapihan kembali untuk switch di
rak, dengan penambahan cabling
management diantara switch , perlu
pelabelan kembali kabel yang ada agar
memudahkan troubleshoot saat terjadi
masalah. Perlu penggantian switch
untuk memaksimalkan penggunaan
bandwidth.

Note:
Lantai 2

Perlu perapihan kembali untuk switch di
rak, dengan penambahan cabling
management diantara switch, perlu
pelabelan kembali kabel yang ada agar
memudahkan troubleshoot saat terjadi
masalah. Perlu penggantian switch
untuk memaksimalkan penggunaan
bandwidth.
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Note:
Lantai 4

Perlu perapihan kembali untuk switch di
rak, dengan penambahan cabling
management diantara switch, perlu
pelabelan kembali kabel yang ada agar
memudahkan troubleshoot saat terjadi
masalah. Perlu penggantian switch
untuk memaksimalkan penggunaan
bandwidth.
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Untuk Data topologi kita mengacu pada hasil cek fisik dan dari system yang diambil melalui PUTTY :

SW _CORE_LAN#sh cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater, P - Phone,
D - Remote, C - CVTA, M - Two-port Mac Relay

Device ID Local Intrfce Holdtme Capability_Platform Port ID

MikraTik Gig 1/14 117 R MikroTik bridse?

Switch _DistA Gig 1/4 153 51 WSs-C3560G Gig 0/21
CCR-LAN JAKARTA Gig 1/12 11% R MikroTik etherd
SW-3560-core-B  Gig 1/13 179 51 WS-C3560G Gig 0/25
CUCM-LAN Gig 2/6 175 H 721614 ethD
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8.3 LIST SwITCH

NO Name Switch Tipe Manage/unmanage Note

1 Firewall Mikrotik CCR Manage
2 VPN Service Allied Telesis AR750S Manage
3 Core Switch Cisco Catalyst 4503-E Manage
4 Gedung A Cisco SF300 — 24P Manage
5 Gedung A D-Link Manage
6 Gedung A 3Com Manage
7 Gedung B — Lantai Dasar 2 x Cisco SF300 — 24P Manage
8 Gedung B — Lantai 1 2 x Cisco SF300 — 24P Manage
9 Gedung B — Lantai 2 2 x Cisco SF300 — 24P Manage
10 Gedung B —Lantai 3 2 x Cisco SF300 — 24P Manage
11 Gedung B —Llantai4 2 x Cisco SF300 — 24P Manage
12 Gedung B—Llantai 5 2 x Cisco SF300 — 24P Manage
13 Gedung B —Llantai 6 2 x Cisco SF300 — 24P Manage
14 Gedung B —Lantai 7 Cisco SF300 — 24P Manage
15 Gedung C-Lantail Cisco Catalyst 3560G Manage
16 Gedung C-Llantail Cisco SF300 — 24P Manage
17 Gedung C - Lantai 2 Cisco SF300 — 24P Manage
18 Gedung C—Lantai3 Cisco SF300 — 24P Manage
19 Gedung C-Lantai 4 Cisco SF300 — 24P Manage
20 Kantin Unmanage
21  Pos Satpam Unmanage

Untuk switch masih ditemukan banyak switch unmanage yang sudah lama pemakaian nya seperti
contoh TP-link , Allied Telesis, dan 3com. Penggunaaan switch unmanage membuat segmentasi network
menjadi terhambat cenderung seegmen yang dilewatkan hanya dapat 1 network. sedangkan best
practice yang disarankan saat ini menggunakan multiple network dalam 1 ruangan, hal ini dilakukan agar
mengamankan jaringan dari serangan atau network error yang secara sengaja maupun tidak sengaja
dilakukan contoh pemisahan network tamu dan Karyawan dibedakan, atau device printer, telephone,
CCTV dan Wifi dipisahkan
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8.4 LiSTVLAN
Berikut data yang ada di Mikrotik

interface Vlanl

description "Management"

ip address 10.4.10.1 255.255.255.0
I

interface Vlan25

description "PPLPN to PUSAT"

no ip address

I

interface Vlan100

description "Gedung A Lantai Dasar”
ip address 10.1.10.1 255.255.255.0
I

interface Vlan101

description "Gedung A Lantaj 1"

ip address 10.1.11.1 255.255.255.0
!

interface Vlan102

description "Gedung A Lantaj 2"

ip address 10.1.12.1 255.255.255.0
|

interface Vlan200

description "Gedung B Lantai Dasar"
ip address 10.2.10.1 255.255.255.0

1

interface Vlan201

description "Gedung B Lantai 1"

ip address 10.2.11.1 255.255.255.0

I

interface Vlan202
description "Gedung B Lantai 2"

ip address 10.2.12.1 255.255.255.0
|

interface Vlan203

description "Gedung B Lantai 3"

ip address 10.2.13.1 255.255.255.0
|

interface Vlan204
description "Gedung B Lantai 4"
ip address 10.2.14.1 255.255.255.0

irteriace lan10s

description “Gedyng B Lanta 5°
Ip ackdreyy 10.2.15.1 255.255.255.0
]

Irterface ¥ian2de

desciption "Gedung B Lanta 5°
IE modress I0L2.06.1 2952523550
i

irterface Yland{

dascription Eedung B Landad T

ip acdress 10,2, 47.1 255, 2553550
1

irterface Wlandon

cescription "Gedung C Lantad Dasar®
Ip sckdvess 10.3. 1001 3535.3535.355.0

1

interdace Wiandol
If scdedress 10.3.11.1-355.255.255.0
|

Interface Ylsn202

cesoription "Gedang © Langa 2°

ip address 103321 255.255.255.0
i

irterdace Viandga

chetcription “Gedung © Lania 3

ip address L0.3,13,1 2552552550
]

imterface Viand 10
description “WIF Infeamat”

i ackleess 10,100,100.1 ¥55,355,255.0
ip acoess-group ACL VWIFDn
1

interface ¥ianS00
Ip ackiress 1050001 255, 1553.255.0
|

Interface Ylans 10

gasrniption " Sengar Farme”

!Eidd-’n-ss 193215683001 2333203 203334
|

Irterface Yisns 2D

ip scdress 10,5510 255,155,255 245

!

irterface Yiana11

desenption IR Tv"

I ackdress 106,111 255. 255 25%.0
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Dari hasil capture di atas dapat kita simpulkan vlan yang ada di LAN RI Veteran seperti berikut

Vlan
Number

Vlan
Gedung A Lantai Dasar 100
Gedung A Lantai 1 101
Gedung A Lantai 2 102
Gedung B Lantai Dasar 200
Gedung B Lantai 1 201
Gedung B Lantai 2 202
Gedung B Lantai 3 203
Gedung B Lantai 4 204
Gedung B Lantai 5 205
Gedung B Lantai 6 206
Gedung B Lantai 7 207
Gedung C Lantai Dasar = 300
Gedung C Lantai 1 301
Gedung C Lantai 2 302
Gedung C Lantai 3 303

Segment

10.1.10.0 /24
10.1.11.0 /24
10.1.12.0 /24
10.2.10.0 /24
10.2.11.0 /24
10.2.12.0 /24
10.2.13.0 /24
10.2.14.0 /24
10.2.15.0 /24
10.2.16.0 /24
10.2.17.0 /24
10.3.10.0 /24
10.3.11.0 /24
10.3.12.0 /24
10.3.13.0 /24

Bandwidth
Local

200

100
100
50
50
50
50

150

50
80
50
50

Bandwidth
Internasional

10

20
100
40
20
50
20

20

20
20
20
20
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8.5 NETWORK TEST

8.5.1 Test Kabel

Gedung A Aula

Kabel

Network

IPv4 Address.

Subnet Mask

Cek trafik
= B NetPerSec
Faph  Cptom  Depley  About
Utilization[kbps] : 1000000 Recerved: 11 75 Mt
Destination : 10,1100 . P
Time To Live 16 —
Port: echo =
Tratfic Pattern Continuous and constant —— pr-
Period to update 0

Dari data yang didapat di Gedung A, network yang didapat temasuk dalam Vlan 100 dengan IP address
10.1.10.234 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga
masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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ms
ms
ms

ms
ms
ms
ms
14 ms

e comple

International (10M) M

+ DOWNLOAD UPLOAD PING +) DOWNLOAD UPLOAD

0223 8115 53 847 7818

HOW DOES THE CUSTOMER SERVICE OF
MORATELINDO COMPARE WITH YOUR

HOW DOLS YOUR METWORK AVAIL
COMPARE WITH YOUR EXCN CTAY

' - 3 "

Moratelindo

Ping di network tersebut normal, jalur trace route melalui gateway 10.1.10.1, untuk hasil speed test,
rule yang diterapkan adalah 200Mbps local, ini melebihi kapasitas data yang ada di port switch,
sehingga wajar hasil yang di dapat hanya 92Mbps, sedangkan international limit berjalan dengan normal
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Gedung C Lantai 1 Kabel
Network M

Ethernet adapter Ethernet:

Subnet

Default Gat

€% NGen — im| |
File Option  Help
Utllization]kbps] 1000000
Destination @ 10.3.10.1 0 Kbt
Time Ta Live 16
Port echo '[ 250K
Traffic Pattern Comtinuous and constam f.“"__‘,.._' — ' "'I" '-"""Iﬂ Obt/s
| v At scdle
Period to update 0 ; >
Sart v
Generating Traffic ‘;. port___ 160,00 Mot
i %)
Max A
. 0 bty
3’ Hi3 e v Ato wcale
® B gagh ®) Bts per second by =
Heset data
Line graph Bytea per second B
OK Cances Help

Dari data yang didapat di Gedung C, network yang didapat temasuk dalam VIan 300 dengan IP address
10.3.10.236 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga
masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Ping M Trace Route V1

Local (50M) M1 International (20M) 1

- DOWNLOAD «i DOWNLOAD UPLOAD

83 828 1927 8506

MO DOES YOUIR NETWORE AVARANIITY

COMPASE WITH YOUR EXPECTATIONS?

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui
gateway yang benar, untuk hasil speed test, rule yang diterapkan adalah 50Mbps lokal dan hasil test
juga didapat 48 Mbps, 20Mbps International dan hasil yang didapat 19Mbps, dapat disimpulkan rule
yang diterapkan berjalan normal.
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Gedung C Lantai 2
Network ¥

Kabel

Connection-s
Link-local
IPv4 Address.

Subnet Mask

Utitizstion[kbps) : 1000000 Recerres 0751 1

Destination : 10.311.0 Casrerd - 5 00 Kbk s
Stop :

Time To Live 16 TEANY Augainn -

o — b,

Trotilc Pattern Continuous and constant s o bl | by

TEET A Ao scole
Period to update ] -

. 8! B grapt ®) Bts per pex 4 &
Pt dla
e age Lre grapt Syles per s 8 e
OK Caroml Hep

Dari data yang didapat di Gedung C lantai 2, network yang didapat temasuk dalam Vlan 301 dengan IP
address 10.3.11.124 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel
juga masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Ping Trace Route M

Local (80M) M1 International (20M) M

< DOWKLOAD + DOWNLOAD UPLOAD

%23 9379 18 2007 9493

MO OCH S T DR OMES SN OF

MOSATTL VOO COMPAIIE WITH YOUR RATE YOUR PROVIDER

EXPETTATIONS?

Moratelincn

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui
gateway yang benar, untuk hasil speed test, didapat 36 Mbps ke server local, dan 29Mbps ke server
international, untuk local hasil yang didapat sangat kurang tetapi untuk limit international melebihi dari
limit yang diterapkan, diperlukan pengecekan rule kembali untuk segmen ini.
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Gedung C Lantai 3

Kabel

Network ¥

Subnet

Default

Gateway

— B NetPertec
raph  Optiors  Diaglay  About
Utilizatien[kbps) : 1000000 Received: 72 63 102
Destination : 10302 Curet
Stop '

fime To Live 16 Averacs
Part: echo AT T

WVax
Traffic Pattern Continuous and constant = >

! ALt acale
Period to update 0 ”

et Fai 3C - J

Generating Traflic Cuvert
STdG e

[ conaween [

Na

| SSAEMERN 5 Ato o

bagl

[ Cusrere o) Bar gug
A Average Line grapk:

|....l....||mmm.. -

| 1250 Ko ‘

130,00 Moz s
“”“l‘ll‘n"ll"‘"mm‘ e
e e

Dari data yang didapat di Gedung C Lantai 3, network yang didapat temasuk dalam Vlan 302 dengan IP
address 10.3.12.121 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel
juga masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Ping Trace Route M

ng route T

1 ms
<1 ms
1

ms
ms
ms
ms
ms
ms
ms
1@ ms

Local (50M) M1 International (20M) M

i) DOWNLOAD UPLOAD PING

5401 92.19

+ DOWNLOAD

B8R

WEW DOSS THE ¢ OMEN SERVILE OF

Cornectons
MORATEL WITH YOUR

Moratebndo

UPLOAD

9293

RATE YOUR PROVIDEH

Ping dan traceroute di network tersebut normal, untuk hasil speed test, didapat 54 Mbps local, dan 29
Mbps International , hasil tersebut melebihi limit yang diterapkan yaitu sebesar 50 Mbps Local dan 20

Mbps International, diperlukan pengecekan Kembali rule yang diterapkan.
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Gedung C Lantai 4
Network ¥

Kabel

Ethernet adapter Ethernet:

Connection-sp
Link-local IPw
IPv4 Address.

Subne

P — X
Aoou
Utization[kbps] : 1000000
Destination : 10,3131 2500 ey
Time To Live 16 e
Port: s “ 250 "2/
Traflic Pattern Continuous and constant e TR Lo
S MA0 scak
Period to update ] S e n 5
- oL -
Generating Traffic urent

bt s
6263 Noan

e

| ITSORERR 21 x40

L

Deagtiany
(4 Curent ®) Bar graph ®! Bts per second ba/s
A Average 7) Line gragh Bytes per second (B/e
0K Carcel Moz

Dari data yang didapat di Gedung C lantai 4, network yang didapat temasuk dalam Vlan 303 dengan IP
address 10.3.13.103 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel
juga masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch
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Ping

Local (50M) M1

+ DOWNLOAD

74.00

1 Tekbormrveas

UPLOAD

93.25

I DO T CUSTOMER SERVICY o
MOBATELINGO COMPASE WITH FOUD
EXPLCTANIONSY

Trace Route

18 route To

< DOWNLDAD

21.59

W oAD

1190

AATT YOUR PROVDES

Ping dan traceroute di network tersebut normal, hasil speed test, rule yang diterapkan adalah 50Mbps
lokal dan hasil test didapat 74Mbps melebihi dari rule yang diterapkan, hasil ke server International
28Mbps sedangkan rule yang diterapkan sebesar 20 Mbps, Perlu adanya pengecekan Kembali rule yang
ada.
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8.5.2  Hasil test koneksi kabel
no | VLAN Problem Solution
1 | GedungA Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Lt2 (Aula) atau mikrotik
Rule yang diterapkan melebihi kapasitas port Perubahan Switch menjadi 1
switch Gbps
2 | Gedung A Segmen network yang didapat berbeda Perubahan setting vlan di Switch
Lt1
Perubahan Switch menjadi 1
Port switch masih 100Mbps Gbps
3 | GedungC Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Ltl atau mikrotik
Port switch masih 100Mbps Perubahan Switch menjadi 1
Gbps
4 | GedungC Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Lt2 atau mikrotik
Rule yang diterapkan berbeda dengan hasil Pengecekan kembali rule yang
ada
Port switch masih 100Mbps Perubahan Switch menjadi 1
Gbps
5 | GedungC Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Lt3 atau mikrotik
Rule yang diterapkan berbeda dengan hasil Pengecekan kembali rule yang
ada
Port switch masih 100Mbps Perubahan Switch menjadi 1
Gbps
6 | GedungC Deskripsi Vlan dan Lantai berbeda Penyesuai an deskripsi di switch
Lt4 atau mikrotik

Rule yang diterapkan berbeda dengan hasil

Port switch masih 100Mbps

Pengecekan kembali rule yang
ada

Perubahan Switch menjadi 1
Gbps
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Deskripsi di vlan di switch dan penamaan lantai berbeda, Contoh vlan 100, di switch terdeskripsikan
“Gedung A Lantai Dasar” sedangkan hasil yang didapat Gedung A Aula terletak di Lt2 tetapi mendapat
Vlan 100.

interface Vian100
description "Gedung A Lantai Dasar”
ip address 10.1.10.1 255.255.255.0 Gedung A Aula Cable

! Network i1
interface Vlan101

description "Gedung A Lantai 1"

ip address 10.1.11.1 255.255.255.0
|

interface Vian102

description "Gedung A Lantai 2"

ip address 10.1.12.1 255.255.255.0
!

hal ini dapat membuat kebingungan ketika sedang ada trouble shoot maupun penerapan rule baru.
Berikut juga yang terjadi di Gedung C

Port switch saat ini lebih banyak dibutuhkan port dengan kapasitas 1Gbps, hal ini berpengaruh pada saat
pengiriman dan penerimaan data. Seperti kita lihat traffic rule yang di setting di Gedung A sebesar
200Mbps, tidak dapat optimal karena terbatas di port swith yang masih 100Mbps.

Ditemukan adanya alat yang menghambat uplink di ruang server, Internet masuk dari Mikrotik
RouterBOARD 1100AN, lalu tersambung ke Allied telesis 750S, dan terakhir router mikrotik cloud core
untuk ke network local yang ada. untuk port di Mikrotik terlihat sudah 1000 Mbps sedangkan Allied
telesis 750S masih menggunakan 100Mbps, hal ini mengakibatkan terhambatnya traffic yang seharusnya
1Gbps menjadi hanya 100Mbps.
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Internet

@ Mikrotik RB1100

1000MED s

100MEgs

7508

g? Allied Telesis

100Mops

1000A%ps

g Mikrotik CCR

ocal Network

e tbe 08 |

beceba : -

L.

erBOUARSD "r;B

Berikut data sheet untuk Allied Telesis AR750 (AT-AR750) masih menggunakan 100Mbps port

AT-AR750S
2 x WAN 10/100Base-T ports
5 x LAN 10/100Base-T ports

2 x PICs
I x Asynchronous console / Modem port
AT-AR750S-DP
2 x WAN |V 100Base-T p
LAN 10/1008ase-T port
nous console / Modem

Dual hot-swappable AC or DC redundant

ower supplies

part
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Berikut hasil test bandwith ketika AT-AR750 terpasang dan PC yang melakukan test tersambung
langsung ke Mikrotik CCR dan tid_ak terkena rule traffic limit,

= B HetPerie -
Foh Opsoe  Deeply  Aboct
Utllization|kbps) : 1B00n00 r [ Fecwved 35 477 Ghe
Destination : 8888 —‘-'.?'i!-,‘,_. 630 DO oty
Stop e |
Time To Live 16 fesiracn LIV
Port: echo e MI'I 300,00 e
T Y
Traftic Pattern Continuous and constant T T I Doess
. 1 Ado scale

Period to update 1

Sert- 61 045 G

Cusrwrd . 1 D00 Gt

ESEog T X
risal - . S gl T re—— 500 00 Mo
ST I b

Maa - ¢ A

[T TS ) Ass s ;

MOy

4 Coment @) Birs par vacord Ben
| Ferwet et
1 Average () Bytes per second {8/
oK Cance Meo

+) DOWNLOAD UPLOAD

0450 9413

Connections
3 HOW DOES YOUR DOWNLOAD SPEED COMPARE

WITH YOUR EXPECTATIONS?

PT Telekomurikas|

4
Indonesia = ’

Moratebhndo

Bandwith yang didapat tidak dapat lebih dari 100Mbps walaupun traffic yang dapat dikirim dapat
mencapai 650Mbps
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Berikut hasil test bandwith ketika AT-AR750 dilepas, sehingga koneksi langsung dari mikrotik RB1100 ke
Mikrotik CCR, bandwith yang didapat lebih dari 100Mbps.

PING () DOWNLOAD * UPLOAD

Internet , 4720985 —43514

Mikrotik RB11O0

G

connections

HOW DOES YOUR DOWNLOAD SPEED COMPARE

100408

WITH YOUR EXPECTATIONS?
PT. Telekomunikas
2 3 a

Indonesia

Moratelindo

PING (£} DOWNLOAD * UPLOAD

3 I9 9903

.@’ Mikrotik CCR

connections
! HOW DOES YOUR DOWNLOAD SPEED COMPARE
Oca| Network WITH YOUR EXPECTATIONS?

Biznet Networks
2 3 4

Moratelindo

Dari hasil tersebut dapat disimpulkan bahwa adanya penghambat di network LAN site Veteran, sehingga
Bandwith yang diterima tidaklah maksimal.
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8.5.3 Test WiFi (Nirkabel)

e v N | e r— G W e — - oo Mo Ve Do e e vt | ———— et e L
PR v e SN W3 OAOICRME W Tovew Limbape, (LT LU R LR Lar L} LU e 7
(=] 4 Sowow W - 1 LAl Db tmmrwiend L . sum " » _—-—
PE &4 upeacwss we. aEm— CRRE R RE T PORTTIre, e TR T e L
L e e ———

Penggunaan WiFi masih di frekuensi 2,4Ghz, pemilihan channel Width sudah tepat, dan signal di channel
berada di channel 6 yang dapat dilihat tidak banyak yang memakai channel tersebut.
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SSID:AULA

WiFi

Network

Default Gateway

Cek trafik
e
Utilization[kbps] ; 1000000 Ricaned 55 ‘
Destination : 1019000 ‘——J oert 5 Wht/e
S Stop

Time To Live 16 — yo:s
Port: echo N l 3.0 102
Traffic Patiorm Comtinuous and constant o — »Ilhll‘h“ll'lllh Sbt/s
Period o update ] N

Sert 41242 Mie

ot . 40 00 Moty

—‘ 2114 Mty |
1 e | R | | TRl ]
e il
WAWAS ] Aso sce
el
A Curvers ® S gact @ Sty e second Bl
Reser da
v - et Bytes per socord (B
oK Corcel Helgs ‘

Dari data yang didapat di Aula, network yang didapat temasuk dalam Vlan 100 dengan IP address

10.1.10.233 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui Wifi 20Mbps
dengan maksimal 31Mbps
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Ping 1 Trace Route

! ers

maximum of 38 hoj

o

WP

oo b

1

Local (200M) M1

i) DOWNLOAD UPLOAD UPLOAD

328 1ilb 556 1426

RATE YOLSRE MICVIDER

RATE YOUR PROVIDER

Moratelinoo

Ping di network tersebut normal, jalur trace route melalui gateway 10.1.10.1, untuk hasil speed test,
didapat 3Mbps di Local dan 6Mbps di International, diduga hambatan ada di access point baik hardware
ataupun setting an.
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SSID: Gedung C Lt2

- —— P R — - "o S e —— —— -
A L - Se —— - L e AL R L R Sas - e mes.
| e — - i e o T ) jew roe
B 4w - R —— e - ‘e -
B syl o — - - -~ -~ ) — “
o~ oo e - . - - - .. r-—-
B Ll —~ - = - . .
o - - » - e ou
" e am - - - DR e )
- S - — ‘o -
}
- D e e L
' '
’ ]
' ‘-
A 3
! !

Penggunaan WiFi masih di frekuensi 2,4Ghz, pemilihan channel Width sudah tepat, dan signal di channel
berada di channel 11 yang dapat dilihat tidak banyak yang memakai channel tersebut.
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SSID: Gedung C Lt2

WiFi

Network ¥

Connection-spec

Utilization[kbps) -
Destination :

Time To Live
Part:

] Traftic Pattemn
Period 1o update

Generating Tralfic

1oeneoe
noos

16
eche

Continuous and constant

Stop |

roh Oosors  Deplay  Aboct
Jacasad 155 55 We
Curvert "
MmN | 1 -
o SE— | I Kty
i TET s | h
o [T T e
A At scww
St B05 33 Mt
rwrd My
476 ey i

'\u‘ll
| 1550 My
»nss B
oAy
7 Guert &) flr grach
A Average ™ goaph

-

» e

per macond 2

‘:r‘ dsta |
Bytes por secord (B:4) (R
oK Cancet o

Dari data yang didapat di Aula, network yang didapat temasuk dalam Vlan 301 dengan I‘P address
10.3.11.125 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui Wifi 10Mbps
dengan maksimal 35Mbps
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Ping Trace Route M1

[

[ - T

o

-

Local (80M) M1

UPLOAD DOWNLOAD UPLOAD

3.0 591 2545

HOW DOES THE CUSTOMEN SEROCE OFf
MORATELINDO COMPARE WITH YOUR
EXMECTATIONS

HOW DOES THE CUSTOMER SERWVICE O
MORATELINDO COMPARE WITH YOUS
FXPECTANONSY

Ping di network tersebut normal, jalur trace route melalui gateway 10.3.11.1, untuk hasil speed test,
didapat 12Mbps di Local dan 6Mbps di International, diduga hambatan ada di access point baik
hardware ataupun setting an.
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SSID:Gedung C Lt 2_EXT

N o ron o sty WeC Addee G5 00| Ve A T M T Bt Daent Ohwdd b Dl Roasd &0 Owwwlidince O

B Gedang LU 2 02 T S TP UME TEOMILAGES (O WA M s [ER T TR T ? ou '
G0 M Gwngli: oS- SE— W c . hamtm 4 T " O Yoo
a1 L N - = 3 190 My s s o Ay
=] A OFCT Ok T ad ey " — - 1 7 e 1.2 W an ey A
Sl 2 e L — PP e har " sinhy Tiery
S (b b -
'

- T

Adanya WiFi Extender, hal ini sangat tidak disarankan karena akan mengurangi kualitas wifi yang akan
diberikan ke user.
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SSID:Gedung C Lt 2_EXT

WiFi

Network ¥

Connection-sped

Utitization[kbps) © 1000008

Destination - 80608 _]
Slp

Time To Live 15

Port: eche

Contineous and constant

Trafic Pattern
Perlnd te update )

Geneoratiog Trafic

Hae

:4bbf:c2d

Lol 12.50 Vst
bre 2 3t
1 i ...
W% ] Aso scale

71 Carwart @) B gragt @) Eits per swcond 844
IH.-"'}!!

A Average Lre gagt Byres per second B2
ox Caros Hep

Dari data yang didapat di Aula, network yar;g didapat temasukidalam Vlan 301 denéan IP address
10.3.10.125 sesuai dengan network yang di extend, hasil traffic yang dapat dikirim melalui Wifi 5Mbps

dengan maksimal 16Mbps

145 |Page




Ping Trace Route M

B ms
ms
5 ms
ms
ms

Local (80M) 1

UPLOAD N . upLOAD

075 _ 1392

HOW DOBE THE CUSTOMER SERVICE OF TARNARE
MOBATE L INE WDALE WITI POUS " e HOW DOES THE CUSTOMER SERVICE OF
FAPELTATIONS MORATELINDO COMBARE WITH YOUSI
EXPECTATIONS?

Ping di network tersebut tidak bagus adanya 25% loss dan hasil time nya juga tinggi diatas 100Mbps, hal
ini dipengaruhi oleh extender. jalur trace route melalui gateway 10.3.11.1, untuk hasil speed test,
didapat 6Mbps di Local dan 6Mbps di International.
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SSID:PBJ dan BMN

LR R L R - ML A Y e B R e b — bt Dharni et e w ew e
T R e T S AR DA e bt G - I M. R 1 e M '

U8 4 Tremn e - s e L L 1have YR e ramw e

Sl AL e — PDTIT R " fwtmy o L D W -y oo . Al Newy :

L I R o0 e —— R Y T 2ivee - (e [ . '

[L 8 RN -——- ~ mitleAn el [ " TS . ‘ -

ME v e "~ - s AR T P Pt . ~ Tav. neal '

AL S——— ——

—— - WD MR TR R A e et U e - e - —— A W e O R TR TR oW e

Taw
. - - -
N s 4. -

- - - .
- — AL .-k e TR

Penggunaan WiFi masih di frekuensi 2,4Ghz, pemilihan channel Width sudah tepat, dan signal di channel
berada di channel 1.
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Dari data yang didapat di Gedung C lantai 4, network yang didapat temasuk dalam Vlan 303 dengan IP
address 10.1.13.104 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui Wifi
25Mbps dengan maksimal 39Mbps
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Ping M Trace Route V1

Local (50M) M1

' DOWNLOAD UPLOAD PING

31.66 29.78 19
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2850 3190
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MONATELIMDO COMPARE WATH YOUR
EXPECTATIONSY

Ping di network tersebut normal, jalur trace route melalui gateway 10.3.13.1, untuk hasil speed test,

didapat 32Mbps di Local dan 24Mbps di International.
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8.5.4  Hasil test koneksi WiFi
no | VLAN Problem Solution
1 | SSID:AULA can kembal
. . . . Pengecekan kembali setting
Bandwith yang didapat tidak optimal Access Point
Belum ada band 5Ghz Pembaharuan AP
2 SSID: Pengurangan Interference
Gedung C Bandwith yang didapat tidak optimal dengan penyetaraan setting an
Lt2 wifi
Belum ada band 5Ghz
Pembaharuan AP
3 | SSID:Gedung
C Lt 2_EXT ) d )
Penggunaan extension Wifi Diganti dengan accgss point
tampa extension
4 | SSID:PBJ dan Pengurangan Interference
BMN

Bandwith yang didapat tidak optimal

Belum ada band 5Ghz

dengan penyetaraan setting an
wifi

Pembaharuan AP
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9 KESIMPULAN

9.1 SITE VETERAN

9.2

Adanya switch yang tidak ditempatkan pada rak switch.

Kurang nya jalur kabel dari rack switch ke komputer user.

Switch Lt8 masih belum memiliki uplink ke server, saat ini masih menyambung dari switch Lt7.
Kabel dalam rack masih perlu dirapihkan kembali.

Tidak adanya pelabelan kabel yang sesuai standart.

Masih ada switch unmanage

Switch masih menggunakan 100 Mbps

Vlan untuk gedung A belum digunakan secara maksimal.

Vlan untuk lantai 8 belum digunakan di Lt 8, saat ini masih sama dengan lantai 7

Penggunaan Vlan sudah cukup baik hanya deskripsi yang ada perlu di sesuaikan kembali.

Rule traffic shaper tidak sesuai dengan hasil di Gedung C.

Adanya penyempitan network pada server.

Belum ada Firewall khusus untuk jaringan local ke arah Internet yang memproteck sampai layer
aplikasi.

Perlu ditinjau Kembali area yang perlu ter cover Wifi

Penggunaan Wifi Guest Vlan 410 masih dapat di optimal kan.

WiFI belum satu controller

SITE PEJOMPONGAN

Adanya switch yang tidak ditempatkan pada rak switch.
Kurang nya jalur kabel dari rack switch ke komputer user.
Masih banyak ditemukan switch unmanage.

Tarikan backbone untuk Spimnas sudah ada hanya switch tidak memungkin kan untuk terpasang
fiber.

Untuk beberapa tempat, masih belum ada tarikan backbone tidak langsung menuju server
room.

Kabel dalam rack masih perlu dirapihkan kembali.

Tidak adanya pelabelan kabel yang sesuai standart.

Segmentasi network perlu diperbaharui.

Switch masih menggunakan 100 Mbps.

Belum ada Firewall khusus untuk jaringan local ke arah Internet yang memproteck sampai layer
aplikasi.

Perlu ditinjau Kembali area yang perlu ter cover Wifi.

WiFI belum satu controller.
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10 SARAN

No | Saran Urgency level
1 Perbaikan penempatan swich di dalam close rack baik wallmount atau pun High
standing rack.

2 Perbaikan dan pengadaan jalur kabel UTP di area. High

3 Perapihan dan perlabelan kembali cable dalam rack. High

4 | Penarikan cable backbone Fiber. High

5 Penggantian switch dari unmanage ke manageable. High

6 | Centralize management system switch. Low

7 | Setting Network untuk meningkatkan security dalam jaringan. High

8 Peningkatan Security untuk jaringan dengan Next gen Firewall. Medium
9 Peremajaan dan Pengadaan Wifi untuk area yang belum tercover. Medium
10 | Centralize management system Wifi. Medium
11 | Peningkatan Backbone ke 10Gbps Low

12 | Pengadaan/Peremajaan UPS. Low

13 | Pengecekan grounding system. Medium
14 | Pengadaan monitoring system dan analisa system. Low

15 | Pengadaan Backup WAN. Low

16 | Peningkatan konektifitas dengan SD-WAN. Low

17 | Identity Access Management & Network Access Controll Low

18 | Pelatihan & Peningkatan SDM. medium
19 | Pengecekan Internal secara berkala. medium
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10.1 ROAD MAP JARINGAN KOMPUTER 2021-2025

Dari hasil pemeriksaan jaringan dan analisis yang ada dapat kita sarankan planning berupa roadmap dari
tahun 2020 — 2025.
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10.1.1 Wallmount dan Close Rack system

Penggunaan rack dalam jaringan menjadi salah satu bagian penting, karena menjadi salah satu fitur
keamanan akses, berbagai keuntungan yang diberikan;

e mencegah switch diakses oleh sembarang orang
e centralize peralatan jaringan dan system kabel
e switch menjadi lebih awet degan adanya fan dan power delivery unit tersendiri

Contoh close rack yang disarankan untuk area di luar server

Wallmount rack

Closed standing Rack
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10.1.2 Cabling Management System
Perlu adanya perapihan cable di dalam rack maupun di area, untuk di area cable dapat diberikan

Cable Protector, dan wallplate untuk RJ45, sehingga kabel lebih aman dan rapih

Untuk di dalam rack dapat diberikan Patch panel dan wire management

Contoh perapihan cable yang disarankan dalam rack
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10.1.3 Backbone dan topologi

Untuk site Veteran penambahan kabel fiber untuk backbone Lt8

APASwiteh Moanitoring System Active
o~ Cantreller Systern Analityc Directory

SD WAN Next Gen Firewall

L ti
s = — oot
— — O
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Penarikan tambahan backbone fiber langsung dari Wisesa ke Wicaksana asrama, Auditorium,
Rumah tangga. Untuk mengurangi Hop antar network

\
- . . . l

APASWICH  Momioeng  Systen Actve
mwmm

- —

B0 WaN Next Gen Frewnl
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10.1.4 Segmentasi Network

Site Veteran 10.1.0.0/18

Vlan

Gedung A Lantai 1
Gedung A Lantai 2
Gedung A Lantai 3
Gedung B Lantai 1
Gedung B Lantai 2
Gedung B Lantai 3
Gedung B Lantai 4
Gedung B Lantai 5
Gedung B Lantai 6
Gedung B Lantai 7
Gedung B Lantai 8
Gedung C Lantai 1
Gedung C Lantai 2
Gedung C Lantai 3
Gedung C Lantai 4
Wifi Internet

Server
Secure Device

CCTV
IP Phone

Vlan

Number

11
12
13
21
22
23
24
25
26
27
28
31
32
33
34
300

100
100

50

Segment

10.1.11.0 /24
10.1.12.0 /24
10.1.13.0 /24
10.1.21.0 /24
10.1.22.0 /24
10.1.23.0 /24
10.1.24.0 /24
10.1.25.0 /24
10.1.26.0 /24
10.1.27.0 /24
10.1.28.0 /24
10.1.31.0 /24
10.1.32.0 /24
10.1.33.0 /24
10.1.34.0 /24
192.168.100.0/23

10.1.60.0/24
10.1.0.0 /24

10.1.8.0 /24
10.1.50.0 /24

vlan untuk Karyawan

baik Kabel maupun
Wifi, dapat disesuaikan
akses ke vlan lainnya
sesuai kebutuhan.
Contoh: akses ke Server

Vlan khusus untuk tamu
Hanya internet dan
tidak ada akses ke vlan
lainnya

Default vlan
peruntukan untuk
Switch, akses Point, dan
alat2 yang bersifat tidak
dapat di akses
sembarang pihak
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Site pejompongan 10.11.0.0/17

segmen

Vlan Vlan
number

Makarti Lt1 20
Makarti Lt2 21
Makarti Lt3 22
Balai Bahasa 30
Widya Iswarra 31
Spimnas 40
Wicaksana 50
Wicaksana class 51
Rumah Tangga 60
Wisesa Ltl 5
Wisesa Lt2 6
Wisesa Lt3 7
Server 100
Guest 300
Secure Device 101
CCTV 104
IP Phone 108

10.11.20.0 /24
10.11.21.0 /24
10.11.22.0 /24
10.11.30.0 /24
10.11.31.0 /24
10.11.40.0 /24
10.11.50.0 /24
10.11.51.0 /24
10.11.60.0 /24
10.11.5.0 /24

10.11.6.0 /24

10.11.7.0 /24

10.11.100.0/24

192.168.1.0 /23

10.11.101.0 /24

10.11.104.0 /24
10.11.108.0 /24

vlan untuk Karyawan baik
Kabel maupun Wifi, dapat
disesuaikan akses ke vlan
lainnya sesuai kebutuhan.
Contoh: akses ke Server

Vlan khusus untuk tamu
Hanya internet dan tidak ada
akses ke vlan lainnya

Default vlan peruntukan untuk
Switch, akses Point, dan alat2
yang bersifat tidak dapat di
akses sembarang pihak
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10.1.5 Firewall

Next-Generation Firewall adalah bagian dari generasi ketiga teknologi firewall yang
diimplementasikan dalam software maupun hardware. Next-Generation Firewall memiliki kemampuan
canggih dalam mendeteksi dan memblokir serangan cyber dengan memberikan perlindungan, kinerja
tinggi dan menerapkan keamanan pada tingkat protocol, port, dan aplikasi. Next-Generation Firewall
akan mengurangi kompleksitas dengan adanya visibilitas otomatis ke dalam aplikasi. User dan jaringan
akan saling bekerja dengan aman, dan akhirnya memberikan hasil kinerja yang maksimal.

Berikut spesifikasi yang dibutuhkan melihat kondisi network pejompongan

R/
0'0

K/
0’0

3

*

X3

¢

X3

S

X3

8

X3

8

Memiliki fitur SSL deep inspection, web filtering, antivirus, IPS lainnya

Memakai custom ASIC processor untuk mengurangi turunnya performa SSL deep
inspection

Firewall Throughput mencapai 10 Gbps

Memiliki port yang support untuk 10Gbps

Minimal New Session mencapai 56000

Memiliki log storage SSD

Dual power supplies
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10.1.6 Switch

Sebagai tulang punggung dari jaringan, core switch sudah seharusnya memiliki kapasitas
switching yang lebih besar dari access switch dan disarankan tidak adanya routing ataupun access list
yang dapat menurunkan kinerja switching dari switch itu sendiri.

Berikut saran switch untuk network di Pejompongan :

K/
0’0

Core Switch

Dapat di manage melalui SSH, Telnet ataupun controller base
Memiliki SFP port sesuai dengan kebutuhan Uplink

Memilliki SFP port yang siap untuk upgrade ke 10 Gbps
Memiliki kapasitas switching mencapai 288 Gbps

Support standart IEEE 802.1X

Redundant power supply

Access Switch

®
0‘0

R/
0‘0

B3

*,

e

8

3

*

Dapat di manage melalui SSH, Telnet ataupun controller base
Memiliki port UTP minimal 1 Gbps

Memilliki SFP port untuk Uplink yang siap untuk upgrade ke 10 Gbps
Support standart IEEE 802.1X

Memiliki kapasitas switching 68-180 Gbps
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10.1.7 Wifi

Sinyal frekuensi 2.4 GHz merupakan frekuensi pertama kali yang diperkenalkan untuk jaringan
WiFi, frekuensi ini sudah terlalu banyak penggunanya sehingga kadang menyebabkan gangguan
interferensi, yang menurunkan performance koneksi jaringan. Sebaliknya, frekuensi 5 GHz adalah
teknologi yang lebih baru sebagai jawaban terhadap banyaknya pemakaian frekuensi 2.4 GHz.

Spesifikasi Wifi yang disarankan:

e Wifi yang memakai dual band 2,4Ghz dan 5 Ghz
e Memiliki adaptive antenna untuk mengurangi interference antar AP
e memiliki Centralize management untuk AP

10.1.8 SD-WAN

SD-WAN merupakan kependekan dari software-defined wide area network merupakan jaringan
area luas yang ditentukan perangkat lunak yang memanfaatkan komponen perangkat lunak untuk
mengontrol operasi jaringan. Kenapa SD-WAN ini penting? Dikarenakan SD-WAN dapat mengatasi
masalah yang sering terjadi di IT organisasi seperti downtime yang dapat mempengaruhi reputasi dan
garis bawah. Jika sudah begini, maka dibutuhkan solusi IT yang gesit, fleksibel, dan dapat menghemat
biaya. Dengan adanya SD-WAN, masalah tersebut di atas dapat diatasi dengan pendekatan baru yang juga
membawa skala dan keamanan perusahaan. Itu sebabnya SD-WAN menjadi salah satu solusi jaringan
paling populer yang tersedia saat ini.

10.1.9 Network Monitoring System & System Analyze

Network Monitoring System (NMS) merupakan tool untuk melakukan monitoring atau
pengawasan pada elemen-elemen dalam jaringan komputer. Fungsi dari NMS adalah melakukan
pemantauan terhadap kualitas SLA (Service Level Agreement) dari Bandwidth yang digunakan.
Perangkat lunak NMS digunakan sebagai sistem yang mengelola proses pemantauan terhadap fungsi
dan kinerja jaringan yang meliputi kepadatan dan lalu lintas dalam ukuran penggunaan bandwidth.
Proses monitoring ini dapat dikembangkan sampai ke penggunaan sumber daya, seperti sistem
up/down, utilisasi CPU dan memory, serta manajemen port.Hasil pemantauan tersebut dijadikan bahan
dalam pengambilan keputusan oleh pihak manajemen, dan dapat juga digunakan oleh administrator
jaringan (technical person) untuk menganalisa terjadinya kejanggalan dalam operasional jaringan. Data
yang didapat tidak hanya berupa status up/down, tetapi juga berupa informasi penting lainnya seperti
utilisasi dari cpu (cpu utilization), memori (memory utilization), tipe perangkat, trafik yang terbaca untuk
setiap port, serta versi sistem operasi yang digunakan.
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10.1.10 Standart IEEE 802.1X

IEEE 802.1X adalah cara untuk melakukan otentikasi per-pengguna atau per-perangkat untuk LAN
Ethernet berkabel atau nirkabel, ketika Anda menggunakan 802.1X adalah bahwa Anda tidak lagi
menggunakan kata sandi atau Pra-Shared Key (PSK). Karena Anda tidak menggunakan PSK tunggal untuk
semua perangkat, lalu lintas setiap perangkat lebih aman. Dengan PSK, jika Anda mengetahui PSK dan
menangkap datayang diberikan saat perangkat bergabung dengan jaringan, Anda dapat mendekripsi
semua lalu lintas perangkat itu. Tetapi dengan 802.1X, proses otentikasi secara aman menghasilkan kunci
yang unik untuk koneksi, jadi tidak ada cara bagi satu pengguna untuk mendekripsi lalu lintas pengguna
lain.

~¢1“9‘f5;§‘b1'7':'5’”’~
o8 Authentication Server
(RADIUS)
-
Authenticatos . //'

Inteenat or other
LAN resources

10.1.10.1 Network Access Controll

Network Access Control (NAC) adalah sebuah solusi dalam keamanan jaringan komputer yang
menggunakan beberapa protokol untuk mendefinisikan dan mengimplementasikan sebuah aturan yang
mendeskripsikan cara untuk mengamankan sebuah akses ke dalam sebuah jaringan ketika sebuah
alat mencoba untuk tersambung dalam suatu jaringan. Sesuai dengan namanya NAC bertujuan
untuk mengontrol akses dalam suatu jaringan dengan aturan-aturan tertentu yang telah diatur
sebelumnya. Dimana seorang administrator dapat menentukan perangkat mana saja yang dapat
mengakses suatu jaringan, dan apa yang dapat dilakukan perangkat tersebut dalam suatu jaringan.
Sehingga jaringan tersebut terhindar dari serangan virus, host intrusion, dan network worm.
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