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1 KATA PENGANTAR 

Puji syukur kami panjatkan ke hadirat Tuhan Yang Maha Esa, atas segala limpahan rahmat, 

hidayah, dan karunia-Nya. Dengan kerendahan hati, kami mengucapkan terima kasih kepada Badan 

Pengawas Pemilu (Bawaslu) atas kesempatan yang diberikan kepada kami untuk mengelola Data Center 

Bawaslu dan menyajikan laporan awal ini. 

Laporan ini dibuat sebagai hasil kerja keras tim kami dalam menjalankan tugas pengelolaan Data 

Center Bawaslu. Tujuan laporan ini adalah untuk memberikan gambaran awal tentang langkah-langkah 

yang telah diambil dalam pengelolaan Data Center ini serta menjelaskan infrastruktur, keamanan, 

pemantauan, dan rekomendasi awal untuk perbaikan dan pengembangan selanjutnya. 

Dalam pengelolaan Data Center Bawaslu, kami menyadari pentingnya keandalan, ketersediaan, 

dan keamanan data dalam mendukung tugas pengawasan pemilu yang krusial. Oleh karena itu, kami telah 

berupaya maksimal untuk menjaga keamanan data dan memastikan sistem yang stabil agar dapat 

beroperasi secara efisien. 

Laporan ini tidak terlepas dari kontribusi dan kerjasama semua pihak yang terlibat dalam 

pengelolaan Data Center Bawaslu. Kami mengucapkan terima kasih kepada seluruh anggota tim yang 

telah bekerja keras dalam mengelola infrastruktur jaringan dan sistem, serta menjaga keamanan data 

dengan sungguh-sungguh. 

Kami menyadari bahwa laporan ini masih merupakan awal dari perjalanan pengelolaan Data 

Center Bawaslu. Oleh karena itu, rekomendasi awal yang disajikan di dalam laporan ini diharapkan dapat 

menjadi dasar untuk perbaikan dan pengembangan lebih lanjut agar Data Center Bawaslu dapat terus 

beroperasi dengan lebih baik. 

Kami berharap laporan ini dapat memberikan pemahaman yang lebih baik tentang pengelolaan 

awal Data Center Bawaslu. Dalam menghadapi tantangan yang kompleks di dunia teknologi informasi, 

kami siap untuk terus berupaya meningkatkan kualitas layanan dan menghadirkan solusi inovatif guna 

mendukung tugas dan tanggung jawab Bawaslu. 

Akhir kata, kami berharap laporan ini dapat memberikan manfaat dan menjadi landasan yang baik 

dalam pengembangan dan pengelolaan Data Center Bawaslu yang lebih baik di masa yang akan datang. 

Terima kasih. 

 

Jakarta, 14 Juni 2023 

 

 

Stephanus 

Direktur Utama  

PT. Sinergi Solusi Informatika 
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3 PENDAHULUAN 

Pentingnya pengelolaan Data Center diakui secara luas karena perannya yang sentral dalam 

mengelola data, menjaga keamanan, dan mendukung operasional organisasi. Dengan pengelolaan yang 

baik, organisasi dapat mengoptimalkan penggunaan sumber daya, meningkatkan efisiensi, mengurangi 

risiko kehilangan data, dan menjaga daya saing dalam era digital yang semakin kompleks. Laporan ini 

bertujuan untuk memberikan gambaran tentang proses pengelolaan Data Center dalam konteks 

organisasi atau entitas tertentu. pengelolaan Data Center merupakan bagian penting dalam infrastruktur 

teknologi informasi, yang bertujuan untuk menyediakan kapasitas, keamanan, dan kinerja yang optimal 

dalam menangani data dan aplikasi organisasi. 
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4 LATAR BELAKANG 

Sistem Pemerintahan Berbasis Elektronik (SPBE) adalah penyelenggaraan pemerintahan yang 

memanfaatkan teknologi informasi dan komunikasi untuk memberikan layanan kepada Pengguna SPBE. 

Hal ini sebagaimana tertuang dalam Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem 

Pemerintahan Berbasis Elektronik. SPBE ditujukan untuk mewujudkan tata kelola pemerintahan yang 

bersih, efektif, transparan, dan akuntabel serta pelayanan publik yang berkualitas dan terpercaya. Tata 

kelola dan manajemen sistem pemerintahan berbasis elektronik secara nasional juga diperlukan untuk 

meningkatkan keterpaduan dan efisiensi sistem pemerintahan berbasis elektronik. Revolusi teknologi 

informasi dan komunikasi (TIK) memberikan peluang bagi pemerintah untuk melakukan inovasi 

pembangunan aparatur negara melalui penerapan Sistem Pemerintahan Berbasis Elektronik (SPBE) atau 

E-Government, yaitu penyelenggaraan pemerintahan yang memanfaatkan TIK untuk memberikan layanan 

kepada instansi pemerintah, aparatur sipil negara, pelaku bisnis, masyarakat dan pihak-pihak lainnya. 

SPBE juga memberi peluang untuk mendorong dan mewujudkan penyelenggaraan pemerintahan yang 

terbuka, partisipatif, inovatif, dan akuntabel, meningkatkan kolaborasi antar instansi pemerintah dalam 

melaksanakan urusan dan tugas pemerintahan untuk mencapai tujuan bersama, meningkatkan kualitas 

dan jangkauan pelayanan publik kepada masyarakat luas, dan menekan tingkat penyalahgunaan 

kewenangan dalam bentuk kolusi, korupsi, dan nepotisme melalui penerapan sistem pengawasan dan 

pengaduan masyarakat berbasis elektronik. 

 

Berdasarkan hal tersebut, untuk peningkatan peran teknologi informasi dan komunikasi secara 

langsung akan menimbulkan peningkatan kebutuhan infrastruktur layanan teknologi informasi yang salah 

satu kebutuhannya adalah pengelolaan data center. Peranan data center diperlukan untuk menunjang 

performa perangkat server baik itu hardware dan software untuk aplikasi-aplikasi baru yang terus 

menerus dikembangkan sesuai dengan kebutuhan, dengan demikian kebutuhan penyesuaian kapasitas 

perangkat penyimpanan data serta kebutuhan perangkat sistem monitoring seluruh layanan akan selalu 

berkembang yang meliputi aplikasi dan jaringan komunikasi dan data. 

 

Salah satu bentuk peningkatan yang perlu dilakukan adalah melakukan skalabilitas terhadap data 

center. Skalabilitas data center adalah upaya untuk menyesuaikan infrastruktur data center (hardware 

dan software) sesuai dengan kondisi pertumbuhan data, sehingga data center yang scalable 

memungkinkan untuk melakukan penyesuaian kebutuhan peningkatan dan pengurangan kapasitas data 

center. Adapun syarat-syarat layanan data center yang scalable minimal memiliki arsitektur yang 

terdistribusi, memiliki fondasi yang tepat untuk menampung beban penyimpanan data; serta memiliki 

kemampuan untuk berkembang sesuai kebutuhan komputasi, penyimpanan, dan networking. 

 

Selain peningkatan terhadap skalabilitas, Pusdatin Bawaslu yang memiliki tugas pokok dan fungsi 

sebagai pengelolaan data dan teknologi informasi, serta pengembangan sistem informasi, memiliki 

problematika dalam ketersediaan sumber daya manusia (SDM) ahli dalam hal infrastruktur data dan 

jaringan. Oleh karena itu dibutuhkan jasa ahli yang mampu memberikan dukungan secara analisis, 

teknikal, dan mampu memberikan gambaran mengenai kebutuhan apa saja terkait infrastruktur data 
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center serta mampu melakukan respon cepat dalam menanggulangi permasalahan terkait data center. 

Hal ini tentunya didukung dengan pemilihan jasa tenaga IT yang handal dan mampu 

dipertanggungjawabkan secara kualitas pendidikan dan kualitas pekerjaan yang dipertanggungjawabkan 

pada portofolio yang dimiliki. 

 

Dalam mendukung tugas dan fungsi di Bawaslu khususnya pada bidang Pusat Data dan Informasi 

yang berkaitan dengan infrastruktur data center (hardware dan software), perlu didukung sumber daya 

manusia yang sesuai dengan kebutuhan pengelolaan data center. Untuk itu diperlukannya tenaga IT 

dengan kualifikasi yang profesional/mahir dalam bentuk Penyedia Jasa Lainnya.  

Latar belakang pengelolaan Data Center mencakup konteks dan alasan mengapa pengelolaan 

Data Center menjadi penting bagi organisasi. Dalam perkembangan teknologi informasi yang pesat, data 

menjadi aset berharga yang harus diolah, disimpan, dan dilindungi dengan baik. Berikut adalah beberapa 

poin yang dapat dicakup dalam latar belakang pengelolaan Data Center: 

Pertumbuhan Volume Data: Dalam era digital, organisasi menghasilkan dan mengumpulkan 

volume data yang semakin besar. Pertumbuhan data ini dapat mencakup data transaksi, data pelanggan, 

data operasional, dan data lainnya yang harus dikelola dengan efisien dan aman. 

Kompleksitas Infrastruktur TI: Organisasi menggunakan berbagai aplikasi, sistem, dan 

infrastruktur TI yang beragam. Pengelolaan Data Center menjadi penting untuk mengintegrasikan dan 

mengelola infrastruktur TI secara efisien, mengurangi redundansi, dan memastikan ketersediaan yang 

tinggi. 

Keamanan Informasi: Data Center yang baik diatur dan dikelola dengan baik dapat membantu 

melindungi data sensitif dan penting dari ancaman keamanan siber. Ancaman seperti serangan malware, 

peretasan, dan pencurian data memerlukan pengelolaan yang kuat untuk mencegah, mendeteksi, dan 

merespons serangan tersebut. 

Ketersediaan dan Keandalan Sistem: Organisasi bergantung pada ketersediaan dan keandalan 

sistem untuk menjaga operasional bisnis yang berkelanjutan. Pengelolaan Data Center melibatkan 

pemantauan, pemeliharaan, dan pemulihan bencana untuk memastikan ketersediaan dan keandalan 

sistem yang tinggi. 

Efisiensi Operasional: Data Center yang efisien membantu organisasi mengoptimalkan 

penggunaan sumber daya seperti ruang, daya, pendingin, dan perangkat keras. Hal ini dapat mengurangi 

biaya operasional dan mengoptimalkan penggunaan anggaran IT yang terbatas. 

Skalabilitas: Dalam menghadapi pertumbuhan organisasi atau kebutuhan bisnis yang berubah, 

penting untuk memiliki Data Center yang dapat dengan mudah diperluas dan diskalakan sesuai 

kebutuhan. Pengelolaan Data Center yang baik mempertimbangkan skalabilitas dan fleksibilitas untuk 

mengakomodasi pertumbuhan dan perubahan yang cepat. 

Kepatuhan dan Regulasi: Beberapa organisasi beroperasi di sektor yang tunduk pada regulasi 

ketat, seperti keuangan, kesehatan, atau industri yang membutuhkan privasi data. Pengelolaan Data 

Center yang baik harus mempertimbangkan persyaratan kepatuhan dan memastikan kepatuhan terhadap 

standar dan regulasi yang berlaku. 
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Dengan memahami latar belakang pengelolaan Data Center, organisasi dapat mengidentifikasi 

kebutuhan, menetapkan tujuan, dan mengambil langkah-langkah yang diperlukan untuk membangun dan 

mengelola Data Center yang efektif dan sesuai dengan kebutuhan mereka. 

Kebutuhan akan Jaringan komputer sangatlah penting di era milenial sekarang ini yang hampir 

seluruh kegiatan sehari-harinya membutuhkan bantuan komputer, mulai dari berkomunikasi, mengakses 

data, ataupun sekedar mencari referensi. Namun dibalik semua kemudahan tersebut terdapat 

serangkaian proses yang rumit dan tidak luput dari masalah jaringan yang sudah umum terjadi. Mulai dari 

kondisi fisik media, rentannya keamanan, sampai lambatnya transmisi data yang ada. Begitu juga di 

Lembaga Administrasi Negara (LAN), dimana kegiatan pemeriksaaan ini akan dilakukan  
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5 METODE PENGAMBILAN DATA 

 Cek Fisik 

Data yang diambil berupa gambar fisik dari perangkat yang ada baik switch, router, access point, 

cable dan sebagainya 

 Command Promt 

Command Prompt atau CMD sendiri adalah jendela pada windows yang berfungsi untuk 

mengetahui seluk beluk yang terdapat pada system windows, dimana cmd ini yang mengesekusi 

setiap perintah – perintah yang diberikan oleh user untuk mengetahui system yang ada pada 

windows. Perintah yang akan dipakai: 

 IP Config 

ipconfig merupakan alat yang ada pada command prompt yang digunakan untuk 

melihat informasi jaringan atau informasi IP yang terpasang di Network adapter. 

 Ping 

Ping (singkatan dari Packet Internet Gopher) adalah sebuah alat yang dapat digunakan 

untuk memeriksa konektivitas jaringan berbasis teknologi Transmission Control 

Protocol/Internet Protocol (TCP/IP). Dengan menggunakan utilitas ini, dapat diuji 

apakah sebuah komputer terhubung dengan komputer lainnya. Hal ini dilakukan dengan 

mengirim sebuah paket kepada alamat IP yang hendak diujicoba konektivitasnya dan 

menunggu respon darinya. 

 Trace route 

Tracroute adalah alat diagnostic jaringan yang digunakan untuk secara real time 

melacak jalur yang diambil oleh paket pada jaringan IP dari sumber ke tujuan. Juga 

melaporkan alamat IP dari semua router yang tersambung.Traceroute juga akan 

mencatata waktu yang dimbil dalam suatu lompatan atau hops yang terjadi selama 

proses routing ke tujuan. 

 TF gen & Netpersec 

TFgen digunakan untuk mengirim data secara besar dan NetPerSec digunakan untuk membaca 

traffic yang di keluarkan dan di dapat, dalam test ini kedua alat ini digunakan untuk mengetahui 

besarnya paket yang dapat dikirim melalui media yang di test.  

 Speed test  

Alat ini digunakan untuk mengukur maksimal bandwith yang dapat diterima dan dikirim oleh 

komputer  

 Wifi analizer 

Alat yang akan digunakan untuk menganalisis wifi yang ada, baik kualitas yang didapat maupun 

seberapa banyak sinyal wifi yang ada di sekitar. Ada banyak jenis alat ini, dalam pengetesan kali 

ini digunakan Wi-Fi Scanner dari Lizard System 

 PUTTY 

software remote console atau terminal yang digunakan untuk me remote suatu alat jaringan 

dengan terhubungnya menggunakan Port SSH dan sebagainya 
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6 REPORT DATA HARI KE 1 

Site: Lembaga Administrasi Negara 

Jalan Veteran No.10, Gambir, RT.2/RW.3, Gambir, Kecamatan Gambir, Kota Jakarta Pusat, Daerah 

Khusus Ibukota Jakarta 10110 

6.1 HASIL CEK FISIK 
  

Gedung B 

  

Note: 
 
Lantai 1 
 
Kabel dan Penempatan switch sudah 
cukup rapih, hanya perlu 
penggantian switch untuk 
memaksimalkan penggunaan 
bandwidth 

 

Note:  
 
Lantai 3 
 
Kabel dan Penempatan switch sudah 
cukup rapih, hanya perlu 
penggantian switch untuk 
memaksimalkan penggunaan 
bandwidth  
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Gedung B 

 

 

Note: 
 
Lantai 4 
 
Kabel dan Penempatan switch 
sudah cukup rapih, hanya perlu 
penggantian switch untuk 
memaksimalkan penggunaan 
bandwidth 

  

Note:  
 
Lantai 5 
 
Kabel dan Penempatan switch 
sudah cukup rapih, hanya perlu 
penggantian switch untuk 
memaksimalkan penggunaan 
bandwidth 
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Note: 
 
Lantai 5 
 
Masih adanya pemakaian switch 
unmanage dan tidak berada di 
dalam rak switch, hal ini 
dikarenakan tidak cukupnya 
wallmount untuk PC yang tersedia. 

 

Note:  
 
Lantai 7 dan 8 
 
Kabel dan Penempatan switch 
sudah cukup rapih, hanya perlu 
penggantian switch untuk 
memaksimalkan penggunaan 
bandwidth. 
 
Khusus untuk switch lantai 8 
direkomendasikan agar uplink 
langsung ke ruang server agar tidak 
terjadi penambahan delay karena 
harus melewati switch lantai 7 dan 
apabila switch lantai 7 mati tidak 
akan terpengaruh terhadap switch 
lantai 8. 
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6.1.1 Inspection List 

 Inspection List 

Customer 
Lembaga 

Administrasi 
Negara 

Site Veteran 

     

  Hostname Core Switch 

 

Model Cisco Catalyst 4503-E 

S/N  

  IP Adress 10.4.10.1 

Inspect Lists check contents 

Firmware Version show version 12.2(31r)SGA2 

CPU Usage (used %) 
show cpu-

utilization 
16 % 

Memory Usage (used %) show memory 43 % 

Flash Usage (free) show flash  

Device Uptime show version 39 d /4 h / 58 m 

LED Status check ( OK ) <comments> 

Interface Cable connection check ( OK ) <comments> 

Log history check ( OK ) <comments> 

Backup configuration ( OK )  
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 Inspection List 

Customer 
Lembaga 

Administrasi 
Negara 

Site Veteran 

     

  Hostname Access Switch 

 

Model SF300 48 Port 

S/N DNI150301JU 

  IP Adress 10.4.10.20 

Inspect Lists check contents 

Firmware Version show version 1.0.0.27 

CPU Usage (used %) 
show cpu-

utilization 
9 % 

Memory Usage (used %) show memory 25 % 

Flash Usage (free) show flash  

Device Uptime show version 6 d /1 h / 6 m 

LED Status check ( OK ) <comments> 

Interface Cable connection check ( OK ) <comments> 

Log history check ( OK ) <comments> 

Backup configuration ( OK )  
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 Inspection List 

Customer 
Lembaga 

Administrasi 
Negara 

Site Veteran 

     

  Hostname Access Switch 

 

Model SF300 48 Port 

S/N DNI150301L9 

  IP Adress 10.4.10.28 

Inspect Lists check contents 

Firmware Version show version 1.0.0.27 

CPU Usage (used %) 
show cpu-

utilization 
11 % 

Memory Usage (used %) show memory 23 % 

Flash Usage (free) show flash  

Device Uptime show version 6 d /0 h / 10 m 

LED Status check ( OK ) <comments> 

Interface Cable connection check ( OK ) <comments> 

Log history check ( OK ) <comments> 

Backup configuration ( OK )  
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 Inspection List 

Customer 
Lembaga 

Administrasi 
Negara 

Site Veteran 

     

  Hostname Access Switch 

 

Model SF300 24 Port 

S/N DNI150406AN 

  IP Adress 10.4.10.41 

Inspect Lists check contents 

Firmware Version show version 1.0.0.27 

CPU Usage (used %) 
show cpu-

utilization 
7 % 

Memory Usage (used %) show memory 22 % 

Flash Usage (free) show flash  

Device Uptime show version 6 d /1 h / 38 m 

LED Status check ( OK ) <comments> 

Interface Cable connection check ( OK ) <comments> 

Log history check ( OK ) <comments> 

Backup configuration ( OK )  
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6.2 TOPOLOGI 
 

  

Untuk Data topologi kita mengacu pada hasil cek fisik dan dari system yang diambil melalui PUTTY : 
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6.3 LIST SWITCH 
NO Name Switch Tipe Manage/unmanage Note 

1 Firewall Mikrotik CCR Manage  

2 VPN Service Allied Telesis AR750S Manage  

3 Core Switch Cisco Catalyst 4503-E Manage  

4 Gedung A Cisco SF300 – 24P Manage  

5 Gedung A D-Link Manage  

6 Gedung A 3Com Manage  

7 Gedung B – Lantai Dasar 2 x Cisco SF300 – 24P Manage  

8 Gedung B – Lantai 1 2 x Cisco SF300 – 24P Manage  

9 Gedung B – Lantai 2 2 x Cisco SF300 – 24P Manage  

10 Gedung B – Lantai 3 2 x Cisco SF300 – 24P Manage  

11 Gedung B – Lantai 4 2 x Cisco SF300 – 24P Manage  

12 Gedung B – Lantai 5 2 x Cisco SF300 – 24P Manage  

13 Gedung B – Lantai 6 2 x Cisco SF300 – 24P Manage  

14 Gedung B – Lantai 7 Cisco SF300 – 24P Manage  

15 Gedung C – Lantai 1 Cisco Catalyst 3560G Manage  

16 Gedung C – Lantai 1 Cisco SF300 – 24P Manage  

17 Gedung C – Lantai 2 Cisco SF300 – 24P Manage  

18 Gedung C – Lantai 3 Cisco SF300 – 24P Manage  

19 Gedung C – Lantai 4 Cisco SF300 – 24P Manage  

20 Kantin  Unmanage  

21 Pos Satpam  Unmanage  

     

     

     

     
 

Untuk switch masih ditemukan banyak switch unmanage yang sudah lama pemakaian nya seperti 

contoh Dlink , Allied Telesis, dan 3com. Penggunaaan switch unmanage membuat segmentasi network 

menjadi terhambat cenderung seegmen yang dilewatkan hanya dapat 1 network. sedangkan best 

practice yang disarankan saat ini menggunakan multiple network dalam 1 ruangan, hal ini dilakukan agar 

mengamankan jaringan dari serangan atau network error yang secara sengaja maupun tidak sengaja 

dilakukan contoh pemisahan network tamu dan Karyawan dibedakan, atau device printer, telephone, 

CCTV dan Wifi dipisahkan   
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6.4 LIST VLAN  
Berikut data yang ada di Mikrotik 
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Dari hasil capture di atas dapat kita simpulkan vlan yang ada di LAN RI Veteran seperti berikut 

Vlan 
Vlan 

Number 
Segment 

Bandwidth 
Local 

Bandwidth 
Internasional 

Gedung A Lantai Dasar 100 10.1.10.0 /24 

200 10 Gedung A Lantai 1 101 10.1.11.0 /24 

Gedung A Lantai 2 102 10.1.12.0 /24 

Gedung B Lantai Dasar 200 10.2.10.0 /24 100 20 

Gedung B Lantai 1 201 10.2.11.0 /24 100 100 

Gedung B Lantai 2 202 10.2.12.0 /24 50 40 

Gedung B Lantai 3 203 10.2.13.0 /24 50 20 

Gedung B Lantai 4 204 10.2.14.0 /24 50 50 

Gedung B Lantai 5 205 10.2.15.0 /24 50 20 

Gedung B Lantai 6 206 10.2.16.0 /24 
150 20 

Gedung B Lantai 7 207 10.2.17.0 /24 

Gedung C Lantai Dasar 300 10.3.10.0 /24 50 20 

Gedung C Lantai 1 301 10.3.11.0 /24 80 20 

Gedung C Lantai 2 302 10.3.12.0 /24 50 20 

Gedung C Lantai 3 303 10.3.13.0 /24 50 20 

Wifi Internet 410 10.100.100.1/24 20 20 
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6.5 NETWORK TEST 

6.5.1 Test Kabel 

 

Gedung B Lantai 1 

Network  

 

Cek traffic 

 

Dari data yang didapat di Gedung B, network yang didapat temasuk dalam Vlan 200 dengan IP address 

10.2.10.87 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga 

masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 

Local (100M)  International (20M)  

 

 

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui 

gateway yang benar, untuk hasil speed test, rule yang diterapkan adalah  100Mbps lokal dan hasil test 

didapat 94 Mbps, 20 Mbps International dan hasil yang didapat 19Mbps, dapat disimpulkan rule yang 

diterapkan berjalan dengan baik. 
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Gedung B Lantai 2 Cable 

Network  

 

Test Traffic 

 

Dari data yang didapat di lantai 2, network yang didapat temasuk dalam Vlan 201 dengan IP address 

10.2.11.38 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga 

masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 

Local (100M)  International (100M)  

 

 

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui 

gateway yang benar 10.2.11.1, untuk hasil speed test, rule yang diterapkan adalah  100Mbps lokal dan 

hasil test didapat 93Mbps, 100 Mbps International dan hasil yang didapat 53Mbps, dapat disimpulkan 

rule yang diterapkan berjalan normal. 
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Gedung B Lantai 3 Cable 

Network  

 

Test Traffic 

 

Dari data yang didapat di lantai 3, network yang didapat temasuk dalam Vlan 202 dengan IP address 

10.2.12.235 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga 

masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 

Local (50M)  International (40M)  

 

 

Ping dan traceroute di network tersebut normal ping di bawah 20ms, untuk hasil speed test, didapat 48 

Mbps lokal, dan 37 Mbps, dapat disimpulkanrule yang diterapkan berjalan normal. 
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Gedung B Lantai 4 Cable 

Network  

 

 

 

Dari data yang didapat di Lantai 4, network yang didapat temasuk dalam Vlan 203 dengan IP address 

10.2.13.103 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga 

masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 

Local (20M)  International (40M)  

 

 

Ping dan traceroute di network tersebut normal, untuk hasil speed test, rule yang diterapkan adalah  50 

Mbps lokal dan hasil test juga didapat 48 Mbps, 20 Mbps International dan hasil yang didapat 15 Mbps, 

dapat disimpulkan rule yang diterapkan berjalan normal. 
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Gedung B Lantai 5 Cable 

Network  

 

Cek Traffic 

 

Dari data yang didapat di Lantai 5, network yang didapat temasuk dalam Vlan 204 dengan IP address 

10.2.14.143 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga 

masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 

Local (50M)  International (50M)  

  

Ping dan traceroute di network tersebut normal, untuk hasil speed test, rule yang diterapkan adalah  

50Mbps lokal dan hasil test juga didapat 48Mbps, 50Mbps International dan hasil yang didapat 45Mbps, 

dapat disimpulkan rule yang diterapkan berjalan normal. 
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Gedung B Lantai 6 Cable 

Network  

 

Test Traffic 

 

Dari data yang didapat di Lantai 6, network yang didapat temasuk dalam Vlan 205 dengan IP address 

10.2.15.148 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga 

masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 

  



32 | P a g e  
 

Ping  Trace Route  

 

 

Local (50m)  International (20m)  

 

 

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui 

gateway yang benar, untuk hasil speed test, hasil yang didapat 46Mbps lokal, 19Mbps intenational, 

dapat disimpulkan rule yang diterapkan berjalan normal. 
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Gedung B Lantai 7 Cable 

Network  

 

 

 

Dari data yang didapat di Wicaksana, network yang didapat temasuk dalam Vlan 206 dengan IP address 

10.2.16.107 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga 

masih bagus di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 

Local (150M)  International (20M)  

 

 

Ping di network tersebut normal, jalur trace route melalui gateway 10.2.16.1, untuk hasil speed test, 

rule yang diterapkan adalah  150Mbps local, ini melebihi kapasitas data yang ada di port switch, 

sehingga wajar hasil yang di dapat hanya 87Mbps,  
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6.5.2 Hasil test koneksi kabel 

no VLAN Problem Solution 

1 Gedung B 
Lantai 1 

Deskripsi Vlan dan Lantai berbeda 
 
 
Port switch masih 100Mbps 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Perubahan Switch menjadi 1 
Gbps 

2 Gedung B 
Lantai 2 

Deskripsi Vlan dan Lantai berbeda 
 
 
Port switch masih 100Mbps 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Perubahan Switch menjadi 1 
Gbps 

3 Gedung B 
Lantai 3 

Deskripsi Vlan dan Lantai berbeda 
 
 
Port switch masih 100Mbps 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Perubahan Switch menjadi 1 
Gbps 

4 Gedung B 
Lantai 4 

Deskripsi Vlan dan Lantai berbeda 
 
 
Port switch masih 100Mbps 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Perubahan Switch menjadi 1 
Gbps 

5 Gedung B 
Lantai 5 

Deskripsi Vlan dan Lantai berbeda 
 
 
Port switch masih 100Mbps 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Perubahan Switch menjadi 1 
Gbps 

6 Gedung B 
Lantai 6 

Deskripsi Vlan dan Lantai berbeda 
 
 
Port switch masih 100Mbps 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Perubahan Switch menjadi 1 
Gbps 

7 Gedung B 
Lantai 7 

Deskripsi Vlan dan Lantai berbeda 
 
 
Rule yang diterapkan melebihi kapasitas port 
switch 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Perubahan Switch menjadi 1 
Gbps 

8 Gedung B 
Lantai 8 

Vlan tidak sesuai Perubahan settingan vlan di 
switch 
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Deskripsi di vlan di switch dan penamaan lantai berbeda, Contoh vlan 201, di switch terdeskripsikan 

“Gedung B Lantai 1” sedangkan kenyataan nya ada di Gedung B Lt 2  

 

hal ini dapat membuat kebingungan ketika sedang ada trouble shoot maupun penerapan rule baru. 

 

Port switch saat ini lebih banyak dibutuhkan port dengan kapasitas 1Gbps, hal ini berpengaruh pada saat 

pengiriman dan penerimaan data. Seperti kita lihat traffic rule yang di setting di Lt7 sebesar 150Mbps, 

tidak dapat optimal karena terbatas di port swith yang masih 100Mbps.  
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6.5.3 Test WiFi (Nirkabel) 

SSID: LANRI B1 

 

 

Penggunaan WiFi masih di frekuensi 2,4Ghz, dan channel yang dipakai berada di channel 3, ini dapat 

membuat interference di channel lain, sebaiknya setting an channel untuk 2,4 Ghz berada di 1,6, atau 11 

sehingga tidak membuat interference dengan channel lain 
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SSID: LANRI B1 

Network  

 

Cek traffic 

 

Dari data yang didapat di Gedung B, network yang didapat temasuk dalam Vlan 200 dengan IP address 

10.2.10.88 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui Wifi adalah 

21Mbps dan maximum 31Mbps 
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Ping  Trace Route  

 

 

Local (100M)  International (20M)  

 

 

Ping dan traceroute di network tersebut normal, hasil speed test, hanya mendapat 7Mbps dan 5Mbps, 

hal ini dapat disebabkan karena banyak nya interference pada channel 2,4 Gbps  
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SSID:KaderASN  

 

 

 

Penggunaan WiFi masih di frekuensi 2,4Ghz, penggunaan channel width 40Mhz, untuk 2,4Ghz 

penggunaan 40 terlalu lebar dan dapat mengakibatkan interference karena akan lebih banyak ber 

singgung an dengan channel lain.   
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SSID:KaderASN WiFi 

Network  

 

Test Traffic 

 

Dari data yang didapat, network temasuk dalam Vlan 203 dengan IP address 10.2.13.105 sesuai dengan 

network yang di setting, hasil traffic yang dapat dikirim melalui WiFi Sebesar 12Mbps Dengan Maximum 

data sebesar 21Mbps 
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Ping  Trace Route  

 

 

Local (50M)  International (20M)  

 
 

Ping dan traceroute di network tersebut termasuk normal, untuk hasil speed test, hasil test ke server 

lokal didapat 7Mbps, dan ke server International 6Mbps, Jika dibandingkan dengan traffic yang dapat 

dilalui hasil tersebut normal.  
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SSID: Aula 2 

 

 

Penggunaan WiFi masih di frekuensi 2,4Ghz, pemilihan channel Width sudah tepat, dan signal di channel 

berada di channel 11 yang dapat dilihat tidak banyak yang memakai channel tersebut 
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SSID: Aula 2 WiFi 

Network  

 

Test Traffic 

 

Dari data yang didapat di aula, network yang didapat temasuk dalam Vlan 410 dengan IP address 

10.100.100.39 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui WiFi 

sebesar 15Mbps dengan maximal 21Mbps. 
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Ping  Trace Route  

 

 

Local (20M)  International (20M)  

 

 

Ping dan traceroute di network tersebut Normal, untuk hasil speed test, didapat 14 Mbps lokal, dan 

8Mbps International, jika dibandingkan dengan traffic yang dapat dikirim, hasil ini masih termasuk 

bagus.  
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SSID: Pusdatin LAN 

 

 

Penggunaan WiFi sudah dual frequensi 2,4Ghz dan 5Ghz, hanya SSID masih dibedakan. Pemilihan 

channel Width sudah tepat, dan signal di channel berada di channel 11 yang dapat dilihat tidak banyak 

yang memakai channel tersebut 
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SSID: Pusdatin LAN WiFi 

Network  

 

 

 

Dari data yang didapat, network yang didapat temasuk dalam Vlan 205 dengan IP address 10.2.14.145 

sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui Wifi, sebesar 24Mbps 

dengan maximum 39Mbps. 
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Ping  Trace Route  

 

 

Local (50M)  International (50M)  

 

 

Ping dan traceroute di network tersebut normal, untuk hasil speed test, didapat 14 Mbps lokal, dan 

20Mbps International, jika dibandingkan dengan traffic yang dapat dikirim, hasil ini masih termasuk 

bagus.  
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6.5.4 Hasil test koneksi Wifi 

no VLAN Problem Solution 

1 SSID: LANRI B1 
Bandwith yang didapat tidak optimal 

 
Belum ada band 5Ghz 

Pengurangan Interference 
dengan penyetaraan setting an 

wifi 
 

Pembaharuan AP 

2 SSID:KaderASN 
Bandwith yang didapat tidak optimal 

 
Belum ada band 5Ghz 

Pengurangan Interference 
dengan penyetaraan setting an 

wifi 
 

Pembaharuan AP 

3 SSID: Aula 2 
 Bandwith yang didapat tidak optimal 

 
Belum ada band 5Ghz 

Pengurangan Interference 
dengan penyetaraan setting an 

wifi 
 

Pembaharuan AP 

4 SSID: Pusdatin 
LAN Bandwith yang didapat tidak optimal 

 
 

Pengurangan Interference 
dengan penyetaraan setting an 

wifi 

    

 

Beberapa tambahan untuk problem di Wifi 

 Area coverage WiFi belum optimal. 

 Penggunaan Vlan WiFi hanya di SSID Aula 2 yang terletak di Lt 8 gedung B. 

 Brand WiFi masih berbeda beda dan tidak memakai controller sehingga sulit untuk memonitor 

access point yang ada. dan lebih memonitor masalah yang ada 
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7 REPORT DATA HARI KE 2 

Site: Pusdiklat Kepemimpinan LAN-RI Pejompongan 

Jl. Administrasi II No.24, RT.9/RW.9, Bend. Hilir, Kecamatan Tanah Abang, Kota Jakarta Pusat, 

Daerah Khusus Ibukota Jakarta 10210 

7.1 HASIL CEK FISIK 
  

Switch wisesa 

 

Note: 
masih cukup rapih,  
label juga masih lengkap 

  

Note:  
Perlu perapihan kembali untuk switch di 
rak, dengan penambahan cabling 
management untuk switch paling atas, 
perlu pelabelan kembali cable yang ada 
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Dharma Wanita 

  

Note: 
Perlu pelabelan kembali kabel yang ada 
dan penambahan cable management  

  

Note:  
Saat ini switch hanya ditaruh di meja, 
Perlu ada nya rak untuk switch 

 

Note:  
Perlu adanya rak untuk switch  
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Balai Bahasa & Spimnas 

 

 

Note: 
Perlu adanya perapihan kembali  

  

Note:  
Ruangan perlu dibersihkan dan 
dirapihkan kembali  
 

 

Note:  
Switch hanya diletakkan di lantai, 
Perlu adanya rak untuk switch  
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Wicaksana & Rumah Tangga  

 

 

Note: 
Perlu adanya rak switch  

  

Note:  
Perlu adanya rak switch 
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7.1.1 Inspection List 

 Inspection List 

Customer 
Lembaga 

Administrasi 
Negara 

Site Pejompongan 

     

  Hostname CS2-WISESA 

 

Model SX 220 

S/N DNI202800EK 

  IP Adress 172.168.200.2 

Inspect Lists check contents 

Firmware Version show version 1.0.0.17 

CPU Usage (used %) 
show cpu-

utilization 
15 % 

Memory Usage (used %) show memory 28 % 

Flash Usage (free) show flash 128M 

Device Uptime show version 7 d /22 h / 14 m 

LED Status check ( OK ) <comments> 

Interface Cable connection check ( OK ) <comments> 

Log history check ( OK ) <comments> 

Backup configuration ( OK )  
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 Inspection List 

Customer 
Lembaga 

Administrasi 
Negara 

Site Pejompongan 

     

  Hostname CS3-WSESA 

 

Model SX 220 

S/N  

  IP Adress 172.168.200.3 

Inspect Lists check contents 

Firmware Version show version 1.0.0.17 

CPU Usage (used %) 
show cpu-

utilization 
8 % 

Memory Usage (used %) show memory 28 % 

Flash Usage (free) show flash 128M 

Device Uptime show version 7 d /22 h / 24 m 

LED Status check ( OK ) <comments> 

Interface Cable connection check ( OK ) <comments> 

Log history check ( OK ) <comments> 

Backup configuration ( OK )  
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 Inspection List 

Customer 
Lembaga 

Administrasi 
Negara 

Site Pejompongan 

     

  Hostname AS_MKR_TF3 

 

Model j9020a 

S/N  

  IP Adress 172.168.200.6 

Inspect Lists check contents 

Firmware Version show version U.11.11 

CPU Usage (used %) 
show cpu-

utilization 
1 % 

Memory Usage (used %) show memory 15 % 

Flash Usage (free) show flash --- 

Device Uptime show version 7 d /22 h / 28 m 

LED Status check ( OK ) <comments> 

Interface Cable connection check ( OK ) <comments> 

Log history check ( OK ) <comments> 

Backup configuration ( OK )  
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 Inspection List 

Customer 
Lembaga 

Administrasi 
Negara 

Site Pejompongan 

     

  Hostname AS2_WISESA 

 

Model j9020a 

S/N  

  IP Adress 172.168.200.8 

Inspect Lists check contents 

Firmware Version show version U.11.11 

CPU Usage (used %) 
show cpu-

utilization 
1 % 

Memory Usage (used %) show memory 16 % 

Flash Usage (free) show flash  

Device Uptime show version 7 d /22 h / 28 m 

LED Status check ( OK ) <comments> 

Interface Cable connection check ( OK ) <comments> 

Log history check ( OK ) <comments> 

Backup configuration ( OK )  
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7.2 TOPOLOGI 
 

  

Untuk Data topologi kita mengacu pada hasil cek fisik dan dari system yang diambil melalui PUTTY : 
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7.3 LIST SWITCH 
NO Name Switch Tipe Manage/unmanage Note 

1 CS2-WISESA Cisco SG220-26P Manage  

2 CS3-WSESA Cisco SG220-26P Manage  

3 AS1_WISESA ProCurve j9020a Switch 2510-48 Manage  

4 AS2_WISESA ProCurve j9020a Switch 2510-48 Manage  

5 172.168.200.13 ProCurve j9020a Switch 2510-48 Manage  

6  ProCurve j9020a Switch 2510-48 Manage  

7 AS-MKR-Darmawanita Cisco SG220-26P Manage  

8 AS_MKR_TF3 ProCurve j9020a Switch 2510-48 Manage  

9 AS_MKR_Perpus1 ProCurve j9020a Switch 2510-48 Manage  

10 ASBalaibahasa Cisco SF300-24PP Manage  

11 SPIMNAS Allied Telesis AT8024GB Unmanage  

12 SPIMNAS Allied Telesis FSW716 Unmanage  

13 SPIMNAS 3com Unmanage  

14 SPIMNAS Allied Telesis AT-FS724L Unmanage  

15 Widya iswara Allied Telesis 16P Unmanage  

16 Rumah Tangga TP-link TL-SF1008D Unmanage  

17 GOR Wicaksana Allied Telesis 16P Unmanage  

18 Auditorium Wicaksana Allied Telesis AT8024GB Unmanage  

19 Cafetaria Wicaksana 3com Unmanage  

     

     
 

Untuk switch masih ditemukan banyak switch unmanage yang sudah lama pemakaian nya seperti 

contoh TP-link , Allied Telesis, dan 3com. Penggunaaan switch unmanage membuat segmentasi network 

menjadi terhambat cenderung seegmen yang dilewatkan hanya dapat 1 network. sedangkan best 

practice yang disarankan saat ini menggunakan multiple network dalam 1 ruangan, hal ini dilakukan agar 

mengamankan jaringan dari serangan atau network error yang secara sengaja maupun tidak sengaja 

dilakukan contoh pemisahan network tamu dan Karyawan dibedakan, atau device printer, telephone, 

CCTV dan Wifi dipisahkan   
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7.4 LIST VLAN  
Berikut data yang ada di Mikrotik 
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Dari hasil capture di atas dapat kita simpulkan vlan yang ada di LAN RI Pejompongan seperti berikut 

Vlan Vlan 
number 

segmen Local  internasional 

Local   10.7.10.0   

Makarti Lt.1 6 10.11.1.0 20 40 

Makarti Lt.3 5 10.11.2.0 60 60 

WIFI Makarti  8 10.11.3.0 20 40 

Enterprise 7 10.11.4.0 50 50 

WIFI Wisesa Lt.1.2&3  3 10.11.5.0 20 25 

Pengelola Kampus 2 10.11.6.0 30 10 

Balai Bahasa 4 10.11.8.0 60 60 

KAN 9 10.11.9.0 30 40 

WIFI Wicaksana 10 10.11.10.0 20 40 

VVPN Test  10.11.13.0   

Public  103.56.232.8   

Vlan 1 Core 
switch/akses Switch 

1 172.168.200.0   

Absensi 11 192.168.0.0 20 40 
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7.5 NETWORK TEST 

7.5.1 Test Kabel 

Dari hasil cek trafik maksimal  data yang dapat dikirim melalui kabel adalah 100 Mbps/s dan network 

yang didapat 10.11.6.6 yang temasuk dalam Vlan 2 sesuai dengan network yang di setting di pengelola 

kampus 

  

Pengelola Kampus ( Vlan2 ) Cable 

Network  

 
Cek trafik 
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Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, hasil  ping dibawah 

20ms sehingga dapat dinyatakan sangat bagus dan hasil trace juga melalui jalur gateway dan melalui IP 

wan moratel, untuk hasil speed test kurang sesuai untuk local bandwith, dimana bandwith yang di limit 

30Mbps sedangkan yang didapat 9,68Mbps, hal ini dapat terjadi ketika rule yang dituju tidak tepat, 

seperti contoh server yang dituju dalam pengetesan PT Mora Telematika Indonesia tidak termasuk 

dalam list local IP padahal server Mora harusnya ada dalam list local ip, disarankan melakukan 

pengecekan rule yang diterapkan. Berbeda dengan bandwith international dimana bandwith yang 

delimit 10Mbps dan hasil yang didapat juga tidak berbeda jauh yaitu 9,66 Mbps. Ada kemungkinan 

server yang dituju  

 

  

Ping  Trace Route  

 

 
Local (30M)  International (10M)  
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WIFI Wisesa Lt.1.2&3 ( Vlan3 ) 

Network  

 
Cek traffic 

 
Dari hasil di atas, network yang didapat 10.11.5.237 yang temasuk dalam Vlan 3 sesuai dengan network 

yang di setting di wisesa, hasil Traffick yang dapat dikirim melalui kabel juga masih normal di 100Mbps 

sesuai dengan maksimal speed di port switch yaitu 100Mbps 
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Ping  Trace Route  

 

 
Local (20M)  International (25M)  

  

Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test 

sesuai dengan rule yang diterapkan yaitu di 20Mbps lokal dan 25 Mbps International 
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Balai Bahasa ( Vlan4 ) Cable 

Network  

 
Test Traffic 

 
Dari data yang didapat di Balai Bahasa, network yang didapat temasuk dalam Vlan 4 dengan IP address 

10.11 8.185 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga 

masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 
Local (60M)  International (60M)  

  
Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui 

gateway yang benar, untuk hasil speed test, rule yang diterapkan adalah  60Mbps lokal dan hasil test 

juga didapat 57,81Mbps, 60 Mbps International dan hasil yang didapat 57,87Mbps, dapat disimpulkan 

rule yang diterapkan berjalan normal. 
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Makarti Lt.3 ( Vlan5 ) Cable 

Network  

 
Test Traffic 

 
Dari hasil cek trafik maksimal  data yang dapat dikirim melalui kabel adalah 100 Mbps dan network yang 

didapat 10.11.2.107 yang temasuk dalam Vlan 5 sesuai dengan network yang di setting  
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Ping  Trace Route  

 

 
Local (60M)  International (60M)  

  

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui 

gateway yang benar 10.11.2.1, untuk hasil speed test, rule yang diterapkan adalah  60Mbps lokal dan 

hasil test juga didapat 58,07Mbps, 60 Mbps International dan hasil yang didapat 57,83Mbps, dapat 

disimpulkan rule yang diterapkan berjalan normal. 
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Makarti Lt.1 ( Vlan6 ) Cable 

Network  

 
 

 
Dari hasil di atas, network yang didapat 10.11.1.115 yang temasuk dalam Vlan 6 sesuai dengan network 

yang di setting di Dharma Wanita, hasil Traffic yang dapat dikirim melalui kabel juga masih normal di 

100Mbps 
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Ping  Trace Route  

 

 
Local (20M)  International (40M)  

  

Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test 

sesuai dengan rule yang diterapkan yaitu di 20Mbps lokal dan 40 Mbps International 
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Enterprise ( Vlan7 ) Cable 

Network  

 
Cek Traffic 

 
Dari data yang didapat di Enterprise, network yang didapat temasuk dalam Vlan 7 dengan IP address 

10.11 4.209 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga di 

700Mbps sesuai dengan port switch  
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Ping  Trace Route  

 

 
Local (50M)  International (50M)  

  
Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui 

gateway yang benar 10.11.2.1, untuk hasil speed test, rule yang diterapkan adalah  50Mbps lokal dan 

hasil test juga didapat 47,64Mbps, 50 Mbps International dan hasil yang didapat 48,21Mbps, dapat 

disimpulkan rule yang diterapkan berjalan normal. 
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KAN ( Vlan 9 ) Cable 

Network  

 
Test Traffic 

 
Dari data yang didapat di KAN, network yang didapat temasuk dalam Vlan 9 dengan IP address 10.11 

9.67 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga masih 

normal di 100Mbps 
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Ping  Trace Route  

 

 
Local (30m)  International (40m)  

  
Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui 

gateway yang benar 10.11.2.1, untuk hasil speed test, rule yang diterapkan adalah  30Mbps lokal dan 

hasil test juga didapat 28,23Mbps, 40 Mbps International dan hasil yang didapat 38,49Mbps, dapat 

disimpulkan rule yang diterapkan berjalan normal. 
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WIFI Wicaksana ( Vlan10 ) Cable 

Network  

 
 

 
Dari data yang didapat di Wicaksana, network yang didapat temasuk dalam Vlan 10 dengan IP address 

10.11.10.215 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga 

masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 
Local (20M)  International (40M)  

  
Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test 

sesuai dengan rule yang diterapkan walaupun hasil yang didapat 11.68Mbps dari 20Mbps local tetapi itu 

masih dalam batas normal (50%) dan 25 Mbps International 
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7.5.2 Hasil test koneksi kabel 

no VLAN Problem Solution 

1 
Pengelola 
Kampus 

Rule Traffic limit local tidak sesuai 
10Mbps dari 30Mbps 

Pengecekan Kembali rule yang  di 
setting (traffic mengikuti limit 

international) 

2 
WIFI Wisesa 

Lt.1.2&3 
traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps 

3 Balai Bahasa traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps 

4 Makarti Lt.3 traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps 

5 Makarti Lt.1 traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps 

6 Enterprise Traffic sudah OK  

7 KAN traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps 

8 WIFI Wicaksana traffic maksimal masih di 100 Mbps Pergantian Switch ke 1Gbps 

 

Port switch saat ini lebih banyak dibutuhkan port dengan kapasitas 1Gbps, hal ini berpengaruh pada saat 

pengiriman dan penerimaan data. Seperti kita lihat traffic rule yang di setting di Lt7 sebesar 150Mbps, 

tidak dapat optimal karena terbatas di port swith yang masih 100Mbps.  
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7.5.3 Test WiFi (Nirkabel) 

SSID E-PPLPN-LANRI 

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak 

dapat adanya roaming antar lantai dan sulit untuk me-manage access point yang ada. 
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SSID E-PPLPN-LANRI ( Vlan 7 ) Wi-Fi 

Network  

 
Cek Traffic 

 
Dari data yang didapat di Wicaksana, network yang didapat temasuk dalam Vlan 7 dengan IP address 

10.11.4.200 sesuai dengan network yang di setting, hasil traffic yang di dapat dikirim sebesar 25Mbps 

dengan rata-rata 15Mbps 
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Ping  Trace Route  

 

 
Local (50m)  International (50m)  

  
Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test 

bandwith yang didapat kurang memuaskan, dimana dari hasil yang didapat hanya 3 Mbps berbeda jauh 

dari hasil traffic rata2 sebesar 15 Mbps, tetapi untuk test ke international cukup bagus yaitu sebesar 

9Mbps, Dilihat dari hasil scanner didapati access point yang ada sedang dipakai 30 orang, dan 

mempengaruhi kualitas bandwith yang didapat. 
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SSID: Ruang-PIM-II 

 

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak 

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada. 
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 SSID: Ruang-PIM-II ( Vlan 3) Wi-Fi 

Network  

 
 

 
Dari hasil di atas, network yang didapat 10.11.5.232 yang temasuk dalam Vlan 3 sesuai dengan network 

yang di setting di SSID, hasil traffic yang dapat dikirim sekitar 17 Mbps dan maximum 22 Mbps 
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Ping  Trace Route  

 

 
Local (20m)  International (25m)  

  
Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test 

hanya sekitar 30% dari Traffic yang dapat dilalui, hal ini kemungkinan disebabkan oleh interference dari 

wifi sekitar atau banyaknya user yang memakai wifi tersebut 
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SSID: PPLPN-Perpustakaan1-2019 

 

 

 

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak 

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada. 
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 SSID: PPLPN-Perpustakaan1-2019 ( Vlan 6 ) Wi-Fi 

Network  

 
 

 
Dari hasil cek trafik maksimal  data yang dapat dikirim melalui WiFi adalah 15,14 Mbps dan network 

yang didapat 10.11.1.113 yang temasuk dalam Vlan 6 sesuai dengan network yang di setting  
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Ping  Trace Route  

 

 
Local (20m)  International (40m)  

  
Ping dan traceroute di SSID tersebut kurang bagus diatas 100ms, jalur trace route sudah melalui 

gateway yang benar 10.11.1.1, untuk hasil speed test, hanya mendapat 2Mbps dan 5 Mbps, hasilnya 

jauh dari hasil traffic yang dapat dilewati (15 Mbps), jika dibandingkan dengan hasil cable, problem 

berada pada access point.  
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SSID: PPLPN-Perpustakaan-2019 

 

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak 

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada. 

  



89 | P a g e  
 

SSID: PPLPN-Perpustakaan-2019 ( Vlan 6 ) Wi-Fi 

Network  

 
 

 
Dari data yang didapat di Perpustakaan, network yang didapat temasuk dalam Vlan 6 dengan IP address 

10.11.1.113 sesuai dengan network yang di setting di SSID, hasil traffic yang dapat dilalui 22Mbps 
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Ping  Trace Route  

 

 
Local (20m)  International (40m)  

  
Hasil diambil di tempat yang sama, hanya berbeda Access Point. Untuk Hasil Bandwith yang didapat 

lebih bagus di 17 Mbps dan 13 Mbps, merupakan hasil yang wajar jika dibandingkan dengan traffic yang 

dapat dilalui. 
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SSID: AULA2-MAKARTI-2020 

 

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak 

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada. 
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SSID: AULA2-MAKARTI-2020 ( Vlan 7 ) Wi-Fi 

Network  

 
 

 
Dari data yang didapat di Aula Makarti Lt2, network yang didapat temasuk dalam Vlan 7 dengan IP 

address 10.11.4.222 sesuai dengan network yang di setting, Dari hasil traffic yang di dapat, data yang 

dapat dilewatkan sebesar 25Mbps. 
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Ping  Trace Route  

 

 
Local (50m)  International (50m)  

 
 

Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut terdapat lebih dari 100ms, 

menandakan adanya intermitten pada jalur wifi, tetappi beranfsur membaik dari hasil ping ke 3 dan 4. 

Untuk hasil speed test bandwith yang didapat cukup bagus, 15Mbps dan 20 Mbps. 
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SSID: AULA-MAKARTI-2020          

 

 

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak 

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada. 
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SSID: AULA-MAKARTI-2020 ( Vlan 8 ) Wi-Fi 

Network  

 
 

 
Dari data yang didapat di Aula Makarti Lt2, network yang didapat temasuk dalam Vlan 8 dengan IP 

address 10.11.3.15 sesuai dengan network yang di setting, Dari hasil traffic yang di dapat, data yang 

dapat dilewatkan sebesar 25Mbps. 
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Ping  Trace Route  

 

 
Local (20m)  International (40m)  

  
Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, sempat mengalami 

intermitten pada awal pengiriman. untuk hasil speed test bandwith yang didapat local 10 Mbps dan 

international 14 Mbps 
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SSID: AULA3-MAKARTI-2020

 

 

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak 

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada. 

  



98 | P a g e  
 

SSID: AULA3-MAKARTI-2020 ( Vlan 7 ) Wi-Fi 

Network  

 
 

 
Dari hasil cek trafik maksimal  data yang dapat dikirim melalui Wifi adalah 35 Mbps dan network yang 

didapat 10.11.4.222 yang temasuk dalam Vlan 7 sesuai dengan network yang di setting. 
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Ping  Trace Route  

 

 
Local (50m)  International (50m)  

  
            

 Ping dan traceroute di network tersebut normal, untuk hasil speed test, didapat 19Mbps Local, 

22 Mbps International, sudah cukup bagus melihat hasil traffic yang dapat dikirim 35 Mbps. 
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SSID: E-PPLN-LANRI 

 

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak 

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada. 
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SSID: E-PPLN-LANRI ( Vlan 4 ) Wi-Fi 

Network  

 
 

 
Dari data yang didapat, network yang didapat temasuk dalam Vlan 4 dengan IP address 10.11 8.184 

sesuai dengan network yang di setting, hasil traffic yang dapat dikirim 18Mbps dan max 37Mbps 
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Ping  Trace Route  

 

 
Local (60m)  International (60m)  

  
             

Untuk hasil speed test, Bandwith yang didapat hanya 7,78 Mbps Local dan 5.09 International. Dilihat 

dari hasil scanner didapati access point yang ada sedang dipakai 15 orang, dan mempengaruhi kualitas 

bandwith yang didapat.  
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SSID: TU-BalaiBahasa-2020 

 

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak 

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada. 
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SSID: TU-BalaiBahasa-2020 ( Vlan 7 ) Wi-Fi 

Network  

 
Cek traffic 

 
Dari data yang didapat, network temasuk dalam Vlan 7 dengan IP address 10.11.4.224 sesuai dengan 

network yang di setting, hasil traffic yang di dapat dikirim rata-rata sebesar 32Mbps. 
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Ping  Trace Route  

 

 
Local (50m)  International (50m)  

  
Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test 

bandwith yang didapat sudah bagus, dimana dari hasil yang didapat 34 Mbps Mbps dan 27 Mbps 

International. 
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SSID: HOTSPOT-PPLNKAN-2019 

 

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak 

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada. 
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SSID: HOTSPOT-PPLNKAN-2019 ( Vlan  4) Wi-Fi 

Network  

 
Cek traffic 

 
Dari data yang didapat, network temasuk dalam Vlan 4 dengan IP address 10.11.8.190 sesuai dengan 

network yang di setting, hasil traffic yang di dapat dikirim sebesar 39 Mbps dengan rata-rata 31Mbps 
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Ping  Trace Route  

 

 
Local (60m)  International (60m)  

  
Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test 

bandwith yang didapat 25 Mbps Local, dan 18 Mbps International. 
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SSID: Pengelola-Kampus-2020 

 

Penggunaan WiFi masih di frekuensi 2Ghz, Wifi juga masih belum 1 brand, ini dapat menyebabkan tidak 

dapat adanya roaming antar SSID dan sulit untuk me-manage access point yang ada. 
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SSID: Pengelola-Kampus-2020 ( Vlan 9 ) Wi-Fi 

Network  

 
 

 
Network yang didapat temasuk dalam Vlan 9 dengan IP address 10.11.9.70 sesuai dengan network yang 

di setting, hasil traffic yang di dapat dikirim sebesar 38Mbps dengan rata-rata 21Mbps 
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Ping  Trace Route  

 

 
Local (30m)  International (40m)  

  

Dari hasil Ping dan traceroute dapat dilihat network di segmen tersebut normal, untuk hasil speed test 

bandwith local cukup sesuai, dimana dari hasil yang didapat 24 Mbps Local, sedangkan international 

hanya di 2 Mbps. 
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7.5.4 Hasil Test WiFi 

no SSID Problem Solution 

1 E-PPLPN-LANRI (Vlan 7) 

Bandwith yang didapat tidak 
optimal 

 
Belum ada band 5Ghz 

Pengurangan Interference dengan 
penyetaraan setting an wifi 

 
Pembaharuan AP 

2 
PPLPN-Perpustakaan1-

2019 (Vlan 6) 

Bandwith yang didapat tidak 
optimal 

 
Belum ada band 5Ghz 

Pengurangan Interference dengan 
penyetaraan setting an wifi 

 
Pembaharuan AP 

3 
PPLPN-Perpustakaan-

2019 (Vlan 6) 

Bandwith yang didapat tidak 
optimal 

 
Belum ada band 5Ghz 

Pengurangan Interference dengan 
penyetaraan setting an wifi 

 
Pembaharuan AP 

4 
AULA2-MAKARTI-2020 

(Vlan 7) 
Belum ada band 5Ghz Pembaharuan AP 

5 
AULA-MAKARTI-2020 

(Vlan 8) 
Belum ada band 5Ghz Pembaharuan AP 

6 
AULA3-MAKARTI-2020 

(Vlan 7) 
Belum ada band 5Ghz Pembaharuan AP 

7 E-PPLN-LANRI (Vlan 4) 

Bandwith yang didapat tidak 
optimal 

 
Belum ada band 5Ghz 

Pengurangan Interference dengan 
penyetaraan setting an wifi 

 
Pembaharuan AP 

8 
TU-BalaiBahasa-2020 

(Vlan 7) 
Belum ada band 5Ghz Pembaharuan AP 

9 
HOTSPOT-PPLNKAN-2019 

(Vlan  4) 
Belum ada band 5Ghz Pembaharuan AP 

10 
Pengelola-Kampus-2020  

( Vlan 9) 
Belum ada band 5Ghz Pembaharuan AP 
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8 REPORT DATA HARI KE 3 

Site: Lembaga Administrasi Negara 

Jalan Veteran No.10, Gambir, RT.2/RW.3, Gambir, Kecamatan Gambir, Kota Jakarta Pusat, Daerah 

Khusus Ibukota Jakarta 10110 

8.1 HASIL CEK FISIK 
  

Switch Ruang Server 
 

Note: 
Kabel perlu perapihan kembali , Label 
tidak lengkap sehingga apabila ada 
masalah maka troubleshoot akan 
membutuhkan waktu lebih lama. 
 
Untuk core switch disarankan 
menggunakan speed minimal 1G agar 
tidak terjadi pelambatan transfer data 
baik lokal maupun ke internet. 
 
Menghindari terlalu banyak jumper 
kabel karena akan menambah delay saat 
transfer data 
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Gedung A Lantai 1  

  Note:  
Perlu diperhatikan bahwa suhu ruangan 
dapat mempengaruhi umur switch. 
Switch unmanage tidak disarankan 
untuk penggunaan di skala besar seperti 
aula karena akan menyebabkan 
pelambatan koneksi. 
 
Perlu perapihan kembali untuk switch di 
rak, dengan penambahan cabling 
management diantara switch , perlu 
pelabelan kembali kabel yang ada agar 
memudahkan troubleshoot saat terjadi 
masalah. 

 

Note : 
 
Access Point diletakkan dibawah dapat 
membuat sinyal yang terpancar tidak 
maksimal 

 

  



115 | P a g e  
 

 

Gedung C  

 

 

Note: 
 
Lantai 1 
 
Perlu perapihan kembali untuk switch di 
rak, dengan penambahan cabling 
management diantara switch , perlu 
pelabelan kembali kabel yang ada agar 
memudahkan troubleshoot saat terjadi 
masalah. Perlu penggantian switch 
untuk memaksimalkan penggunaan 
bandwidth. 
 

 

Note:  
 
Lantai 2 
 
Perlu perapihan kembali untuk switch di 
rak, dengan penambahan cabling 
management diantara switch , perlu 
pelabelan kembali kabel yang ada agar 
memudahkan troubleshoot saat terjadi 
masalah. Perlu penggantian switch 
untuk memaksimalkan penggunaan 
bandwidth. 
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Note:  
 
Lantai 4 
 
Perlu perapihan kembali untuk switch di 
rak, dengan penambahan cabling 
management diantara switch , perlu 
pelabelan kembali kabel yang ada agar 
memudahkan troubleshoot saat terjadi 
masalah. Perlu penggantian switch 
untuk memaksimalkan penggunaan 
bandwidth. 
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8.2 TOPOLOGI 
 

  

Untuk Data topologi kita mengacu pada hasil cek fisik dan dari system yang diambil melalui PUTTY : 
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8.3 LIST SWITCH 
NO Name Switch Tipe Manage/unmanage Note 

1 Firewall Mikrotik CCR Manage  

2 VPN Service Allied Telesis AR750S Manage  

3 Core Switch Cisco Catalyst 4503-E Manage  

4 Gedung A Cisco SF300 – 24P Manage  

5 Gedung A D-Link Manage  

6 Gedung A 3Com Manage  

7 Gedung B – Lantai Dasar 2 x Cisco SF300 – 24P Manage  

8 Gedung B – Lantai 1 2 x Cisco SF300 – 24P Manage  

9 Gedung B – Lantai 2 2 x Cisco SF300 – 24P Manage  

10 Gedung B – Lantai 3 2 x Cisco SF300 – 24P Manage  

11 Gedung B – Lantai 4 2 x Cisco SF300 – 24P Manage  

12 Gedung B – Lantai 5 2 x Cisco SF300 – 24P Manage  

13 Gedung B – Lantai 6 2 x Cisco SF300 – 24P Manage  

14 Gedung B – Lantai 7 Cisco SF300 – 24P Manage  

15 Gedung C – Lantai 1 Cisco Catalyst 3560G Manage  

16 Gedung C – Lantai 1 Cisco SF300 – 24P Manage  

17 Gedung C – Lantai 2 Cisco SF300 – 24P Manage  

18 Gedung C – Lantai 3 Cisco SF300 – 24P Manage  

19 Gedung C – Lantai 4 Cisco SF300 – 24P Manage  

20 Kantin  Unmanage  

21 Pos Satpam  Unmanage  

     

     

     

     
 

Untuk switch masih ditemukan banyak switch unmanage yang sudah lama pemakaian nya seperti 

contoh TP-link , Allied Telesis, dan 3com. Penggunaaan switch unmanage membuat segmentasi network 

menjadi terhambat cenderung seegmen yang dilewatkan hanya dapat 1 network. sedangkan best 

practice yang disarankan saat ini menggunakan multiple network dalam 1 ruangan, hal ini dilakukan agar 

mengamankan jaringan dari serangan atau network error yang secara sengaja maupun tidak sengaja 

dilakukan contoh pemisahan network tamu dan Karyawan dibedakan, atau device printer, telephone, 

CCTV dan Wifi dipisahkan   
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8.4 LIST VLAN  
Berikut data yang ada di Mikrotik 
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Dari hasil capture di atas dapat kita simpulkan vlan yang ada di LAN RI Veteran seperti berikut 

Vlan 
Vlan 

Number 
Segment 

Bandwidth 
Local 

Bandwidth 
Internasional 

Gedung A Lantai Dasar 100 10.1.10.0 /24 

200 10 Gedung A Lantai 1 101 10.1.11.0 /24 

Gedung A Lantai 2 102 10.1.12.0 /24 

Gedung B Lantai Dasar 200 10.2.10.0 /24 100 20 

Gedung B Lantai 1 201 10.2.11.0 /24 100 100 

Gedung B Lantai 2 202 10.2.12.0 /24 50 40 

Gedung B Lantai 3 203 10.2.13.0 /24 50 20 

Gedung B Lantai 4 204 10.2.14.0 /24 50 50 

Gedung B Lantai 5 205 10.2.15.0 /24 50 20 

Gedung B Lantai 6 206 10.2.16.0 /24 
150 20 

Gedung B Lantai 7 207 10.2.17.0 /24 

Gedung C Lantai Dasar 300 10.3.10.0 /24 50 20 

Gedung C Lantai 1 301 10.3.11.0 /24 80 20 

Gedung C Lantai 2 302 10.3.12.0 /24 50 20 

Gedung C Lantai 3 303 10.3.13.0 /24 50 20 
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8.5 NETWORK TEST 

8.5.1 Test Kabel 

 

Dari data yang didapat di Gedung A, network yang didapat temasuk dalam Vlan 100 dengan IP address 

10.1.10.234 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga 

masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 

 

Gedung A Aula Kabel 

Network  

 

Cek trafik 
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 Ping di network tersebut normal, jalur trace route melalui gateway 10.1.10.1, untuk hasil speed test, 

rule yang diterapkan adalah  200Mbps local, ini melebihi kapasitas data yang ada di port switch, 

sehingga wajar hasil yang di dapat hanya 92Mbps, sedangkan international limit berjalan dengan normal  

 

 

 

  

Ping  Trace Route  

 

 

Local (200M)  International (10M)  
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Gedung C Lantai 1 Kabel 

Network  

 

 

 

Dari data yang didapat di Gedung C, network yang didapat temasuk dalam Vlan 300 dengan IP address 

10.3.10.236 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel juga 

masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 

Local (50M)  International (20M)  

 

 

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui 

gateway yang benar, untuk hasil speed test, rule yang diterapkan adalah  50Mbps lokal dan hasil test 

juga didapat 48 Mbps, 20Mbps International dan hasil yang didapat 19Mbps, dapat disimpulkan rule 

yang diterapkan berjalan normal. 
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Gedung C Lantai 2 Kabel 

Network  

 

 

 

Dari data yang didapat di Gedung C lantai 2, network yang didapat temasuk dalam Vlan 301 dengan IP 

address 10.3.11.124 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel 

juga masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 

Local (80M)  International (20M)  

 

 

Ping dan traceroute di network tersebut normal ping di bawah 20ms dan jalur trace route juga melalui 

gateway yang benar, untuk hasil speed test, didapat 36 Mbps ke server local, dan 29Mbps ke server 

international, untuk local hasil yang didapat sangat kurang tetapi untuk limit international melebihi dari 

limit yang diterapkan, diperlukan pengecekan rule kembali untuk segmen ini.  
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Gedung C Lantai 3 Kabel 

Network  

 

 

 

Dari data yang didapat di Gedung C Lantai 3, network yang didapat temasuk dalam Vlan 302 dengan IP 

address 10.3.12.121 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel 

juga masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 

Local (50M)  International (20M)  

 

 

Ping dan traceroute di network tersebut normal, untuk hasil speed test, didapat 54 Mbps local, dan 29 

Mbps International , hasil tersebut melebihi limit yang diterapkan yaitu sebesar 50 Mbps Local dan 20 

Mbps International, diperlukan pengecekan Kembali rule yang diterapkan. 
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Gedung C Lantai 4 Kabel 

Network  

 

 

 

Dari data yang didapat di Gedung C lantai 4, network yang didapat temasuk dalam Vlan 303 dengan IP 

address 10.3.13.103 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui kabel 

juga masih normal di 100Mbps dimana menandakan tidak ada masalah di wallmount dan port switch 
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Ping  Trace Route  

 

 

Local (50M)  International (20M)  

  

Ping dan traceroute di network tersebut normal, hasil speed test, rule yang diterapkan adalah  50Mbps 

lokal dan hasil test didapat 74Mbps melebihi dari rule yang diterapkan, hasil ke server International 

28Mbps sedangkan rule yang diterapkan sebesar 20 Mbps, Perlu adanya pengecekan Kembali rule yang 

ada. 
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8.5.2 Hasil test koneksi kabel 

no VLAN Problem Solution 

1 Gedung A 
Lt2 (Aula) 

Deskripsi Vlan dan Lantai berbeda 
 
 
Rule yang diterapkan melebihi kapasitas port 
switch 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Perubahan Switch menjadi 1 
Gbps 

2 Gedung A 
Lt1 

Segmen network yang didapat berbeda 
 
 
Port switch masih 100Mbps 

Perubahan setting vlan di Switch 
 
Perubahan Switch menjadi 1 
Gbps 

3 Gedung C 
Lt1 

Deskripsi Vlan dan Lantai berbeda 
 
 
Port switch masih 100Mbps 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Perubahan Switch menjadi 1 
Gbps 

4 Gedung C 
Lt2 

Deskripsi Vlan dan Lantai berbeda 
 
 
Rule yang diterapkan berbeda dengan hasil 
 
 
Port switch masih 100Mbps 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Pengecekan kembali rule yang 
ada 
 
Perubahan Switch menjadi 1 
Gbps 

5 Gedung C 
Lt3 

Deskripsi Vlan dan Lantai berbeda 
 
 
Rule yang diterapkan berbeda dengan hasil 
 
 
Port switch masih 100Mbps 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Pengecekan kembali rule yang 
ada 
 
Perubahan Switch menjadi 1 
Gbps 

6 Gedung C 
Lt4 

Deskripsi Vlan dan Lantai berbeda 
 
 
Rule yang diterapkan berbeda dengan hasil 
 
 
Port switch masih 100Mbps 

Penyesuai an deskripsi di switch 
atau mikrotik 
 
Pengecekan kembali rule yang 
ada 
 
Perubahan Switch menjadi 1 
Gbps 
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Deskripsi di vlan di switch dan penamaan lantai berbeda, Contoh vlan 100, di switch terdeskripsikan 

“Gedung A Lantai Dasar” sedangkan hasil yang didapat Gedung A Aula terletak di Lt2 tetapi mendapat 

Vlan 100. 

  

hal ini dapat membuat kebingungan ketika sedang ada trouble shoot maupun penerapan rule baru. 

Berikut juga yang terjadi di Gedung C 

 

Port switch saat ini lebih banyak dibutuhkan port dengan kapasitas 1Gbps, hal ini berpengaruh pada saat 

pengiriman dan penerimaan data. Seperti kita lihat traffic rule yang di setting di Gedung A sebesar 

200Mbps, tidak dapat optimal karena terbatas di port swith yang masih 100Mbps.  

Ditemukan adanya alat yang menghambat uplink di ruang server, Internet masuk dari Mikrotik 

RouterBOARD 1100AN, lalu tersambung ke Allied telesis 750S, dan terakhir router mikrotik cloud core 

untuk ke network local yang ada. untuk port di Mikrotik terlihat sudah 1000 Mbps sedangkan Allied 

telesis 750S masih menggunakan 100Mbps, hal ini mengakibatkan terhambatnya traffic yang seharusnya 

1Gbps menjadi hanya 100Mbps. 
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Berikut data sheet untuk Allied Telesis AR750 (AT-AR750) masih menggunakan 100Mbps port 

 

 

 



136 | P a g e  
 

Berikut hasil test bandwith ketika AT-AR750 terpasang dan PC yang melakukan test tersambung 

langsung ke Mikrotik CCR dan tidak terkena rule traffic limit, 

 

 

Bandwith yang didapat tidak dapat lebih dari 100Mbps walaupun traffic yang dapat dikirim dapat 

mencapai 650Mbps 
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Berikut hasil test bandwith ketika AT-AR750 dilepas, sehingga koneksi langsung dari mikrotik RB1100 ke 

Mikrotik CCR, bandwith yang didapat lebih dari 100Mbps. 

 

  

  

 

Dari hasil tersebut dapat disimpulkan bahwa adanya penghambat di network LAN site Veteran, sehingga 

Bandwith yang diterima tidaklah maksimal. 
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8.5.3 Test WiFi (Nirkabel) 

SSID:AULA 

 

 

Penggunaan WiFi masih di frekuensi 2,4Ghz, pemilihan channel Width sudah tepat, dan signal di channel 

berada di channel 6 yang dapat dilihat tidak banyak yang memakai channel tersebut. 
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Dari data yang didapat di Aula, network yang didapat temasuk dalam Vlan 100 dengan IP address 

10.1.10.233 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui Wifi  20Mbps 

dengan maksimal 31Mbps 

 

SSID:AULA WiFi 

Network  

 

Cek trafik 

 



140 | P a g e  
 

 Ping di network tersebut normal, jalur trace route melalui gateway 10.1.10.1, untuk hasil speed test, 

didapat 3Mbps di Local dan 6Mbps di International, diduga hambatan ada di access point baik hardware 

ataupun setting an.  

 

 

 

  

Ping  Trace Route  

 

 

Local (200M)  International (10M)  
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SSID: Gedung C Lt2 

 

 

Penggunaan WiFi masih di frekuensi 2,4Ghz, pemilihan channel Width sudah tepat, dan signal di channel 

berada di channel 11 yang dapat dilihat tidak banyak yang memakai channel tersebut. 
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SSID: Gedung C Lt2 WiFi 

Network  

 

 

 

Dari data yang didapat di Aula, network yang didapat temasuk dalam Vlan 301 dengan IP address 

10.3.11.125 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui Wifi  10Mbps 

dengan maksimal 35Mbps 
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Ping  Trace Route  

 

 

Local (80M)  International (20M)  

 

 

Ping di network tersebut normal, jalur trace route melalui gateway 10.3.11.1, untuk hasil speed test, 

didapat 12Mbps di Local dan 6Mbps di International, diduga hambatan ada di access point baik 

hardware ataupun setting an. 
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SSID:Gedung C Lt 2_EXT 

 

 

 

Adanya WiFi Extender, hal ini sangat tidak disarankan karena akan mengurangi kualitas wifi yang akan 

diberikan ke user. 
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SSID:Gedung C Lt 2_EXT WiFi 

Network  

 

 

 

Dari data yang didapat di Aula, network yang didapat temasuk dalam Vlan 301 dengan IP address 

10.3.10.125 sesuai dengan network yang di extend, hasil traffic yang dapat dikirim melalui Wifi  5Mbps 

dengan maksimal 16Mbps 
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Ping  Trace Route  

 

 

Local (80M)  International (20M)  

 

 

Ping di network tersebut tidak bagus adanya 25% loss dan hasil time nya juga tinggi diatas 100Mbps, hal 

ini dipengaruhi oleh extender. jalur trace route melalui gateway 10.3.11.1, untuk hasil speed test, 

didapat 6Mbps di Local dan 6Mbps di International. 
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SSID:PBJ dan BMN 

 

 

Penggunaan WiFi masih di frekuensi 2,4Ghz, pemilihan channel Width sudah tepat, dan signal di channel 

berada di channel 1. 
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SSID:PBJ dan BMN WiFI 

Network  

 

 

 

Dari data yang didapat di Gedung C lantai 4, network yang didapat temasuk dalam Vlan 303 dengan IP 

address 10.1.13.104 sesuai dengan network yang di setting, hasil traffic yang dapat dikirim melalui Wifi  

25Mbps dengan maksimal 39Mbps 
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Ping  Trace Route  

 

 

Local (50M)  International (20M)  

 
 

Ping di network tersebut normal, jalur trace route melalui gateway 10.3.13.1, untuk hasil speed test, 

didapat 32Mbps di Local dan 24Mbps di International. 
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8.5.4 Hasil test koneksi WiFi 

no VLAN Problem Solution 

1 SSID:AULA 

Bandwith yang didapat tidak optimal 
 

Belum ada band 5Ghz 

Pengecekan kembali setting 
Access Point 

 
Pembaharuan AP 

2 SSID: 
Gedung C 
Lt2 

Bandwith yang didapat tidak optimal 
 

Belum ada band 5Ghz 

Pengurangan Interference 
dengan penyetaraan setting an 

wifi 
 

Pembaharuan AP 

3 SSID:Gedung 
C Lt 2_EXT 

Penggunaan extension Wifi 
Diganti dengan access point 

tampa extension 

4 SSID:PBJ dan 
BMN Bandwith yang didapat tidak optimal 

 
Belum ada band 5Ghz 

Pengurangan Interference 
dengan penyetaraan setting an 

wifi 
 

Pembaharuan AP 
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9 KESIMPULAN 

9.1 SITE VETERAN 
 Adanya switch yang tidak ditempatkan pada rak switch.  

 Kurang nya jalur kabel dari rack switch ke komputer user. 

 Switch Lt8 masih belum memiliki uplink ke server, saat ini masih menyambung dari switch Lt7.  

 Kabel dalam rack masih perlu dirapihkan kembali. 

 Tidak adanya pelabelan kabel yang sesuai standart. 

 Masih ada switch unmanage 

 Switch masih menggunakan 100 Mbps 

 Vlan untuk gedung A belum digunakan secara maksimal. 

 Vlan untuk lantai 8 belum digunakan di Lt 8, saat ini masih sama dengan lantai 7  

 Penggunaan Vlan sudah cukup baik hanya deskripsi yang ada perlu di sesuaikan kembali. 

 Rule traffic shaper tidak sesuai dengan hasil di Gedung C. 

 Adanya penyempitan network pada server. 

 Belum ada Firewall khusus untuk jaringan local ke arah Internet yang memproteck sampai layer 

aplikasi. 

 Perlu ditinjau Kembali area yang perlu ter cover Wifi 

 Penggunaan Wifi Guest Vlan 410 masih dapat di optimal kan. 

 WiFI belum satu controller 

 

9.2 SITE PEJOMPONGAN 
 Adanya switch yang tidak ditempatkan pada rak switch.  

 Kurang nya jalur kabel dari rack switch ke komputer user. 

 Masih banyak ditemukan switch unmanage. 

 Tarikan backbone untuk Spimnas sudah ada hanya switch tidak memungkin kan untuk terpasang 

fiber. 

 Untuk beberapa tempat, masih belum ada tarikan backbone tidak langsung menuju server 

room. 

 Kabel dalam rack masih perlu dirapihkan kembali. 

 Tidak adanya pelabelan kabel yang sesuai standart. 

 Segmentasi network perlu diperbaharui. 

 Switch masih menggunakan 100 Mbps. 

 Belum ada Firewall khusus untuk jaringan local ke arah Internet yang memproteck sampai layer 

aplikasi. 

 Perlu ditinjau Kembali area yang perlu ter cover Wifi. 

 WiFI belum satu controller. 
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10 SARAN 

No Saran Urgency level 

1 Perbaikan penempatan swich di dalam close rack baik wallmount atau pun 
standing rack. 

High 

2 Perbaikan dan pengadaan jalur kabel UTP di area. High 

3 Perapihan dan perlabelan kembali cable dalam rack. High 

4 Penarikan cable backbone Fiber. High 

5 Penggantian switch dari unmanage ke manageable. High 

6 Centralize management system switch. Low 

7 Setting Network untuk meningkatkan security dalam jaringan. High 

8 Peningkatan Security untuk jaringan dengan Next gen Firewall. Medium 

9 Peremajaan dan Pengadaan Wifi untuk area yang belum tercover. Medium 

10 Centralize management system Wifi. Medium 

11 Peningkatan Backbone ke 10Gbps Low 

12 Pengadaan/Peremajaan UPS. Low 

13 Pengecekan grounding system. Medium 

14 Pengadaan monitoring system dan analisa system. Low 

15 Pengadaan Backup WAN. Low 

16 Peningkatan konektifitas dengan SD-WAN. Low 

17 Identity Access Management & Network Access Controll Low 

18 Pelatihan & Peningkatan SDM.  medium 

19 Pengecekan Internal secara berkala. medium 
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10.1 ROAD MAP JARINGAN KOMPUTER 2021-2025 
 

  

Dari hasil pemeriksaan jaringan dan analisis yang ada dapat kita sarankan planning berupa roadmap dari 

tahun 2020 – 2025.  
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10.1.1 Wallmount dan Close Rack system 

 

Penggunaan rack dalam jaringan menjadi salah satu bagian penting, karena menjadi salah satu fitur 

keamanan akses, berbagai keuntungan yang diberikan; 

 mencegah switch diakses oleh sembarang orang 

 centralize peralatan jaringan dan system kabel 

 switch menjadi lebih awet degan adanya fan dan power delivery unit tersendiri 

 

Contoh  close rack yang disarankan untuk area di luar server 

Wallmount rack 

 

Closed standing Rack  
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10.1.2 Cabling Management System 

 

Perlu adanya perapihan cable di dalam rack maupun di area, untuk di area cable dapat diberikan 

Cable Protector, dan wallplate untuk RJ45, sehingga kabel lebih aman dan rapih 

Untuk di dalam rack dapat diberikan Patch panel dan wire management 

 

Contoh perapihan cable yang disarankan dalam rack 
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10.1.3 Backbone dan topologi  

 

Untuk site Veteran penambahan kabel fiber untuk backbone Lt8 
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Penarikan tambahan backbone fiber langsung dari Wisesa ke Wicaksana asrama, Auditorium, 

Rumah tangga. Untuk mengurangi Hop antar network   
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10.1.4 Segmentasi Network 

 

Site Veteran 10.1.0.0/18 

Vlan 
Vlan 

Number 
Segment  

Gedung A Lantai 1 11 10.1.11.0 /24 vlan untuk Karyawan 
baik Kabel maupun 
Wifi, dapat disesuaikan 
akses ke vlan lainnya 
sesuai kebutuhan. 
Contoh: akses ke Server  

Gedung A Lantai 2 12 10.1.12.0 /24 

Gedung A Lantai 3 13 10.1.13.0 /24 

Gedung B Lantai 1 21 10.1.21.0 /24 

Gedung B Lantai 2 22 10.1.22.0 /24 

Gedung B Lantai 3 23 10.1.23.0 /24 

Gedung B Lantai 4 24 10.1.24.0 /24 

Gedung B Lantai 5 25 10.1.25.0 /24 

Gedung B Lantai 6 26 10.1.26.0 /24 

Gedung B Lantai 7 27 10.1.27.0 /24 

Gedung B Lantai 8 28 10.1.28.0 /24 

Gedung C Lantai 1 31 10.1.31.0 /24 

Gedung C Lantai 2 32 10.1.32.0 /24 

Gedung C Lantai 3 33 10.1.33.0 /24 

Gedung C Lantai 4 34 10.1.34.0 /24 

Wifi Internet 300 192.168.100.0/23 Vlan khusus untuk tamu  
Hanya internet dan 
tidak ada akses ke vlan 
lainnya  

Server 100 10.1.60.0/24  

Secure Device 100 10.1.0.0 /24 Default vlan 
peruntukan untuk 
Switch, akses Point, dan 
alat2 yang bersifat tidak 
dapat di akses 
sembarang pihak 

CCTV 8 10.1.8.0 /24  

IP Phone 50 10.1.50.0 /24  
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Site pejompongan 10.11.0.0/17 

Vlan Vlan 
number 

segmen  

Makarti Lt1 20 10.11.20.0 /24 vlan untuk Karyawan baik 
Kabel maupun Wifi, dapat 
disesuaikan akses ke vlan 
lainnya sesuai kebutuhan. 
Contoh: akses ke Server  

Makarti Lt2 21 10.11.21.0 /24 

Makarti Lt3 22 10.11.22.0 /24 

Balai Bahasa 30 10.11.30.0 /24 

Widya Iswarra 31 10.11.31.0 /24 

Spimnas 40 10.11.40.0 /24 

Wicaksana 50 10.11.50.0 /24 

Wicaksana class 51 10.11.51.0 /24 

Rumah Tangga 60 10.11.60.0 /24 

Wisesa Lt1 5 10.11.5.0 /24 

Wisesa Lt2 6 10.11.6.0 /24 

Wisesa Lt3 7 10.11.7.0 /24 

Server 100 10.11.100.0/24  

Guest 300 192.168.1.0 /23 Vlan khusus untuk tamu  
Hanya internet dan tidak ada 
akses ke vlan lainnya  

Secure Device 101 10.11.101.0 /24 Default vlan peruntukan untuk 
Switch, akses Point, dan alat2 
yang bersifat tidak dapat di 
akses sembarang pihak 

CCTV 104 10.11.104.0 /24  

IP Phone 108 10.11.108.0 /24  
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10.1.5 Firewall 

 

Next-Generation Firewall adalah bagian dari generasi ketiga teknologi firewall yang 

diimplementasikan dalam software maupun hardware. Next-Generation Firewall memiliki kemampuan 

canggih dalam mendeteksi dan memblokir serangan cyber dengan memberikan perlindungan, kinerja 

tinggi dan menerapkan keamanan pada tingkat protocol, port, dan aplikasi. Next-Generation Firewall 

akan mengurangi kompleksitas dengan adanya visibilitas otomatis ke dalam aplikasi. User dan jaringan 

akan saling bekerja dengan aman, dan akhirnya memberikan hasil kinerja yang maksimal. 

Berikut spesifikasi yang dibutuhkan melihat kondisi network pejompongan 

 Memiliki fitur SSL deep inspection, web filtering, antivirus, IPS lainnya 

 Memakai custom ASIC processor untuk mengurangi turunnya performa SSL deep 

inspection 

 Firewall Throughput mencapai 10 Gbps 

 Memiliki port yang support untuk 10Gbps 

 Minimal New Session mencapai 56000 

 Memiliki log storage SSD 

 Dual power supplies 
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10.1.6 Switch 

 

Sebagai tulang punggung dari jaringan, core switch sudah seharusnya memiliki kapasitas 

switching yang lebih besar dari access switch dan disarankan tidak adanya routing ataupun access list 

yang dapat menurunkan kinerja switching dari switch itu sendiri.  

Berikut saran switch untuk network di Pejompongan : 

 Core Switch 

 Dapat di manage melalui SSH, Telnet ataupun controller base 

 Memiliki SFP port sesuai dengan kebutuhan Uplink 

 Memilliki SFP port yang siap untuk upgrade ke 10 Gbps 

 Memiliki kapasitas switching mencapai 288 Gbps  

 Support standart IEEE 802.1X 

 Redundant power supply 

 

 Access Switch 

 Dapat di manage melalui SSH, Telnet ataupun controller base 

 Memiliki port UTP minimal 1 Gbps  

 Memilliki SFP port untuk Uplink yang siap untuk upgrade ke 10 Gbps 

 Support standart IEEE 802.1X 

 Memiliki kapasitas switching 68-180 Gbps  

  



162 | P a g e  
 

10.1.7 Wifi 

 

Sinyal frekuensi 2.4 GHz merupakan frekuensi pertama kali yang diperkenalkan untuk jaringan 

WiFi, frekuensi ini sudah terlalu banyak penggunanya sehingga kadang menyebabkan gangguan 

interferensi, yang menurunkan performance koneksi jaringan. Sebaliknya, frekuensi 5 GHz adalah 

teknologi yang lebih baru sebagai jawaban terhadap banyaknya pemakaian frekuensi 2.4 GHz.  

Spesifikasi Wifi yang disarankan: 

 Wifi yang memakai dual band 2,4Ghz dan 5 Ghz  

 Memiliki adaptive antenna untuk mengurangi interference antar AP 

 memiliki Centralize management untuk AP 

10.1.8 SD-WAN 

 

SD-WAN merupakan kependekan dari software-defined wide area network merupakan jaringan 

area luas yang ditentukan perangkat lunak yang memanfaatkan komponen perangkat lunak untuk 

mengontrol operasi jaringan. Kenapa SD-WAN ini penting? Dikarenakan SD-WAN dapat mengatasi 

masalah yang sering terjadi di IT organisasi seperti downtime yang dapat mempengaruhi reputasi dan 

garis bawah. Jika sudah begini, maka dibutuhkan solusi IT yang gesit, fleksibel, dan dapat menghemat 

biaya. Dengan adanya SD-WAN, masalah tersebut di atas dapat diatasi dengan pendekatan baru yang juga 

membawa skala dan keamanan perusahaan. Itu sebabnya SD-WAN menjadi salah satu solusi jaringan 

paling populer yang tersedia saat ini. 

 

10.1.9 Network Monitoring System & System Analyze 

 

Network Monitoring System (NMS) merupakan tool untuk melakukan monitoring atau 

pengawasan pada elemen-elemen dalam jaringan komputer. Fungsi dari NMS adalah melakukan 

pemantauan terhadap kualitas SLA (Service Level Agreement) dari Bandwidth yang digunakan. 

Perangkat lunak NMS digunakan sebagai sistem yang mengelola proses pemantauan terhadap fungsi 

dan kinerja jaringan yang meliputi kepadatan dan lalu lintas dalam ukuran penggunaan bandwidth. 

Proses monitoring ini dapat dikembangkan sampai ke penggunaan sumber daya, seperti sistem 

up/down, utilisasi CPU dan memory, serta manajemen port.Hasil pemantauan tersebut dijadikan bahan 

dalam pengambilan keputusan oleh pihak manajemen, dan dapat juga digunakan oleh administrator 

jaringan (technical person) untuk menganalisa terjadinya kejanggalan dalam operasional jaringan. Data 

yang didapat tidak hanya berupa status up/down, tetapi juga berupa informasi penting lainnya seperti 

utilisasi dari cpu (cpu utilization), memori (memory utilization), tipe perangkat, trafik yang terbaca untuk 

setiap port, serta versi sistem operasi yang digunakan. 
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10.1.10 Standart IEEE 802.1X 

 

IEEE 802.1X adalah cara untuk melakukan otentikasi per-pengguna atau per-perangkat untuk LAN 

Ethernet berkabel atau nirkabel, ketika Anda menggunakan 802.1X adalah bahwa Anda tidak lagi 

menggunakan kata sandi atau Pra-Shared Key (PSK). Karena Anda tidak menggunakan PSK tunggal untuk 

semua perangkat, lalu lintas setiap perangkat lebih aman. Dengan PSK, jika Anda mengetahui PSK dan 

menangkap datayang diberikan saat perangkat bergabung dengan jaringan, Anda dapat mendekripsi 

semua lalu lintas perangkat itu. Tetapi dengan 802.1X, proses otentikasi secara aman menghasilkan kunci 

yang unik untuk koneksi, jadi tidak ada cara bagi satu pengguna untuk mendekripsi lalu lintas pengguna 

lain.  

 

 

10.1.10.1 Network Access Controll 

 

Network  Access  Control    (NAC)  adalah  sebuah solusi  dalam  keamanan  jaringan  komputer  yang 

menggunakan beberapa protokol untuk mendefinisikan dan mengimplementasikan sebuah aturan yang 

mendeskripsikan cara  untuk  mengamankan  sebuah akses  ke  dalam  sebuah jaringan  ketika  sebuah  

alat  mencoba  untuk  tersambung dalam suatu jaringan. Sesuai  dengan  namanya  NAC  bertujuan  

untuk mengontrol  akses  dalam  suatu  jaringan  dengan  aturan-aturan  tertentu  yang  telah  diatur  

sebelumnya.  Dimana seorang  administrator  dapat  menentukan  perangkat  mana saja  yang  dapat 

mengakses  suatu  jaringan,  dan  apa  yang dapat  dilakukan  perangkat  tersebut  dalam suatu  jaringan. 

Sehingga  jaringan  tersebut  terhindar  dari  serangan  virus, host intrusion, dan network worm. 

 

 

 

 

 


